Standardy oceny
bezpieczenstwa i strategie
ochrony aplikacji Web

Aplikacje Web tworzone sq przez deweloperéw na zamdwienie firm, w celu
spetnienia ich specyficznych potrzeb. Firma zatrudniajqc dewelopera do napisania
swojej aplikacji chciataby, aby posiadat odpowiednie kompetencje, srodki i czas,
pozwalajqgce na zapewnienie bezpieczenstwa tworzonej aplikacji (tzn. aplikacja
powinna by¢ wolna od podatnosci).

Dowiesz sie:

* o audytowaniu i projektowaniu zabezpieczen systemoéw T
opartych o technologie Web

Powinienes wiedzieé:

* o testowaniu aplikacji Web — standardy (m.in. OWASP
ASVS) i dobre praktyki

* jak zaplanowac testy bezpieczenstwa

* o architekturze zabezpieczen aplikacji Web

* o ochronie przed specyficznymi atakami na aplikacje Web

dr inz. Mariusz
Stawowski

Zarzadza Dziatem
Ustug Profesjonalnych
CLICO. Posiada po-
nad |2-letnie doswiad-
czenie w prowadze-
niu projektéw i audy-
téw bezpieczenstwa.
Otrzymat tytut dokto-
ra nauk technicznych
w Wojskowej Akademii
Technicznej w Warsza-

tym celu deweloper powinien
w cyklu rozwojowym aplikacji sto-
sowa¢ odpowiednie metody za-

pewnienia bezpieczenstwa, np. Microsoft Se-
curity Development Lifecycle, OWASP Secu-
rity Assurance Maturity Model, itp. W prak-
tyce czesto okazuje sie jednak, ze dewe-
loper aplikacji posiada ograniczone s$rod-
ki iczas oraz niewystarczajace kompeten-

wie za prace w dziedzinie analizy i projektowa-
nia zabezpieczen sieciowych systemow infor-
matycznych. Poczatkowo oficer bezpieczenstwa
systemu informatycznego wykorzystywanego
przez NATO. Jednoczesnie byt cztonkiem mie-
dzynarodowej grupy ds. bezpieczenstwa woj-
skowych systeméw informatycznych. Cztonek
ISSA Polska. Posiada certyfikaty CISSP, PRIN-
CE2 Practitioner oraz stopnie specjalizacji w za-
kresie wiodacych technologii zabezpieczen m.in.
Check Point i Juniper Networks. Autor wielu ar-
tykutéw w magazynach polskich i zagranicznych
oraz 6 ksiazek o tematyce bezpieczenstwa.
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* znajomos$¢ podstawowych pojeé¢ z obszaru bez-
pieczenstwa IT

cje w obszarze bezpieczenstwa. Deweloper
w pierwszej kolejnosci koncentruje swoje
dziafania nie na bezpieczenstwie, ale spetnie-
niu wymagan funkcjonalnych, czego efektem
moze by¢ oddanie do uzytku aplikacji posia-
dajacej podatnosci. W takiej sytuacji zapew-
nienie bezpieczenstwa aplikacji mozliwe jest
poprzez zatrudnienie kompetentnego audy-
tora, ktory zidentyfikuje podatnosci aplikacji
a deweloper poprawi aplikacje na podstawie
wynikéw audytu.

Dodatkowo aplikacja moze zosta¢ wy-
posazona w zabezpieczenia, ktére utrud-
niaja wykorzystanie posiadanych przez nia
podatnosci, ktérych nie udato sie popra-
wi¢ lub nie zostaty wykryte przez audyto-
ra, tzw. ,wirtualne poprawki”. Dla aplika-
cji Web zalecenia w tym zakresie zawarte
s3 m.in. w standardzie PCI DSS, ktéry mo-
wi o potrzebie stosowania zabezpieczen
Web Application Firewall. W dalszej czesci
opracowania zostana dokfadniej oméwio-
ne zagadnienia audytowania i ochrony apli-
kacji Web.
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Testowanie a.tplikacji . - Reczny
— standardy i dobre praktyki przeglad
Testy bezpieczenstwa aplikacji | Nawyzszych poziomach projektu
Web wymagaja odpowiedniego | Za/ecane jestuzycie i kodu
podejscia, uwzgledniajacego ich hai2gaz, jedhiak aby i

. L. . wykorzystanie bylo efektywne
specyficzne podatnosci i mozli- narzodzia muszq bys .< Reczny przeglad
wosci ich wykorzystania. Zasto- w odpowiedni sposéb projektu
sowanie samych narzedzi auto- | dopasowane oraz
matycznych (tzw. skaneréw Vul- | skonfigurowane dla danef
nerability Assessment) w przy- | @plkacjiiuzywanego Reczny test

- o frameworka. i

padku aplikacji Web nie jest wy- i przeglad
starczajagce iw praktyce umoz- k
liwia wykrycie tylko niewielkiej
liczby btedéw. Aplikacje Web :
tworzone na zamoéwienie firm Narzedzia
w celu spetnienia ich indywidu-
alnych wymagan biznesowych
oprécz typowych podatnosci
posiadaja takze unikalne podat- Poziomy OWASP ASVS =— 1 =— 2 =— 3 =— 4
nosci, szczegdlnie odnoszace sie

do btedéw logiki biznesowe;.

Skuteczny audyt aplikacji Web
moze zosta¢ wykonany w oparciu o dokumenty i zale-
cenia organizacji Open Web Application Security Pro-
ject (OWASP). Organizacja OWASP publicznie udostep-
nia wiele dokumentéw przydatnych dla audytoréw. Proé-
ba standaryzacji zakresu testowania aplikacji Web jest do-
kument Application Security Verification Standard (ASVS).
Polska wersja dokumentu OWASP ASVS dostepna jest
pod adresem:
http://owasp-asvs.googlecode.com/files/asvs-webapp-rele-
ase-2009-pl.pdf

ASVS to dokument opisujacy wymagania wzgledem
weryfikacji projektu, implementacji i wtasciwego uzy-
cia mechanizmoéw bezpieczenstwa aplikacji Web. Za-
wiera cztery poziomy weryfikacji jej bezpieczenstwa.
Kazdy z tych pozioméw definiuje okreslone wymaga-
nia, ktére audytor moze wykorzysta¢ w trakcie testéw
efektywnosci dziatania mechanizméw bezpieczenstwa
chroniacych aplikacje Web. Obszar weryfikacji odno-
si sie do bezpieczenstwa komponentéw samej aplika-
cji (bez elementéw systemu operacyjnego i infrastruk-
tury sieciowej), a takze bezpieczenstwa jej danych pod-

Tabela 1. Wybér poziomu ASVS ze wzgledu na zagrozenia aplikacji

Rysunek 1. Poziomy weryfikacji bezpieczeristwa aplikacji Web (Zrédto: OWASP ASVS)

czas transmisji pomiedzy komponentami aplikacji, po-
miedzy klientami i serwerami oraz pomiedzy systema-
mi zewnetrznymi a aplikacja. Dla poszczegdélnych po-
ziomow ASVS ustalone s3 takze odpowiednie wymaga-
nia raportowe.

ASVS definiuje wymagania dla mechanizmoéw bezpie-
czenstwa aplikacji Web. Nie opisuje w jaki sposéb audy-
tor moze wykonac testy i jakich podatnosci powinien wy-
szukiwaé. Rekomendowane narzedzia i techniki testowa-
nia aplikacji Web oraz podatnosci, pod katem ktérych na-
lezy wykona¢ testy mozna znalez¢ w innych dokumen-
tach, m.in. OWASP Testing Guide, OWASP Code Review
Guide, OWASP Top 10. Rysunek | prezentuje poziomy
weryfikacji bezpieczenstwa aplikacji Web - od poziomu
| do 4. Obowiazuje zasada, ze przechodzac na wyzszy
poziom rosnie szerokos¢ i glebokos¢ weryfikacji. Szero-
kos¢ weryfikacji oznacza wymagania jakie musza by¢ spet-
nione - kazdy z wyzszych poziomoéw ASVS dodaje kolejne
wymagania dla mechanizméw bezpieczenstwa aplikacji.
Gtebokos¢ weryfikacji oznacza podejécie i rygorystycz-
nos¢ weryfikacji.

Poziom | Zagrozenia aplikacji
ASVS

1 Ztosliwe aplikacje jak np. wirusy i robaki, gdzie cele sa wybierane przypadkowo w trakcie skanowania o szerokim zakresie i

atakowane s aplikacje najbardziej podatne.

2 Ztosliwe aplikacje jak np. wirusy i robaki oraz mato wymysini (mato doswiadczeni, wyksztatceni), liczacy na okazje napast-
nicy, uzywajacy profesjonalnych narzedzi ataku lub narzedzi open-source.

3 Ztosliwe aplikacje jak np. wirusy i robaki, napastnicy liczacy na okazje oraz zdeterminowani napastnicy (wykwalifikowani i
zmotywowani, skupieni na okre$lonych celach, uzywajacy m.in. specjalnie przystosowanych narzedzi skanujacych).

4 Zdeterminowani napastnicy - wykwalifikowani i zmotywowani, skupieni na okreslonych celach, uzywajacy m.in. specjalnie

przystosowanych narzedzi skanujacych.

www.securitymag.pl
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ASVS zakiada, ze audytor przyjmujac zakres testow
aplikacji na poziomie | bedzie wykrywat podatnosci za
pomocg automatycznych narzedzi (np. skaneréw wyko-
rzystujacych wzorce podatnosci). Poziom | dzieli sie na
IAi IB. Poziom |A to weryfikacja dynamiczna, gdzie au-
dytor skanuje aplikacje podczas jej pracy. Poziom IB to
weryfikacja statyczna, gdzie audytor za pomoca automa-
tycznych narzedzi poddaje analizie kod zrédtowy aplika-
cji. ASVS zakfada przy tym, ze wszystkie podatnosci wy-
kryte na poziomie | za pomoca narzedzi automatycznych
powinny zostaé recznie potwierdzone przez audytora.
Narzedzia automatyczne moga bowiem dostarczy¢ bted-
nych lub niepetnych wynikéw.

Poziom 2 to weryfikacja reczna, gdzie audytor takze
moze wykorzystywac¢ rézne narzedzia (np. proxy prze-

chwytujace, fuzzery, edytory kodu oprogramowania), jed-
nak nie powinny to by¢ tylko skanery (przewidziane dla
poziomu |), ktére petnia tu role pomocnicza. Poziom
2 dzieli sie na 2A, gdzie wykonywane s3 reczne testy pe-
netracyjne aplikacji oraz 2B, w ktérym audytor wykonuje
reczna weryfikacje kodu zrédtowego. Poziom 2 zapewnia
znacznie wyzsza wykrywalnos$¢ podatnosci od poziomu |.
W praktyce bowiem za pomoca narzedzi automatycznych
nie ma mozliwosci wykrycia wielu powaznych podatno-
$ci aplikacji Web (np. btedéw logiki biznesowej, btedéw
projektowych, podatnosci w procesach wieloetapowych
i wielu innych podatnosci, ktorych wykrycie jest niemozli-
we przy wykorzystaniu skanerow).

Wyzsze poziomy ASVS wymagaja od audytora wyko-
nania testow o wiekszej szerokosci i gtebokosci. Po-
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Rysunek 2. Typowa architektura aplikacji opartej na technologii Web (e-commerce, e-banking, itp.)
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Standardy oceny bezpieczenstwa i strategie ochrony aplikacji Web

ziom 3 zaktada wykonanie doktadnej, recznej weryfi-
kacji bezpieczenstwa aplikacji (m.in. oceny zastosowa-
nych w aplikacji modutéw kryptograficznych), a takze
udokumentowania architektury bezpieczenstwa aplika-
cji oraz wykonania modelowania zagrozen i na ich pod-
stawie oceny poprawnosci projektu iuzycia wszyst-
kich mechanizméw bezpieczenstwa. ASVS rekomendu-
je zastosowanie poziomu 3 dla aplikacji obstugujacych
wazne transakcje biznesowe pomiedzy organizacjami,
wiaczajac w to aplikacje przetwarzajace dane o sta-
nie zdrowia, aplikacje spetniajace krytyczne dla bizne-
su lub wrazliwe funkcje lub przetwarzajace inne wraz-
liwe aktywa.

Dla poziomu 4 standard ASVS zaktada wykonanie jesz-
cze bardziej doktadnie recznej weryfikacji bezpieczen-
stwa aplikacji, a w tym analizy catosci kodu napisane-
go lub zmodyfikowanego w aplikacji pod katem wyszu-
kiwania ztosliwego kodu. Ztosliwy kod rozumiany jest
w tym przypadku jako kod wtaczony do aplikacji pod-
czas jej tworzenia, bez wiedzy wtasciciela aplikac;ji, ktéry
omija przyjeta polityke zabezpieczen aplikacji. Nie jest
to ztodliwy kod w rozumieniu malware (np. wirus, ro-
bak). Poziom 4 jest zwykle odpowiedni dla krytycznych
aplikacji, od ktérych zalezy zycie i bezpieczenstwo, kry-
tyczna infrastruktura lub zadania zwigzane z obronno-
$ciag. Poziom ten zapewnia, ze mechanizmy bezpieczen-
stwa pracuja prawidtowo, sa uzyte w aplikacji wszedzie
tam, gdzie sa potrzebne do egzekwowania polityk spe-

cyficznych dla aplikacji oraz przestrzegania praktyk pisa-
nia bezpiecznego kodu.

Zakres ASVS obejmuje komponenty aplikacji Web.
ASVS nie definiuje wymagan dla weryfikacji bezpieczen-
stwa platformy aplikacji Web (m.in. systemu operacyjne-
go, serwera aplikacyjnego, serwera bazy danych, wirtu-
alnej maszyny), ani tez infrastruktury sieci i zabezpieczen
(ruteréw, przetacznikdw, urzadzen zabezpieczen, syste-
moéw zarzadzania). Wytyczne do wykonania testéw in-
frastruktury aplikacji Web mozna znalez¢ w innych doku-
mentach, m.in.:

* [SO/IEC 27001:2005 — do weryfikacji systemu zarza-
dzania bezpieczenstwem,

* Payment Card Industry Data Security Standard (PCI
DSS) — do weryfikacji bezpieczenstwa danych karto-
wych,

* Open Source Security Testing Methodology (OSSTM)
—do weryfikacji zabezpieczen infrastruktury siecio-
wej i systemowej.

Standard PCI DSS zostat opracowany z mysla o zapew-
nieniu bezpieczenstwa systemoéw informatycznych, gdzie
przetwarzane s3a dane kartowe (np. numery kart kredy-
towych). Standard ten przedstawia konkretne wyma-
gania dotyczace srodkéw bezpieczenstwa jakie powin-
ny zostaé¢ zastosowane, m.in. sieciowy firewall, Intru-
sion Prevention System oraz Web Application Firewall.

Tabela 2. Zakres i spos6b weryfikacji bezpieczeristwa na poszczegdlnych poziomach ASVS

Zakres weryfikacji aplikacji Sposdb weryfikacji mechanizmoéw bezpieczenstwa
ASVS

1

Catos¢ kodu napisanego lub zmodyfikowa-
nego w celu stworzenia aplikacji.

Jak dla poziomu 1, a takze kod wszystkich
pochodzacych z firm trzecich frameworkoéw,
bibliotek i funkcjonalnosci bezpieczenstwa
ustug, realizujacych lub wspomagajacych
bezpieczenstwo aplikacji.

Jak dla pozioméw 1 2, a takze kod wszyst-
kich pochodzacych z firm trzecich frame-
workoéw, bibliotek i ustug zwiazanych z apli-
kacja.

Jak dla pozioméw 1, 2 i 3, a takze catos¢ pozo-
statego kodu zwigzanego z aplikacja, wiacza-
jac w to frameworki, biblioteki, Srodowiska
uruchomieniowe oraz narzedzia stuzace do
rozwoju, budowania i wdrazania aplikacji.

www.securitymag.pl

Dla poziomu 1A dynamiczne skanowanie aplikacji (tzn. automatyczne narze-
dzia skanuja aplikacje w trakcie jej dziatania pod katem wyszukiwania btedéw
w oparciu o wzorce znanych podatnosci).

Dla poziomu 1B skanowanie kodu zrédtowego aplikacji (tzn. automatyczne na-
rzedzia skanuja kod zrédtowy aplikacji pod katem wyszukiwania btedéw w
oparciu o wzorce znanych podatnosci).

Uwaga: Wyniki skanowania (wykryte podatnosci) sa weryfikowane poprzez
reczne testy penetracyjne aplikacji lub przeglad kodu.

Dla poziomu 2A reczny test penetracyjny aplikacji majacy na celu ocene po-
prawnosci projektu, implementacji i uzycia mechanizmoéw bezpieczeristwa.
Dla poziomu 2B reczny przeglad kodu zrédtowego aplikacji. Reczny przeglad
kodu polega na przeszukiwaniu i analizie (wykonywane przez cztowieka) kodu
zrédtowego aplikacji w celu weryfikacji projektu, implementacji i wtasciwego
uzycia mechanizméw bezpieczenstwa. Oczekuje sie, ze analiza tego typu jest
wspomagana narzedziami, jednak audytor moze wykorzystywac powszechnie
dostepne narzedzia, np. edytor kodu zrédtowego.

Szczegdtowa weryfikacja bezpieczenstwa aplikacji oraz dokumentacja architek-
tury bezpieczenstwa, a takze weryfikacja poprawnosci projektu i uzycia wszyst-
kich mechanizméw zabezpieczen poprzez wykonanie modelowania zagrozen.

Szczego6towa weryfikacja bezpieczenstwa aplikacji (jak na poziomie 3) oraz do-
ktadna analiza catosci kodu napisanego lub zmodyfikowanego w aplikacji pod
katem wyszukiwania ztosliwego kodu.
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Zawarte w PCl DSS wymagania uwzgledniaja rzeczy-
wiste zagrozenia i moga by¢ zastosowane dla wszystkich
aplikacji o podwyzszonych wymaganiach bezpieczen-
stwa (np. e-commerce, e-banking, portale biznesowe),
bez wzgledu na to czy przetwarzane s3 tam dane karto-
we. Organizacja PCI Security Standards Council publicz-
nie udostepnia dokumenty, ktére moga zosta¢ uzyte do
tego celu, m.in. PCI DSS Requirements and Security As-
sessment Procedures.

Jak zaplanowa¢ testy bezpieczenstwa?

Planujac wykonanie testéw bezpieczenstwa aplikacji Web
nalezy ustali¢ zakres prac audytowych oraz na jakim eta-
pie cyklu rozwojowego aplikacji powinny one zosta¢ wy-
konane. Nie jest to zdanie tatwe. Wykonanie bardziej do-
ktadnych testéw (wyzszy poziom ASVS) zwykle ozna-
cza diuzszy czas realizacji, wieksze zaangazowanie firmy
w prace audytowe i wyzsze koszty. W trakcie wyboru od-
powiedniego poziomu ASVS do weryfikacji bezpieczen-
stwa aplikacji Web warto zastanowic sie na jakie zagroze-
nia narazona jest ta aplikacja. Mozna przy tym skorzystac¢
z tabeli |, gdzie przedstawione sa wskazéwki zawarte
w dokumencie ASVS. W miare mozliwosci firma powin-

na wykona¢ analize ryzyka i na tej podstawie ustali¢ wy-
magania bezpieczenstwa dla aplikacji, w tym réwniez wy-
magania audytowe.

Nalezy takze pamieta¢ o zapewnieniu odpowiednich,
stabilnych warunkéw i $rodowiska testowania. Zalecane
jest aby w trakcie testéw aplikacja nie byta modyfikowa-
na przez dewelopera (tzn. testy funkcjonalne oraz wyni-
kajace z nich zmiany w kodzie aplikacji i testy bezpieczen-
stwa nie powinny by¢ wykonywane w tym samym cza-
sie). Zmiany w kodzie aplikacji wprowadzane przez de-
welopera w trakcie trwania testéw bezpieczenstwa moga
sprawi¢, ze podatnosci powstate w wyniku tych zmian nie
zostang przez audytora wykryte.

W celu wilasciwego wyboru poziomu ASVS, oszaco-
wania czasochfonnosci prac audytorskich i wynikaja-
cych z tego kosztéw mozna takze postuzy¢ sie tabela 2.
Przedstawione s3 tam zakresy oraz podejscia do weryfi-
kacji mechanizméw bezpieczeristwa aplikacji Web dla po-
szczegolnych poziomoéw ASVS. W sytuacji gdy, testy mu-
sza zakonczy¢ sie w okreslonym, relatywnie krétkim cza-
sie (np. ze wzgledu na potrzebe oddania aplikacji do uzyt-
ku w krétkim terminie) warto jest takze zdefiniowac jakie
podatnosci beda wyszukiwane.

Struktura chronionej

Dozwolone URL

Dozwolone wartosci parametrow

L [8) user_id

+ [J] /contactus.php

aplikacji Web i parametry (kontrola typu, rozmiaru, itd.)
I
|Expand All | | qollapse All |
L@ v
 [J] factive_auctions.php
[Explicit] id

Parameter Level

a v Parameter Properties
Edit Parameter
| Parameter Name

Perform Staging

| URL Parameter E

URL Path| HTTP | w | ffeedback.php

Allow Empty Value v
- [ /edit_data.php Allow Repeated Occurrences

i [ Input =
| @ TPL_address Sensitive Parameter
I & TPL_birthdate Parameter Value Type User-inputvalue [=]
I [8) TPL_city : :
i _j TPL_country Data Type
i [&) TPL_email
i~ [8) TPL_nletter Data Type [Integer E
i~ [&) TPL_password

- v ini 0
I @ TPL_phone Check Minimum Value
+ [&) TPL_prov | Check Maximum Value 100000
i [8) TPL_repeat_password

m v i 6
I @ TPL_zip Check Maximum Length
L __\] action Regular Expression |

Rysunek 3. Profil ochrony aplikacji Web zbudowany przez zabezpieczenia WAF
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Mozna postuzy¢ sie tutaj dokumentem OWASP Top 10.
Dla przyktadu, zespét audytowy CLICO w trakcie usta-
lania zakresu prac zwykle przedstawia nastepujace opcje
wzgledem gtebokosci i rygorystycznosci testéw:

* Opcja |. Testy za pomoca narzedzi automatycznych
(m.in. skanery, fuzzery) zreczna weryfikacja wyni-
kow — zakres poziomu |A standardu OWASP ASVS.

* Opcja 2. Testy reczne wspomagane za pomoca nha-
rzedzi automatycznych (zakres pozioméw IA i2A
OWASP ASVS, bez IB) w zakresie identyfikacji naj-
bardziej krytycznych podatnosci (tzn. OWASP Top 10
oraz btedy logiki biznesowej) zgodnie z rekomenda-
cjami OWASP Testing Guide.

* Opcja 3. Kompletne testy bezpieczenstwa aplika-
cji zgodnie z rekomendacjami OWASP Testing Guide
o gtebokosci i rygorystycznosci wskazanego poziomu
OWASP ASVS oraz inne testy wymagane przez zle-
ceniodawce.

Istotne pytanie to na jakim etapie cyklu rozwojowego
aplikacji Web nalezy zatrudni¢ audytora - czy juz na eta-
pie definiowania wymagan, projektowania, implemen-
tacji, czy tylko przed samym wdrozeniem aplikacji do
eksploatacji? Czy po dokonaniu modyfikacji aplikacji te-
sty powinny zosta¢ wykonane na nowo? Obowiazuje tu-
taj zasada, ze im wczesniej wykryte zostang podatno-
$ci tym mniejsze beda koszty ich naprawienia. Dla przy-
ktadu, usuniecie btedu projektu wykrytego w czasie te-
stow przed-wdrozeniowych moze by¢ bardzo kosztow-
ne i spowodowaé powstanie nowych btedéw. W prak-
tyce zamiast usuwania takich btedéw szuka sie rozwia-
zania zastepczego, ktére w pewnym zakresie zreduku-
je zagrozenie. Z drugiej jednak strony koszt zabezpie-
czen, w tym audytéw powinien by¢ dla firmy uzasadnio-
ny ekonomicznie - powinna by¢ zachowana adekwatnos¢
kosztéw bezpieczenstwa do wartosci chronionych zaso-
béw i potencjalnych strat jakie firma moze ponies¢ w ra-
zie naruszenia bezpieczenstwa (np. utrata zaufania klien-
tow i reputacji).

Testy aplikacji na urzadzenia mobilne

Planujac wykonanie testow bezpieczenstwa istotne jest,
aby zwroci¢ uwage, czy aplikacja lub jej cze$¢ przeznaczo-
na jest na zwykte komputery PC czy na urzadzenia mo-
bilne (jak np. smartfon, tablet i PDA). Z jednej strony in-
cydentéw bezpieczenstwa na urzadzeniach mobilnych
jest jeszcze bardzo niewiele w poréwnaniu do liczby in-
cydentéw na komputerach PC. Wielu analitykéw uwa-
Za, Ze urzadzenia mobilne s3 dla uzytkownikéw znacznie
bezpieczniejsze od komputeréw PC. Przede wszystkim
trudniej jest stworzy¢ ztosliwy kod, ktéry bedzie skutecz-
nie atakowat duza liczbe uzytkownikéw urzadzen mobil-
nych. Na komputerach PC wystarczy przygotowaé taki
kod dla jednego systemu operacyjnego. Z systemu Mi-
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crosoft Windows korzysta bowiem wiekszos¢ uzytkow-
nikéw komputeréw PC na $wiecie. Urzadzenia mobilne
wykorzystuja wiele réznych platform i systemoéow ope-
racyjnych, m.in. Apple iOS, Google Android OS, Nokia
Symbian OS, Microsoft Windows Mobile/Phone, Black-
Berry OS.

Z technicznego punktu widzenia takze trudniej jest wy-
szuka¢ btedy aplikacji dziatajacych na urzadzeniach mobil-
nych niz komputerach PC. Analiza bezpieczenstwa aplika-
cji zainstalowanej na urzadzeniu mobilnym wymaga zwy-
kle przygotowania odpowiedniego $srodowiska (m.in. sy-
mulatora smartfona na komputerze PC). Dla kazdego
systemu operacyjnego smartfona trzeba zbudowa¢ inne
$rodowisko testowe. Dotychczas wiekszo$¢ incydentow
zwiazanych z smartfonami polegata na rozpowszechnia-
niu ztosliwych aplikacji typu Trojan, umozliwiajacych in-
truzom kontrole urzadzenn mobilnych. Aplikacje te uzyt-
kownicy musieli sami zainstalowa¢ na swoich urzadze-
niach. | tu takze jest trudniej, poniewaz producenci urza-
dzen mobilnych staraja sie, aby aplikacje przeznaczone na
ich systemy byly instalowane z centralnych, odpowied-
nio kontrolowanych repozytoriow (m.in. Apple App Sto-
re, Android Market, Windows MarketPlace). Dystrybucja
aplikacji przeznaczonych na komputery PC nie jest prak-
tycznie w zaden sposéb kontrolowana i ogromna liczba
ztosliwych aplikacji dostaje sie taka metoda na kompute-
ry (wg raportu ,,Analiza incydentéw naruszajacych bez-
pieczenstwo teleinformatyczne” wydanego przez CERT
Polska za rok 2010 popularne w naszym kraju serwisy np.
wrzuta.pl i przeklej.pl takze stuzyty do dystrybucji ztosli-
wego oprogramowania).

Z drugiej strony urzadzenia mobilne s3 w poréwnaniu
do komputeréw PC znacznie bardziej narazone na do-
step osob nieupowaznionych, w tym kradziez i zagubie-
nie. Testy bezpieczenstwa aplikacji na urzadzenia mobil-
ne powinny zawiera¢ bardzo doktadna analize jakie da-
ne aplikacji s3 na urzadzeniach mobilnych zapisywane,
m.in. w pamieci cache, w plikach tymczasowych, w lo-
gach, czy w lokalnej bazie danych (np. SQLite w urzadze-
niach Apple iPhone/iPad). Audytor powinien zwréci¢ przy
tym uwage, jakie poufne informacje aplikacji s3 wyswietla-
ne na ekranie urzadzen mobilnych i czy sa odpowiednio
maskowane. Znane s3 przypadki zapamietywania zrzu-
tow ekranu przez ztosliwe aplikacje, a takze same serwisy
systemu operacyjnego urzadzenia mobilnego (np. w urza-
dzeniach iPhone).

Planujac testy aplikacji na urzadzenia mobilne trzeba tak-
ze uwzgledni¢, czy dostep do aplikacji odbywa sie przez
przegladarke Web, czy oprogramowanie klienta instalo-
wane na urzadzeniach (tzw. native application). W pierw-
szym przypadku testy bezpieczenstwa mozna przepro-
wadzi¢ na analogicznej zasadzie, jak dla zwyktej aplikacji
Web (np. zgodnie z OWASP Testing Guide). Jezeli jednak
aplikacja jest instalowana na urzadzeniach audytor powi-
nien zadba¢ o przygotowanie odpowiedniego $rodowiska
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testowania (np. narzedzi monitorujacych pliki jakie aplika-
cja klienta zapisuje na urzadzeniu mobilnym).

Standardy weryfikacji bezpieczenstwa dla urzadzen mo-
bilnych s3 dopiero w trakcie tworzenia (np. OWASP Mo-
bile Security Project). Urzadzenie mobilne moze by¢ jed-
nak przez audytora potraktowane analogicznie jak kom-
puter PC. Testowanie bezpieczenstwa aplikacji, ktérej
klient dziata na urzadzeniu mobilnym moze zosta¢ wy-
konane na takich samych zasadach jak dla aplikacji klienta
instalowanej na komputerach PC. Z technicznego punk-
tu widzenia urzadzenie mobilne to "maty komputer". Au-
dytor powinien zweryfikowac¢ jakie protokoty komunikagiji
s3 stosowane przez aplikacje na urzadzeniu (np. czy klient
uzywa HTTP/HTTPS do komunikacji z ustugami typu We-
bService, czy tez korzysta w innego, wtasnego protokotu)
i na tej podstawie wybra¢ i przygotowac odpowiednie na-
rzedzia i metody testowania.

Jak wybra¢ wykonawce testow?
ASVS posiada szeroki zakres zastosowan. Moze by¢ przy-
datny dla audytoréw wykonujacych testy penetracyjne
aplikacji Web, jak réwniez analize jej kodu zrédiowego.
Opisane w standardzie ASVS punkty weryfikacyjne po-
zwalaja na wykonanie oceny mechanizméw bezpieczen-
stwa aplikacji niezaleznie od tego, czy audytor bedzie wy-
konywat testy dynamiczne (np. skanowanie dziatajacej
aplikacji), czy statyczne (np. skanowanie kodu zrédtowe-
go). Dopuszczalne jest takze, aby zakres testéw ustalony
na pewnym poziomie ASVS zostat rozszerzony o okreslo-
ne punkty weryfikacyjne wyzszych pozioméw.

Standard moze takze okaza¢ sie cenny dla firm, zleca-
jacych wykonanie testow aplikacji Web do precyzyjnego
zdefiniowania zakresu testow oraz oczekiwan wzgledem

wynikéw prac audytora. ASVS oprécz wymagan wzgle-
dem mechanizméw bezpieczenstwa opisuje takze wyma-
gania raportowe. Rowniez deweloperzy moga uzy¢ ASVS
jako wytycznych do tworzenia aplikacji Web wyposazo-
nych w odpowiednie zabezpieczenia. W trakcie ustale-
nia wymagan dla nowych aplikacji firmy moga uzy¢ ASVS,
aby zdefiniowa¢ wymagane w aplikacji mechanizmy bez-
pieczenstwa.

Wymagania weryfikacyjne ASVS odnosza sie do naste-
pujacych obszaréw:

* Architektura bezpieczenstwa.
* Uwierzytelnianie.

* Zarzadzanie sesja.

* Kontrola dostepu.

* Walidacja wejscia.

* Enkodowanie/escapowanie wyjscia.
* Kryptografia.

* Obstuga btedéw i logowanie.

* Ochrona danych.

* Bezpieczenstwo komunikacji.

* Bezpieczenstwo HTTP.

* Konfiguracja zabezpieczen.

* Wyszukiwanie ztosliwego kodu.
* Bezpieczenstwo wewnetrzne.

W powyzszych obszarach zawieraja sie okreslone po-
datnosci aplikacji Web. Dla przyktadu w obszarze wali-
dacji wejscia audytor wyszukuje podatnosci typu Cross-
Site Scripting, SQL-Injection, itp. ASVS nie okresla do-
ktadnej listy podatnosci jakich nalezy wyszukiwaé. Tech-
nologie stosowane przez aplikacje Web s3 dynamicznie
rozwijane a wraz z nimi pojawiaja sie nowe podatnosci.
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Rysunek 4. WAF jako dedykowana warstwa ochrony aplikacji Web
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Standardy oceny bezpieczenstwa i strategie ochrony aplikacji Web

W tym przypadku gtéwnie od kompetencji audytora za-
lezy czy zostanie to wykonane wtasciwie. Samo wyko-
nanie testow zgodnie ze standardem ASVS nie oznacza
jeszcze skutecznie wykonanych testéw aplikacji i znale-
zienia jej podatnosci. Kompetencje audytora oraz czas
jakim dysponuje s3 tu bardzo wazne.

Jedna z najgrozniejszych w skutkach podatnosci sa bfe-
dy logiki biznesowej aplikacji. ASVS nie okresla na jakim
poziomie nalezy wykona¢ w tym zakresie analize. Przy-
ktadéw btedéw logiki biznesowej moze by¢ bardzo wie-
le, np.: zakup produktéw za nizsza cene niz jest to ustalo-
ne przez sprzedawce, uzyskanie kredytu z nizszym opro-
centowaniem niz jest to ustalone przez bank, uzyskanie
kwoty kredytu przekraczajacej przyznany klientowi limit,
zatozenie lokaty w kwocie wyzszej od posiadanych $rod-
kéw na koncie, zaméwienie w sklepie internetowym pro-
duktéw za ujemna kwote i w konsekwencji zwrot gotow-
ki, wykonanie w systemie e-banking ujemnego przelewu
na inne konto i w konsekwencji pobranie srodkéw z tego
konta, itd. Podatnosci w obszarze logiki biznesowej mo-
ga wynikac z btedéw réznych mechanizméw bezpieczen-
stwa aplikacji, m.in. kontroli dostepu i walidacji wejscia.
Ich identyfikacja wymaga od audytora duzej wiedzy, do-
$wiadczenia i czasu na wykonanie analizy.

Jak oceni¢ kompetencje audytora? W tym zakresie po-
mocne moga by¢ pisemne referencje wydane przez klien-
tow (wraz z oswiadczeniem firmy audytorskiej, ze refe-
rencje te zostaly wydane za prace osoéb, ktére w dalszym
ciagu s3 zatrudnione), a takze kompetencje cztonkéw ze-
spotu poparte wieloletnim praktycznym do$wiadczeniem
w testowaniu aplikacji Web oraz certyfikatami (np. CISSP
specjalizacje inzynierow zabezpieczen). Audytor moze
takze praktycznie zaprezentowa¢ swoje kompetencje.
Dla przyktadu, zespét audytorski CLICO organizuje dla
kadry IT odpowiedzialnej za utrzymanie bezpieczenstwa
testowanych systemoéw warsztaty techniczne przygoto-
wujace do wspoétpracy z audytorem. W trakcie warszta-
téw omawiane s3 etapy prac, stosowane metodyki i na-
rzedzia, zasady komunikacji, format i zawarto$¢ rapor-
toéw, itp. W audytach na wieksza skale zalecane jest zasto-
sowanie metodyki zarzadzania projektami (np. PRINCE2,
PMI), gdzie juz na etapie inicjowania projektu firma moze
oceni¢ kompetencje audytora oraz dokfadnie ustali¢ pro-
dukty koncowe audytu.

Architektura zabezpieczen aplikacji Web

Ochrona aplikacji Web wymaga zastosowania $rodkéow
bezpieczenstwa adekwatnych do rzeczywistych zagrozen
oraz regularnego audytowania portalu (czego dotyczyta
pierwsza cze$¢ opracowania) wraz z rozwojem oprogra-
mowania. Sa to zagadnienia zlozone projektowo i tech-
nologicznie. Podstawa bezpieczeristwa jest wybér wtasci-
wej architektury bezpieczeristwa i strategii ochrony. Na
rysunku 2 przedstawiona zostafa typowa architektura sys-
temu tej klasy.
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Projektanci zabezpieczen systeméw opartych na tech-
nologii Web musza zmierzy¢ sie z zagadnieniami specy-
ficznymi dla tej klasy aplikaciji:

* ochrona przed wtamaniami wykorzystujacymi btedy
kodu aplikacji Web (m.in. SQL-Injection, btedy logi-
ki biznesowej) iataki w ruchu szyfrowanym HTTPS
(SSL),

* utrzymanie dostepnosci ustug, aw szczegdlnosci
ochrona przed atakami DoS skierowanymi na aplika-
cje Web (m.in. zalewanie aplikacji zapytaniami HT TP
GET/POST).

Ochrona przed specyficznymi atakami na aplikacje
Web

Zabezpieczenia sieciowe firewall i Intrusion Prevention
System (IPS) s3 podstawa do tworzenia architektury bez-
pieczenstwa sieci (m.in. stref bezpieczenstwa) oraz prze-
ciwdziatania wielu groznym atakom sieciowym (m.in.
exploity na serwisy sieciowe isystem operacyjny, pro-
pagacja robakoéw sieciowych, itd.). Zapewnienie bezpie-
czenstwa aplikacji Web z wykorzystaniem samych kon-
wencjonalnych zabezpieczen jest w praktyce niemozliwe.
Stosuja one bowiem techniki ochrony oparte o sygnatury
(wzorce atakéw). Aplikacje Web zwykle pisane s3 na za-
moéwienie i posiadaja unikalne podatnosci, ktérych twoércy
zabezpieczen IPS nie znaja i nie potrafiag utworzy¢ dla nich
odpowiednich sygnatur.

Skuteczna ochrone dla aplikacji Web zapewnia nowa
kategoria zabezpieczen Web Application Firewall (WAF).
System zabezpieczen WAF bazuje w gléwnej mierze
na automatycznie tworzonym i aktualizowanym profilu
chronionej aplikacji Web. WAF "uczy sie" struktury apli-
kacji, URL, parametréw, cookie, itp. Tworzenie profi-
lu ma na celu niezalezne odwzorowanie oczekiwanych,
poprawnych zachowan uzytkownikéw przy dostepie do
aplikacji Web. Rysunek 3 pokazuje fragment profilu apli-
kacji Web utrzymywanego przez zabezpieczenia WAF.

Teoretycznie wiekszo$¢ atakéw Web mogtaby zostac¢
wykryta np. przez IPS po napisaniu odpowiednich sygna-
tur dla tych konkretnych atakéw. Do napisania sygnatur
IPS wymagane sa jednak informacje, jak ataki zostang wy-
konane. W rzeczywistosci jest to niemozliwe, poniewaz
producenci IPS nie wiedza jakie dokfadnie btedy maja apli-
kacje Web napisane dla firm i w jaki sposéb te btedy moga
zosta¢ wykorzystane. Ataki XSS, SQL-Injection, itd. mo-
g3 zosta¢ wykonane na wiele réznych sposobéw. Nie ma
mozliwosci aby napisa¢ sygnatury IPS dla wszystkich tych
atakéw. Dlatego tez IPS za pomoca tzw. uniwersalnych
sygnatur wykrywa tylko podstawowe ataki Web wykony-
wane w typowy sposob. Dla IPS sygnatury s3 podstawo-
wym mechanizmem detekcji. WAF takze wykorzystuje
sygnatury atakéw, ale jest to technika uzupetniajaca.

Zasadnicza réznica pomiedzy zabezpieczeniami |IPS
i WAF polega na podejsciu do kontroli ruchu sieciowego.
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IPS stosuje selekcje negatywna (tzw. blacklist approach),
polegajaca na tym, ze przepuszcza caly ruch za wyjat-
kiem pakietow, ktére zostaty zidentyfikowane jako niedo-
zwolone. W konsekwencji wszystkie ataki nierozpozna-
ne przez IPS dochodza do aplikacji Web. WAF stosuje se-
lekcje pozytywna (tzw. whitelist approach), polegajaca na
tym, Ze w oparciu o zbudowany profil chronionej aplikacji
Web przepuszcza wytacznie ruch, ktéry zostat zidentyfi-
kowany jako dozwolony. Dzigki temu ruch nierozpoznany
jako dozwolony jest przez WAF blokowany i ataki nie do-
chodza do aplikacji Web. Wiecej informacji na temat sku-
tecznosci réoznych zabezpieczen aplikacji Web mozna zna-
lez¢ w artykule dostepnym na stronie:
http://www.clico.pl/edukacja/artykuly/web-ochrona

Rézne strategie ochrony aplikacji Web

Wybér odpowiedniej strategii ochrony aplikacji Web
jest uzalezniony od specyficznych wymagan projek-
tu (m.in. struktury aplikacji) oraz posiadanych juz urza-
dzen sieci i zabezpieczen. Wystepuja dwie giéwne stra-
tegie ochrony aplikacji Web, obie oparte o firewalle apli-
kacyjne Web:

I. WAF wdrozony jako dedykowana warstwa ochrony
aplikacji Web.

W wielu portalach biznesowych i innych aplikacjach Web
(np. e-commerce, e-banking) razem z aplikacja Web
ochrony wymaga takze baza danych, z ktérej korzysta
aplikacja. Rozwiazanie zabezpieczen w jednej platfor-
mie dostarcza wtedy dedykowane zabezpieczenia WAF
oraz Database Firewall (DBF). Cato$¢ zabezpieczen apli-
kacji Web i baz danych zarzadzana jest z przeznaczone-

go tylko do tego celu systemu zarzadzania, wyposazone-
go w odpowiednie narzedzia monitorowania i raporto-
wania. Koncepcja wdrozenia zabezpieczen WAF w takiej
architekturze zostata przedstawiona na rysunku 4.

2. WAF wdrozony jako zintegrowany element infra-
struktury sieciowej.

Modut WAF moze dziata¢ na zintegrowanej platformie
sprzetowej, zapewniajacej takze zwiekszenie wydajno-
$ci, optymalizacje i ochrone aplikacji przed awariami (lo-
ad balancing), sprzetowa obstuge operacji kryptograficz-
nych (SSL offload), akceleracje Web oraz ochrone przed
sieciowymi i aplikacyjnymi atakami D/DoS. Koncepcja
wdrozenia zabezpieczen zostata przedstawiona na ry-
sunku 5.
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Standardy oceny bezpieczenstwa i strategie ochrony aplikacji Web

Utrzymanie dostepnosci ustug i ochrona przed
atakami D/DoS

Utrzymanie dostepnosci aplikacji $wiadczacych ustu-
gi w sieci Internet wymaga zaprojektowania i wdrozenia
odpowiednich srodkéw ochrony, m.in.:

* redundancji urzadzen i faczy (HA) oraz lokalizaciji,

* akceleracji serweréw (load balancing, SSL offload, ca-
ching, itp.),

* nadmiarowej wydajnosci urzadzen, serwerdw i taczy,

* zarzadzania zmianami oprogramowania urzadzen,
serwerow i aplikacji,

* ochrony przed atakami D/DoS skierowanymi na apli-
kacje Web.

W przypadku aplikacji z interfejsem Web szczegélnie
istotnym zagadnieniem projektowym jest ochrona przed
atakami D/DoS. Ataki D/DoS skierowane na konkret-
na aplikacje Web wykonywane z wykorzystaniem odpo-
wiednio dobranych zapytan HTTP (GET, POST) potra-
fia spowodowac jej niedostepnos¢ za pomoca niewiel-
kiej liczby zapytan, spreparowanych tak, aby maksymal-
nie angazowaé¢ CPU ipamieé serwera. Konwencjonal-
ne sieciowe zabezpieczenia firewall i IPS nie majag moz-
liwosci zablokowania takich atakéw DoS, poniewaz licz-
ba otwieranych sesji nie jest duza i s3 to legalne zapyta-
nia do aplikaciji.

Identyfikacja aplikacyjnych atakéw D/DoS w syste-
mach WAF jest mozliwa poprzez analize czasu odpo-
wiedzi serwera (opdznienia) oraz czestosci naptywa-
jacych zapytan do serwera. Istotne zwiekszenie opdz-
nienia w odpowiedziach serwera lub czestosci zapytan
naptywajacych do serwera moze wskazywa¢ na atak
D/DoS. Analiza ruchu dokonywana jest w odniesieniu
do danych historycznych. Ataki D/DoS wykonywane s3
za pomocy specjalizowanych narzedzi. Nie odbywa sie
to z wykorzystaniem przegladarek Web. Skuteczng me-
toda ochrony jest identyfikacja czy zapytania do aplika-
cji wysytane s3 przez przegladarke, czy inne narzedzia.
Zabezpieczenia WAF posiadaja zaimplementowane me-
tody rozpoznawania czy zapytania wysytane s3 przez
przegladarki Web (m.in. dodaja kod JavaScript do odpo-
wiedzi serwera i weryfikuja kolejne zapytania) i umoz-
liwiaja filtrowanie ruchu generowanego przez inne na-
rzedzia.

Konkluzja

Systemy e-commerce, e-banking iwigkszos¢ aplikacji
w Centrach Danych zbudowane s3 z uzyciem technolo-
gii Web dla zapewnienia ich wiekszej dostepnosci. Sys-
temy te zwykle $wiadcza swoje ustugi w sposéb otwar-
ty poprzez sie¢ Internet. Przez to narazone s na liczne
niebezpieczenstwa, jak wiamania i ataki D/DoS. Naleza-
ce do zaufanych firm, zle zabezpieczone aplikacje Web s3
powszechnie wykorzystane przez przestepcéw do dys-
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trybucji ztosliwego oprogramowania (tzw. drive-by do-
wnload). Ochrona aplikacji Web jest zagadnieniem zto-
zonym projektowo i technologicznie. Wymaga zastoso-
wania $rodkéw bezpieczenstwa adekwatnych do rzeczy-
wistych zagrozen oraz regularnego audytowania portalu
Wraz z rozwojem oprogramowania.

W celu odpowiedniego planowania i utrzymania bezpie-
czenstwa aplikacji Web firmy moga skorzysta¢ z dostep-
nych w tym obszarze standardéw (m.in.: OWASP ASVS,
PCI DSS). Nalezy przy tym pamietaé, ze testy bezpieczen-
stwa nie daja stuprocentowej pewnosci wykrycia wszyst-
kich podatnosci aplikacji Web. Nie zawsze tez mozliwe
jest usuniecie wszystkich wykrytych podatnosci, w szcze-
goélnosci gdy zostaly zidentyfikowane przed samym od-
daniem aplikacji do produkcyjnego uzycia. Dlatego tez
oprocz testow bezpieczenstwa wykonanych przez kom-
petentnego audytora aplikacja Web powinna zostaé¢ wy-
posazona w dedykowane zabezpieczenia WAF (ew. inne
specjalizowane zabezpieczenia do ochrony aplikacji Web
i baz danych), utrudniajace wykorzystanie mozliwych po-
datnosci.
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