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Najczęstsze trudności wskazywa-
ne w tym obszarze to duże nakła-
dy czasu wymagane na wykonanie 

identyfikacji i klasyfikacji zasobów systemu 
informatycznego, analizy ryzyka i ustalenia 
dla nich adekwatnych wymagań bezpieczeń-
stwa (m.in. prawnego obowiązku ochro-
ny danych, zgodności ze standardami, itp.). 
Rozwiązaniem może być wtedy skorzysta-
nie z usług zewnętrznej firmy, która pomo-
że wykonać te prace. 

Przypadki rzeczywistych incydentów bez-
pieczeństwa w polskich firmach oraz wyni-
ki audytów wskazują na zupełnie inny pro-
blem. W wielu firmach czy nawet poważ-
nych instytucjach rządowych i finansowych, 
dokumenty polityki bezpieczeństwa są je-

dynie "martwym" zbiorem dokumentów. 
Dokumenty polityki bezpieczeństwa czę-
sto tworzone są tylko na wysokim pozio-
mie ogólności. Jest to wygodne dla osób od-
powiedzialnych za bezpieczeństwo, ponie-
waż daje możliwość swobodnej interpre-
tacji spełniania wymagań polityki. Z drugiej 
jednak strony pozwala na świadome lub nie-
umyślne zaniedbania. 

Kluczowe dla bezpieczeństwa wymagania 
i odpowiedzialności powinny zostać w poli-
tyce określone jednoznacznie na odpowied-
nim poziomie szczegółowości (m.in. odpo-
wiedzialność przydzielona konkretnym pra-
cownikom). Dobrą praktyką w rozwijaniu 
dokumentów polityki bezpieczeństwa jest 
wprowadzenie wymagania, aby dla każdego 
prowadzonego w firmie projektu informa-
tycznego były obligatoryjnie tworzone lub 
aktualizowane procedury i instrukcje odno-
szące się do bezpieczeństwa tego projektu. 
Wraz z dokumentacją powykonawczą pro-
jektu powinny zostać oddane dokumenty, 
które dokładnie opisują w jaki sposób użyt-
kownicy oraz kadra informatyczna odpo-
wiedzialna za utrzymanie produktów pro-
jektów powinni dbać o bezpieczeństwo. 

Także technologia zabezpieczeń (np. fire-
wall, intrusion prevention system, anti-mal-
ware, itp.) powinna egzekwować stosowa-
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dury i instrukcje odnoszące się do bezpieczeństwa tego 
projektu. Dla przykładu wraz z dokumentacją powyko-
nawczą projektu systemu zabezpieczeń powinny zostać 
dostarczone co najmniej następujące dokumenty:

•  procedura bieżącej obsługi systemu zabezpieczeń 
(m.in. codzienne czynności wykonywane przez ad-
ministratorów),

•  procedura obsługi systemu zabezpieczeń w sytu-
acjach wyjątkowych (m.in. czynności wykonywane 
przez administratorów w razie awarii lub incydentu 
bezpieczeństwa),

•  procedura zarządzania zmian systemu zabezpie-
czeń,

•  instrukcja wykonywania kopii backup i odtwarzania 
systemu po awarii,

•  instrukcja aktualizacji systemu zabezpieczeń,
•  instrukcja monitorowania stanu i diagnozowania pro-

blemów systemu zabezpieczeń. 

Użyj środków technicznych do egzekwowania 
polityki 
Człowiek nawet świadomy i wyszkolony może zanie-
dbać swoje obowiązki na skutek pośpiechu, stresu, zmę-
czenia, rutyny czy zwykłej nieostrożności. Środki tech-
niczne powinny pilnować, aby zapisy polityki bezpie-
czeństwa były przestrzegane (m.in. mechanizmy kon-
troli dostępu). Dla przykładu, fundamentalna zasada 
bezpieczeństwa "Least Privilege" wymaga, aby użytkow-
nicy posiadali minimalne uprawnienia w systemie infor-
matycznym, pozwalające jedynie na wykonywanie po-
wierzonych im zadań służbowych. Zasada ta jest kluczo-
wym elementem wszystkich uznawanych standardów 
bezpieczeństwa IT (ISO 27001, PCI DSS, itd.). Zasada 
odnosi się w szczególności do aplikacji internetowych, 
których uruchamianie przez pracowników na kompute-
rach służbowych może narazić firmę na poważne zagro-
żenia (np. spowodować wprowadzenie do systemu in-
formatycznego groźnych aplikacji, jak Spyware, Trojan, 
Worm, Bot, itp.). 

Wyobraźmy sobie zapis polityki bezpieczeństwa mó-
wiący o tym, że pracownicy firmy mają prawo korzystać 
tylko z firmowej poczty i serwisu Web. Na tej podstawie 
administratorzy zabezpieczeń wdrożyli na firewallu sie-
ciowym reguły filtracji. W praktyce nie oznacza to jednak, 
że pracownicy zostaną ograniczeni do korzystania z pocz-
ty firmowej i przeglądania stron Web. Przez przeglądar-
kę Web pracownicy mogą swobodnie odbierać wiadomo-
ści e-mail ze swoich prywatnych skrzynek, wysyłać i ko-
piować pliki z różnych serwisów internetowych (np. P2P, 
Skype), a nawet udostępniać znajomym w Internecie de-
sktop swoich komputerów służbowych. Nie potrzebują 
do tego uprawnień administratora komputera. 

W wielu polskich firmach zasada "Least Privilege" jest 
tylko „martwym” zapisem polityki bezpieczeństwa. Wy-

nie przyjętej przez firmę polityki bezpieczeństwa. Czło-
wiek jest najsłabszym elementem bezpieczeństwa, po-
datnym na wiele pokus jak np. dostępne w sieci Internet 
gry komputerowe i inne ciekawe aplikacje, które często 
zawierają złośliwy kod. Problem potęguje dostępność 
narzędzi, które umożliwiają pracowniom firm urucha-
mianie aplikacji na komputerach bez uprawnień admini-
stratora oraz zachowanie anonimowości przy korzysta-
niu z Internetu (np. aplikacje przenośne, anonymizery). 

Istotne dla przestrzegania zapisów polityki bezpie-
czeństwa jest jej zrozumienie przez wszystkich, któ-
rych dotyczą zawarte w polityce wymagania. Zdarza się, 
że użytkownicy systemu informatycznego, a nawet ka-
dra zarządzająca uważają, że za bezpieczeństwo syste-
mu informatycznego odpowiedzialność ponoszą tylko 
informatycy, bo tylko oni znają się na tych zagadnieniach. 
Równie często zdarza się, że użytkownicy nie rozumieją 
zagrożenia i nieświadomie narażają firmę na niebezpie-
czeństwo (np. wyciek poufnych informacji). W tym ob-
szarze wymagania jest odpowiednia edukacja pracowni-
ków firm, a w szczególności kadry zarządzającej, bez za-
angażowania której inni pracownicy nie będą poważnie 
traktowali swoich obowiązków. 

Zadbaj, aby zapisy polityki były dokładne 
i jednoznaczne
Polityka bezpieczeństwa powinna jednoznacznie i do-
kładnie określać wymagania i odpowiedzialności dla kie-
rownictwa, kadry informatycznej i wszystkich użytkow-
ników systemu informatycznego (m.in. pracowników fir-
my, pracowników kontraktowych, osoby odwiedzające, 
itd.). Dobrą praktyką w rozwijaniu dokumentów polityki 
jest wymaganie od wykonawców, aby dla każdego pro-
wadzonego przez nich projektu informatycznego obliga-
toryjnie były opracowywane lub aktualizowane proce-
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starczy podłączyć do komputera nośnik danych (np. ma-
ły pen-drive USB), z którego użytkownik uruchamia do-
wolne, ulubione przez siebie aplikacje. Aktualnie do-
stępna jest duża liczba aplikacji przenośnych w tym P2P, 
Skype i Tor, a ich ilość cały czas jest zwiększana (patrz 
www.portableapps.org). Większość aplikacji interneto-
wych działa na bazie protokołów HTTP i HTTPS lub 
używa portów przydzielonych dla tych protokołów (tzn. 
80 i 443-TCP), stosując przy tym własne mechanizmy 
szyfrowania. Konwencjonalne zabezpieczenia sieci iden-
tyfikują te aplikacje jako surfowanie Web, a w rzeczywi-
stości działają tam setki innych aplikacji - P2P, IM, Sky-
pe, Gry online, file sharing, desktop sharing, poczta, itd. 
Skuteczne egzekwowanie polityki bezpieczeństwa wy-
maga od firm stosowania odpowiednich środków tech-
nicznych (np. kontrolę aplikacji internetowych potra-
fią skutecznie przeprowadzić zabezpieczenia Next-Ge-
neration Firewall, ochronę aplikacji Web przed atakami 
potrafią skutecznie zapewnić zabezpieczenia Web Appli-
cation Firewall, itd.).

„Kontrola najwyższą formą zaufania”
To niesławne hasło ubiegłego okresu politycznego ma 
wciąż zastosowanie w obszarze bezpieczeństwa sys-
temów informatycznych, szczególnie w odniesieniu do 
pisanych na zamówienie aplikacji biznesowych. Teore-
tycznie wybrany przez firmę deweloper powinien po-
siadać odpowiednie kompetencje, środki i czas aby za-
dbać o bezpieczeństwo tworzonej aplikacji. Deweloper 
powinien także stosować sprawdzone i efektywne me-
tody utrzymania bezpieczeństwa aplikacji, np. Microsoft 
Security Development Lifecycle, OWASP Security Assu-
rance Maturity Model, itp. Aplikacja oddawana do uży-
cia powinna być zgodna z obowiązującą w firmie polity-
ką bezpieczeństwa. 

Rzeczywistość pokazuje jed-
nak, że często deweloper apli-
kacji posiada ograniczone środ-
ki i czas oraz niewystarczające 
kompetencje w obszarze bez-
pieczeństwa. Deweloper kon-
centruje swoje działania na speł-
nieniu wymagań funkcjonalnych, 
a sprawy bezpieczeństwa od-
kłada na dalszy plan. W prakty-
ce zapewnienie bezpieczeństwa 
aplikacji jest możliwe przez au-
dyt wykonany zgodnie ze stan-
dardami (np. OWASP ASVS) 
przez kompetentnego audyto-
ra. Na podstawie wyników au-
dytu deweloper może usunąć 
podatności aplikacji. 

W zależności od wielkości, 
złożoności, środowiska, cza-

su tworzenia aplikacji oraz jej ważności dla biznesu fir-
my audyt powinien być wykonany nie tylko przed sa-
mym wdrożeniem aplikacji do użycia, ale także w trak-
cie jej cyklu rozwojowego. Im wcześniej wykryte zosta-
ną podatności tym mniejsze będą koszty ich naprawie-
nia. Usunięcie błędu projektu wykrytego w czasie te-
stów przed-wdrożeniowych może być bardzo kosztow-
ne i spowodować powstanie nowych błędów. W prakty-
ce zamiast usuwania takich błędów szuka się rozwiązania 
zastępczego, które tylko w pewnym zakresie zreduku-
je zagrożenie. Zadaniem audytora jest nie tylko wykry-
cie błędów aplikacji, ale także sprawdzenie czy wdrożo-
ne zabezpieczenia aplikacji poprawnie egzekwują zapisy 
polityki bezpieczeństwa. 

Bezpieczeństwo przez edukację
W praktyce nie ma możliwości usunięcia wszystkich po-
datności systemów komputerowych, głównie z uwagi na 
ich dynamiczny rozwój (m.in. nowe słabo przetestowa-
ne wersje oprogramowania). Wielu incydentom bezpie-
czeństwa można zapobiec poprzez odpowiednio zapro-
jektowane i wdrożone zabezpieczenia oraz ostrożne za-
chowanie ludzi. Ostrożność pracowników firm można 
osiągnąć przez odpowiednie szkolenia. 

W tym celu firmy mogą skorzystać z oferty ośrodków 
szkoleniowych specjalizujących się w tematyce bezpie-
czeństwa. Dla przykładu, w ośrodku edukacyjnym CLI-
CO dostępne są szkolenia przeznaczone dla zwykłych 
użytkowników (tzn. nie informatyków) oraz kadry za-
rządzającej, które w formie pokazów „na żywo” wyja-
śniają jakie niebezpieczeństwo stwarza nieostrożne ko-
rzystanie z usług Internetu. Człowiek na długo zapa-
miętuje czym grozi mu wejście na zainfekowaną stro-
nę Web lub otwarcie zainfekowanego dokumentu PDF, 
gdy na własne oczy zobaczy jak na zewnętrznym kom-
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puterze ktoś przegląda zawartość twardego dysku je-
go komputera.

W trakcie szkolenia dla kadry zarządzającej koniecz-
ne jest dokładne wyjaśnienie konsekwencji lekceważe-
nia polityki bezpieczeństwa. W tym celu można skorzy-
stać z dopasowanej do specyfiki firmy poniżej wymienio-
nej listy konsekwencji:

1.  Utrata środków finansowych (m.in. kradzież pienię-
dzy poprzez nielegalne transakcje na kontach banko-
wych, kartach kredytowych, itp.).

2.  Długoterminowe straty finansowe lub bankructwo 
firmy (m.in. utrata kontraktów, zleceń, itp. na skutek 
przejęcia poufnych informacji przez konkurencję, 
np. planów biznesowych, projektów, planów pro-
mocji nowych produktów).

3.  Krótkoterminowe straty finansowe na skutek zakłó-
cenia dostępności kluczowych usług IT (m.in. pra-
cownicy nie mogą wykonywać zadań służbowych, 
zakłócenia współpracy z partnerami i klientami, 
uszkodzenie danych w systemie informatycznym).

4.  Kary za naruszenie umów o poufności, wymagań 
prawa i innych regulacji (m.in. umowy NDA między 
kontrahentami, ustawa o ochronie danych osobo-
wych, standard PCI-DSS, itp.).

5.  Mniejsze zyski wynikające z utraty dobrego wize-
runku, reputacji oraz zaufania klientów i partnerów 
(m.in. odejście części klientów do konkurencji, nie-
legalne modyfikacje stron WWW tzw. Web Graffiti, 
zakłócenie lub zablokowanie serwisów firmy).

6.  Mniejsze zyski wynikające z niskiej efektywności 
pracy zatrudnionych ludzi (m.in. pracownicy marnu-
ją czas na korzystanie z niepotrzebnych usług Inter-
netu, w czasie niedostępności usług IT pracownicy 
nie mogą wykonywać zadań służbowych).

7.  Mniejsze zyski wynikające z ograniczeń prowadze-
nia działalności biznesowej (m.in. rozwój biznesu fir-
my wymaga nowych usług IT, które nie mogą zostać 
wdrożone ze względów bezpieczeństwa, np. firma 
nie posiada odpowiednich zabezpieczeń).

8.  Mniejsze zyski wynikające z odejścia wartościowych 
pracowników (m.in. trudności w wykonywaniu za-
dań służbowych i zła atmosfera pracy na skutek za-
kłóceń i niedostępności usług IT, itp.).

9.  Kary dyscyplinarne, utrata pracy i dobrej reputacji 
ludzi odpowiedzialnych za bezpieczeństwo syste-
mów informatycznych (jako konsekwencja lekcewa-
żenia obowiązków).

Ciekawą choć dla niektórych kontrowersyjną metodą 
podwyższania ostrożności pracowników firm jest za-
mówienie audytu bezpieczeństwa z elementami socjo-
techniki i "dyskretne" przekazanie informacji, że zatrud-
nieni audytorzy będą próbowali uzyskać od pracowni-
ków poufne informacje (np. hasła). Taka informacja zo-
stanie szybko rozpowszechniona pomiędzy pracowni-
kami i wielu z nich będzie postępować bardziej ostroż-
nie z obawy przed audytorem.

Konkluzja
Dokumenty polityki bezpieczeństwa mogą być efek-
tywnie wykorzystywane i służyć interesowi firmy. Wy-
maga to jednak, aby obowiązki i odpowiedzialności zo-
stały określone na odpowiednim poziomie szczegóło-
wości oraz odnosiły się nie tylko do informatyków, ale 
wszystkich użytkowników systemu informatycznego, 
a w szczególności do kadry zarządzającej. Bez zaanga-
żowania kierownictwa obowiązki ochrony informacji nie 
będą przez pracowników traktowane poważnie. Zapisy 
polityki powinny jednoznacznie i konkretne odnosić się 
do organizacji i systemu informatycznego firmy, a nie tyl-
ko „kopiować” zawartość ISO 27001. 

Także istotną rolę odgrywa tu technologia informatycz-
na. Środki techniczne powinny egzekwować stosowa-
nie przez ludzi wymagań polityki bezpieczeństwa. Rów-
nie ważne jest zrozumienie polityki przez pracowników 
i regularne audytowanie czy zapisy polityki są w rzeczywi-
stości realizowane i adekwatne do stanu faktycznego (sys-
tem informatyczny się zmienia i także dokumenty polityki 
bezpieczeństwa powinny być aktualizowane). 


