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Jak sprawi¢, aby polityka
bezpieczenstwa nie byta

,ymartwy

m’’ dokumentem

— kilka praktycznych porad

Tworzenie formalnych dokumentdw polityki bezpieczenstwa dla systemu
informatycznego firmy jest zadaniem, ktdre wydaje sie byc proste i zrozumiate.
Tematyka znana jest przeciez od lat 90-tych, publicznie dostepne sq liczne artykuty,
wytyczne oraz normy pomagajqgce w opracowaniu dokumentéw (m.in. PN-ISO/IEC

27001:2007, PN-ISO/IEC 17799:2007).

dr inz. Mariusz
Stawowski

Zarzadza Dziatem
Ustug Profesjonalnych
CLICO. Posiada po-
nad 12-letnie do$wiad-
czenie w prowadze-
niu projektéw i audy-
téw bezpieczenstwa.
Otrzymat tytut dokto-
ra nauk technicznych
w Wojskowej Akademii
Technicznej w Warsza-
wie za prace w dzie-
dzinie analizy i pro-
jektowania zabezpie-
czen sieciowych sys-
teméw informatycz-
nych. Poczatkowo ofi-

ajczestsze trudnosci wskazywa-
N ne w tym obszarze to duze nakta-

dy czasu wymagane na wykonanie
identyfikacji i klasyfikacji zasobow systemu
informatycznego, analizy ryzyka i ustalenia
dla nich adekwatnych wymagan bezpieczen-
stwa (m.in. prawnego obowiazku ochro-
ny danych, zgodnosci ze standardami, itp.).
Rozwiazaniem moze by¢ wtedy skorzysta-
nie z ustug zewnetrznej firmy, ktéra pomo-
ze wykonac te prace.

Przypadki rzeczywistych incydentéw bez-
pieczenstwa w polskich firmach oraz wyni-
ki audytéw wskazuja na zupetnie inny pro-
blem. W wielu firmach czy nawet powaz-
nych instytucjach rzadowych i finansowych,
dokumenty polityki bezpieczenstwa s3 je-

cer bezpieczenstwa systemu informatyczne-

go wykorzystywanego przez NATO. Jednocze-
$nie byt cztonkiem miedzynarodowej grupy ds.
bezpieczenstwa wojskowych systemoéw infor-
matycznych. Cztonek ISSA Polska. Posiada cer-
tyfikaty CISSP, PRINCE?2 Practitioner oraz stop-
nie specjalizacji w zakresie wiodacych technolo-
gii zabezpieczen m.in. Check Point i Juniper Ne-
tworks. Autor wielu artykutéw w magazynach
polskich i zagranicznych oraz 6 ksiazek o tema-
tyce bezpieczenstwa.
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dynie "martwym" zbiorem dokumentow.
Dokumenty polityki bezpieczenstwa cze-
sto tworzone s3 tylko na wysokim pozio-
mie ogdlnosci. Jest to wygodne dla oséb od-
powiedzialnych za bezpieczenstwo, ponie-
waz daje mozliwo$é¢ swobodnej interpre-
tacji spefniania wymagan polityki. Z drugiej
jednak strony pozwala na $wiadome lub nie-
umyslne zaniedbania.

Kluczowe dla bezpieczenstwa wymagania
i odpowiedzialnosci powinny zosta¢ w poli-
tyce okreslone jednoznacznie na odpowied-
nim poziomie szczegétowosci (m.in. odpo-
wiedzialnos¢ przydzielona konkretnym pra-
cownikom). Dobra praktyka w rozwijaniu
dokumentéw polityki bezpieczenstwa jest
wprowadzenie wymagania, aby dla kazdego
prowadzonego w firmie projektu informa-
tycznego byly obligatoryjnie tworzone lub
aktualizowane procedury i instrukcje odno-
szace sie do bezpieczenstwa tego projektu.
Wraz z dokumentacja powykonawcza pro-
jektu powinny zosta¢ oddane dokumenty,
ktore doktadnie opisuja w jaki sposéb uzyt-
kownicy oraz kadra informatyczna odpo-
wiedzialna za utrzymanie produktéw pro-
jektéw powinni dbaé o bezpieczenstwo.

Takze technologia zabezpieczen (np. fire-
wall, intrusion prevention system, anti-mal-
ware, itp.) powinna egzekwowaé stosowa-
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nie przyjetej przez firme polityki bezpieczenstwa. Czto-
wiek jest najstabszym elementem bezpieczenstwa, po-
datnym na wiele pokus jak np. dostepne w sieci Internet
gry komputerowe i inne ciekawe aplikacje, ktére czesto
zawieraja ztosliwy kod. Problem poteguje dostepnosé
narzedzi, ktére umozliwiaja pracowniom firm urucha-
mianie aplikacji na komputerach bez uprawnien admini-
stratora oraz zachowanie anonimowaosci przy korzysta-
niu z Internetu (np. aplikacje przenosne, anonymizery).

Istotne dla przestrzegania zapiséw polityki bezpie-
czenstwa jest jej zrozumienie przez wszystkich, kté-
rych dotycza zawarte w polityce wymagania. Zdarza sie,
ze uzytkownicy systemu informatycznego, a nawet ka-
dra zarzadzajaca uwazaja, ze za bezpieczenstwo syste-
mu informatycznego odpowiedzialno$¢ ponosza tylko
informatycy, bo tylko oni znaja sie na tych zagadnieniach.
Réwnie czesto zdarza sig, ze uzytkownicy nie rozumieja
zagrozenia i nie§wiadomie narazaja firme na niebezpie-
czenstwo (np. wyciek poufnych informacji). W tym ob-
szarze wymagania jest odpowiednia edukacja pracowni-
kéw firm, a w szczegdlnosci kadry zarzadzajacej, bez za-
angazowania ktorej inni pracownicy nie beda powaznie
traktowali swoich obowiazkéw.

Zadbaj, aby zapisy polityki byly doktadne

i jednoznaczne

Polityka bezpieczenstwa powinna jednoznacznie i do-
ktadnie okresla¢ wymagania i odpowiedzialnosci dla kie-
rownictwa, kadry informatycznej i wszystkich uzytkow-
nikéw systemu informatycznego (m.in. pracownikéw fir-
my, pracownikéw kontraktowych, osoby odwiedzajace,
itd.). Dobra praktyka w rozwijaniu dokumentéw polityki
jest wymaganie od wykonawcéw, aby dla kazdego pro-
wadzonego przez nich projektu informatycznego obliga-
toryjnie byly opracowywane lub aktualizowane proce-
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dury i instrukcje odnoszace sie do bezpieczenstwa tego
projektu. Dla przykiadu wraz z dokumentacja powyko-
nawcza projektu systemu zabezpieczen powinny zosta¢
dostarczone co najmniej nastepujace dokumenty:

* procedura biezacej obstugi systemu zabezpieczen
(m.in. codzienne czynnosci wykonywane przez ad-
ministratoréw),

* procedura obstugi systemu zabezpieczen w sytu-
acjach wyjatkowych (m.in. czynnosci wykonywane
przez administratoréw w razie awarii lub incydentu
bezpieczenstwa),

* procedura zarzadzania zmian systemu zabezpie-
czen,

* instrukcja wykonywania kopii backup i odtwarzania
systemu po awarii,

* instrukcja aktualizacji systemu zabezpieczen,

* instrukcja monitorowania stanu i diagnozowania pro-
bleméw systemu zabezpieczen.

Uzyj srodkéw technicznych do egzekwowania
polityki

Cziowiek nawet $wiadomy i wyszkolony moze zanie-
dbac swoje obowiazki na skutek pospiechu, stresu, zme-
czenia, rutyny czy zwyklej nieostroznosci. Srodki tech-
niczne powinny pilnowaé, aby zapisy polityki bezpie-
czenstwa byly przestrzegane (m.in. mechanizmy kon-
troli dostepu). Dla przykiadu, fundamentalna zasada
bezpieczenstwa "Least Privilege" wymaga, aby uzytkow-
nicy posiadali minimalne uprawnienia w systemie infor-
matycznym, pozwalajace jedynie na wykonywanie po-
wierzonych im zadan stuzbowych. Zasada ta jest kluczo-
wym elementem wszystkich uznawanych standardow
bezpieczenstwa IT (ISO 27001, PCI DSS, itd.). Zasada
odnosi sie w szczegdlnosci do aplikacji internetowych,
ktérych uruchamianie przez pracownikéw na kompute-
rach stuzbowych moze narazi¢ firme na powazne zagro-
zenia (np. spowodowa¢ wprowadzenie do systemu in-
formatycznego groznych aplikacji, jak Spyware, Trojan,
Worm, Bot, itp.).

Wyobrazmy sobie zapis polityki bezpieczenstwa mo-
wiacy o tym, ze pracownicy firmy maja prawo korzysta¢
tylko z firmowej poczty i serwisu Web. Na tej podstawie
administratorzy zabezpieczern wdrozyli na firewallu sie-
ciowym reguly filtracji. W praktyce nie oznacza to jednak,
Ze pracownicy zostang ograniczeni do korzystania z pocz-
ty firmowej i przegladania stron Web. Przez przegladar-
ke Web pracownicy moga swobodnie odbiera¢ wiadomo-
$ci e-mail ze swoich prywatnych skrzynek, wysytac¢ i ko-
piowac pliki z réznych serwiséw internetowych (np. P2P,
Skype), a nawet udostgpnia¢ znajomym w Internecie de-
sktop swoich komputeréw stuzbowych. Nie potrzebuja
do tego uprawnien administratora komputera.

W wielu polskich firmach zasada "Least Privilege" jest
tylko ,,martwym” zapisem polityki bezpieczenstwa. Wy-
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starczy podtaczy¢ do komputera nosnik danych (np. ma-
ty pen-drive USB), z ktérego uzytkownik uruchamia do-
wolne, ulubione przez siebie aplikacje. Aktualnie do-
stepna jest duza liczba aplikacji przenosnych w tym P2P,
Skype i Tor, aich ilo§¢ caly czas jest zwiekszana (patrz
www.portableapps.org). Wiekszos¢ aplikacji interneto-
wych dziata na bazie protokotéw HTTP i HTTPS lub
uzywa portow przydzielonych dla tych protokotow (tzn.
80 i 443-TCP), stosujac przy tym wtasne mechanizmy
szyfrowania. Konwencjonalne zabezpieczenia sieci iden-
tyfikuja te aplikacje jako surfowanie Web, a w rzeczywi-
stosci dziatajag tam setki innych aplikacji - P2P, IM, Sky-
pe, Gry online, file sharing, desktop sharing, poczta, itd.
Skuteczne egzekwowanie polityki bezpieczenstwa wy-
maga od firm stosowania odpowiednich $rodkéw tech-
nicznych (np. kontrole aplikacji internetowych potra-
fia skutecznie przeprowadzi¢ zabezpieczenia Next-Ge-
neration Firewall, ochrone aplikacji Web przed atakami
potrafig skutecznie zapewni¢ zabezpieczenia Web Appli-
cation Firewall, itd.).

»Kontrola najwyzsza forma zaufania”
To niestawne hasto ubiegtego okresu politycznego ma
wciaz zastosowanie w obszarze bezpieczenstwa sys-
teméw informatycznych, szczegélnie w odniesieniu do
pisanych na zamoéwienie aplikacji biznesowych. Teore-
tycznie wybrany przez firme deweloper powinien po-
siada¢ odpowiednie kompetencje, $rodki i czas aby za-
dba¢ o bezpieczenstwo tworzonej aplikacji. Deweloper
powinien takze stosowac¢ sprawdzone i efektywne me-
tody utrzymania bezpieczernstwa aplikacji, np. Microsoft
Security Development Lifecycle, OWASP Security Assu-
rance Maturity Model, itp. Aplikacja oddawana do uzy-
cia powinna by¢ zgodna z obowiazujaca w firmie polity-
ka bezpieczenstwa.

Rzeczywistos¢ pokazuje jed-
nak, ze czesto deweloper apli-
kacji posiada ograniczone $rod-
ki i czas oraz niewystarczajace
kompetencje w obszarze bez-
pieczenstwa. Deweloper kon-
centruje swoje dziatania na spet-
nieniu wymagan funkcjonalnych,
asprawy bezpieczenstwa od-
ktada na dalszy plan. W prakty-
ce zapewnienie bezpieczenstwa
aplikacji jest mozliwe przez au-
dyt wykonany zgodnie ze stan-
dardami (np. OWASP ASVS)
przez kompetentnego audyto-
ra. Na podstawie wynikéw au-
dytu deweloper moze usunaé¢
podatnosci aplikac;ji.

W zaleznosci od wielkosci,
ztozonosci, $rodowiska, cza-
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su tworzenia aplikacji oraz jej waznosci dla biznesu fir-
my audyt powinien by¢ wykonany nie tylko przed sa-
mym wdrozeniem aplikacji do uzycia, ale takze w trak-
cie jej cyklu rozwojowego. Im wczesniej wykryte zosta-
ng podatnosci tym mniejsze beda koszty ich naprawie-
nia. Usuniecie btedu projektu wykrytego w czasie te-
stow przed-wdrozeniowych moze by¢ bardzo kosztow-
ne i spowodowa¢ powstanie nowych btedéw. W prakty-
ce zamiast usuwania takich btedéw szuka sie rozwiazania
zastepczego, ktore tylko w pewnym zakresie zreduku-
je zagrozenie. Zadaniem audytora jest nie tylko wykry-
cie btedow aplikacji, ale takze sprawdzenie czy wdrozo-
ne zabezpieczenia aplikacji poprawnie egzekwuja zapisy
polityki bezpieczenstwa.

Bezpieczenstwo przez edukacje

W praktyce nie ma mozliwosci usuniecia wszystkich po-
datnosci systemoéow komputerowych, gtéwnie z uwagi na
ich dynamiczny rozwéj (m.in. nowe stabo przetestowa-
ne wersje oprogramowania). Wielu incydentom bezpie-
czenstwa mozna zapobiec poprzez odpowiednio zapro-
jektowane i wdrozone zabezpieczenia oraz ostrozne za-
chowanie ludzi. Ostroznos¢ pracownikéw firm mozna
osiagna¢ przez odpowiednie szkolenia.

W tym celu firmy moga skorzysta¢ z oferty osrodkéw
szkoleniowych specjalizujacych sie w tematyce bezpie-
czenstwa. Dla przykfadu, w osrodku edukacyjnym CLI-
CO dostepne s3 szkolenia przeznaczone dla zwyktych
uzytkownikéw (tzn. nie informatykéw) oraz kadry za-
rzadzajacej, ktore w formie pokazow ,na zywo” wyja-
$niaja jakie niebezpieczenstwo stwarza nieostrozne ko-
rzystanie z ustug Internetu. Cztowiek na dtugo zapa-
mietuje czym grozi mu wejscie na zainfekowana stro-
ne Web lub otwarcie zainfekowanego dokumentu PDF,
gdy na wiasne oczy zobaczy jak na zewnetrznym kom-
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puterze kto$ przeglada zawarto$¢ twardego dysku je-
go komputera.

W trakcie szkolenia dla kadry zarzadzajacej koniecz-
ne jest doktadne wyjasnienie konsekwencji lekcewaze-
nia polityki bezpieczenstwa. W tym celu mozna skorzy-
sta¢ z dopasowanej do specyfiki firmy ponizej wymienio-
nej listy konsekwenciji:

I. Utrata srodkéw finansowych (m.in. kradziez pienie-
dzy poprzez nielegalne transakcje na kontach banko-
wych, kartach kredytowych, itp.).

2. Dtugoterminowe straty finansowe lub bankructwo
firmy (m.in. utrata kontraktow, zlecen, itp. na skutek
przejecia poufnych informacji przez konkurencje,
np. planéw biznesowych, projektéw, planéw pro-
mocji nowych produktéw).

3. Krétkoterminowe straty finansowe na skutek zakié-
cenia dostepnosci kluczowych ustug IT (m.in. pra-
cownicy nie moga wykonywaé zadan stuzbowych,
zakitécenia wspotpracy z partnerami i klientami,
uszkodzenie danych w systemie informatycznym).

4. Kary za naruszenie uméw o poufnosci, wymagan
prawa i innych regulacji (m.in. umowy NDA migdzy
kontrahentami, ustawa o ochronie danych osobo-
wych, standard PCI-DSS, itp.).

5. Mniejsze zyski wynikajace z utraty dobrego wize-
runku, reputacji oraz zaufania klientéw i partneréw
(m.in. odejscie czesci klientéw do konkurenc;ji, nie-
legalne modyfikacje stron WWW tzw. Web Graffiti,
zakiécenie lub zablokowanie serwiséw firmy).

6. Mniejsze zyski wynikajace z niskiej efektywnosci
pracy zatrudnionych ludzi (m.in. pracownicy marnu-
ja czas na korzystanie z niepotrzebnych ustug Inter-
netu, w czasie niedostepnosci ustug IT pracownicy
nie moga wykonywa¢ zadan stuzbowych).

7. Mniejsze zyski wynikajace z ograniczenn prowadze-
nia dziatalnosci biznesowej (m.in. rozwdj biznesu fir-
my wymaga nowych ustug IT, ktére nie moga zostac
wdrozone ze wzgledéw bezpieczenistwa, np. firma
nie posiada odpowiednich zabezpieczen).

8. Mniejsze zyski wynikajace z odej$cia wartosciowych
pracownikéw (m.in. trudnosci w wykonywaniu za-
dan stuzbowych i zta atmosfera pracy na skutek za-
ktocen i niedostepnosci ustug IT, itp.).

9. Kary dyscyplinarne, utrata pracy i dobrej reputaciji
ludzi odpowiedzialnych za bezpieczenstwo syste-
moéw informatycznych (jako konsekwencja lekcewa-
Zenia obowiazkéw).

Ciekawa cho¢ dla niektorych kontrowersyjnag metoda
podwyzszania ostroznosci pracownikéw firm jest za-
moéwienie audytu bezpieczenstwa z elementami socjo-
techniki i "dyskretne" przekazanie informacji, ze zatrud-
nieni audytorzy beda probowali uzyska¢ od pracowni-
kow poufne informacje (np. hasta). Taka informacja zo-
stanie szybko rozpowszechniona pomiedzy pracowni-
kami i wielu z nich bedzie postepowa¢ bardziej ostroz-
nie z obawy przed audytorem.

Konkluzja

Dokumenty polityki bezpieczenstwa moga by¢ efek-
tywnie wykorzystywane i stuzy¢ interesowi firmy. Wy-
maga to jednak, aby obowiazki i odpowiedzialnosci zo-
staly okreslone na odpowiednim poziomie szczegéto-
wosci oraz odnosity sie nie tylko do informatykéw, ale
wszystkich uzytkownikéw systemu informatycznego,
a w szczegolnosci do kadry zarzadzajacej. Bez zaanga-
Zowania kierownictwa obowiazki ochrony informaciji nie
beda przez pracownikéw traktowane powaznie. Zapisy
polityki powinny jednoznacznie i konkretne odnosi¢ sie
do organizaciji i systemu informatycznego firmy, a nie tyl-
ko , kopiowac¢” zawartos¢ ISO 27001 .

Takze istotna role odgrywa tu technologia informatycz-
na. Srodki techniczne powinny egzekwowa¢ stosowa-
nie przez ludzi wymagan polityki bezpieczenstwa. Réw-
nie wazne jest zrozumienie polityki przez pracownikéw
i regularne audytowanie czy zapisy polityki sa w rzeczywi-
stosci realizowane i adekwatne do stanu faktycznego (sys-
tem informatyczny sie zmienia i takze dokumenty polityki
bezpieczenstwa powinny by¢ aktualizowane).



