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� Ochrona zasobów 
sieciowych oraz komunikacji 
typu sieæ-sieæ i klient-sieæ

� Integracja z centralnymi 
systemami zarz¹dzania 
i rejestrowania zdarzeñ

� Mo¿liwoœæ bezpiecznego 
po³¹czenia oœrodków w kilka 
minut za pomoc¹ ³atwej 
procedury instalacyjnej

� £¹cznoœæ i bezpieczeñstwo 
bez przerw

Bezpieczne po³¹czenia odleg³ych oœrodków 
oraz instalacji VPN du¿ej skali

Urz¹dzenia VPN-1 Edge

ZADANIE

We wspó³czesnym œrodowisku, w którym koszty 
odgrywaj¹ istotn¹ rolê - w celu umo¿liwienia 
dostêpu zdalnym oœrodkom do aplikacji, informacji 
oraz innych zasobów - firmy coraz czêœciej 
wykorzystuj¹ technologiê wirtualnych sieci 
prywatnych (VPN). W zwi¹zku z tym mo¿liwoœæ 
efektywnej instalacji i zarz¹dzania tysi¹cami 
pomostów VPN, nawet wtedy gdy w odleg³ych 
biurach terenowych oraz oœrodkach sprzeda¿y 
detalicznej nie ma wykwalifikowanego personelu 
zabezpieczeñ, nabiera ogromnego znaczenia. 
Potrzebne s¹ zatem kosztowo-efektywne, 
wiarygodne pomosty VPN, integruj¹ce siê 
w okreœlon¹ infrastrukturê bezpieczeñstwa.

NASZE ROZWI¥ZANIE

Urz¹dzenie Check Point VPN-1® Edge™ zapewnia 
bezpieczne po³¹czenie odleg³ych oœrodków, 
oddzia³ów firmy i firm partnerskich dziêki integracji 
wiod¹cej na rynku technologii VPN-1/Firewall-1® 
z obs³ug¹ wysokiej dostêpnoœci oraz 
w³aœciwoœciami sieciowymi w wydajnym i niedrogim 
urz¹dzeniu, idealnym do zastosowania 
w instalacjach VPN du¿ej skali. VPN-1 Edge jest 
zarz¹dzane z centralnego systemu zarz¹dzaj¹cego 
Check Point SmartCenter, co umo¿liwia 
b³yskawiczn¹ instalacjê i zarz¹dzanie tysi¹cami 
punktów. Dziêki swojej cenie (od $399) mo¿emy 
zast¹piæ drogie rozwi¹zania frame-relay i ³¹cza 
dzier¿awione bezpiecznymi i niezawodnymi 
szerokopasmowymi po³¹czeniami VPN, 
realizowanymi na bazie VPN-1 Edge.

VPN-1 Edge zaprojektowano zgodnie z potrzebami 
odleg³ych lokalizacji firm. Dziêki integracji 
w jednym, ³atwym w obs³udze urz¹dzeniu us³ug 
kontroli dostêpu, uwierzytelniania u¿ytkowników 
i szyfrowania, Check Point VPN-1® Edge™ chroni 
zasoby firmy, a jednoczeœnie zapewnia prywatnoœæ 
i integralnoœæ transmisji danych.

Firewall z opatentowan¹ technologi¹ Stateful 
Inspection

W urz¹dzeniu VPN-1 Edge wykorzystano 
opatentowan¹ technologiê firmy Check Point
Stateful Inspection, która zapewnia 
najbezpieczniejsze w bran¿y zabezpieczenie sieci 
pod³¹czonych do Internetu. Jedynie technologia 
Stateful Inspection umo¿liwia  œledzenie zarówno 
stanu jak i kontekstu komunikacji sieciowych, 
zapewniaj¹c kompletn¹ ochronê sieci.

DOSKONA£A OCHRONA

VPN-1 Edge zapewnia bezpieczne po³¹czenie 
odleg³ych oœrodków oraz instalacji du¿ej skali.

Obs³uga aplikacji w szerokim zakresie

VPN-1 Edge obs³uguje ponad 150 
predefiniowanych aplikacji, us³ug i protoko³ów, 
z w³¹czeniem forsuj¹cych systemów 
komunikacyjnych, aplikacji punkt-punkt, aplikacji 
bazodanowych oraz us³ug wykorzystuj¹cych 
protokó³ H.323 jak np. telefonia IP oraz Microsoft 
NetMeeting

Urz¹dzenia VPN-1 Edge instaluje siê w ci¹gu kilku 
minut. Mo¿na nimi centralnie zarz¹dzaæ razem 
z innymi modu³ami Check Point za pomoc¹ 
narzêdzi scentralizowanego zarz¹dzania. 
Przyk³adem takich narzêdzi s¹ SmartCenter Pro™ 

®oraz Provider-1 . Systemy te (sprzedawane 
osobno) pozwalaj¹ na centralne definiowanie 
polityki bezpieczeñstwa, zarz¹dzanie 
i monitorowanie wielu pomostów Check Point 
z pojedynczej konsoli.

Urz¹dzenie Plug and Play

VPN-1 Edge s¹ wyposa¿one w narzêdzie 
instalacyjne z interfejsem WWW w formie kreatora, 
które pozwala na b³yskawiczn¹ konfiguracjê przez 
personel odleg³ego oœrodka bez specjalnego 
przygotowania technicznego. Firma Check Point 
oferuje prekonfiguracjê urz¹dzeñ VPN-1 Edge 
zgodnie ze specyfikacj¹ u¿ytkownika, co jeszcze 
bardziej u³atwia wykonywanie instalacji na du¿¹ 
skalê. Wszystko to zapewnia bezpieczne 
po³¹czenie w rzeczywistym trybie „w³¹cz-i-pracuj”.

B£YSKAWICZNA INSTALACJA I ZARZ¥DZANIE



Instalacja w œrodowisku One-Click VPN

Scentralizowane narzêdzia zarz¹dzania Check Point pozwalaj¹ 
uproœciæ konfiguracjê bram dziêki zastosowaniu tzw. œrodowisk 
One-Click VPN. Dziêki nim, wystarczy przeci¹gn¹æ ikonê 
reprezentuj¹c¹ urz¹dzenie VPN-1 Edge i upuœciæ j¹ na 
œrodowisku VPN w taki sam sposób, w jaki przeci¹gamy pliki do 
folderów na pulpicie. Urz¹dzenie VPN-1 Edge automatycznie 
odziedziczy parametry zabezpieczeñ œrodowiska, otrzyma 
certyfikat cyfrowy z wewnêtrznego Urzêdu Certyfikatów Check 
Point (bêd¹cego czêœci¹ narzêdzi centralnego zarz¹dzania 
Check Point), po czym mo¿e natychmiast ustanowiæ bezpieczne 
sesje IPSec z pozosta³¹ czêœci¹ œrodowiska VPN.

Wydajne zarz¹dzanie na du¿¹ skalê

System SmartCenter Pro zawiera podsystem Smart Large Scale 
Manager (SmartLSM) pozwalaj¹cy na szybk¹ konfiguracjê 
i obs³ugê wielu setek bram. Dziêki operowaniu na szablonach 
do definiowania profili, w systemie SmartLSM mo¿na w ³atwy 
sposób zastosowaæ parametry zabezpieczeñ oraz politykê 
bezpieczeñstwa VPN do wielu bram. W przypadku bardzo 
du¿ych instalacji mo¿na opcjonalnie zastosowaæ modu³ SMP 
(Security Management Portal), który pozwala na zarz¹dzanie 
z wykorzystaniem profili wieloma tysi¹cami bram. Dziêki 
zastosowaniu modu³ów SmartLSM i SMP wszystkie bramy, 
³¹cznie z tymi, w których zastosowano dynamiczny przydzia³ 
adresów IP, maj¹ mo¿liwoœæ automatycznego pobrania polityki 
zabezpieczeñ z serwera zarz¹dzania.

Zawsze aktualne zabezpieczenia

W celu zapewnienia wydajnej ochrony przed zmieniaj¹cymi siê 
zagro¿eniami, oprogramowanie bezpieczeñstwa musi byæ 
zawsze aktualne. System SmartCenter Pro zawiera modu³ 
SmartUpdate, umo¿liwiaj¹cy centraln¹ instalacjê i aktualizacjê 
zarówno systemu operacyjnego jak oprogramowania 
zabezpieczeñ. System SmartUpdate pozwala na automatyczne 
rozprowadzanie uaktualnieñ oprogramowania, co eliminuje 
koszty i czas zwi¹zane z rêcznym trybem pracy, a jednoczeœnie 
zapewnia spójnoœæ i aktualnoœæ systemu bezpieczeñstwa 
w ca³ej sieci. 

VPN-1 Edge obs³uguje inteligentne narzêdzia centralnego zarz¹dzania Check Point SMART,  pozwalaj¹ce na wydajne zarz¹dzanie 
instalacjami VPN i firewall du¿ej skali
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BEZPIECZNE PO£¥CZENIA 

Urz¹dzenia VPN-1 Edge pozwalaj¹ na ochronê prywatnoœci 
transmisji danych dziêki zastosowaniu silnego szyfrowania
i uwierzytelniania. Jednoczeœnie obs³uguj¹ wiele topologii 
sieciowych, co pozwala na spe³nienie potrzeb biznesowych 
ka¿dej firmy. Dodatkowo urz¹dzenia VPN-1 Edge zapewniaj¹ 
ultra-szybk¹ komunikacjê sieciow¹ i ci¹g³oœæ po³¹czeñ.

Silne szyfrowanie i uwierzytelnianie

VPN-1 Edge, zgodnie ze standardami IPSec, automatycznie 
negocjuje zastosowanie najsilniejszego mo¿liwego algorytmu 
szyfrowania danych i uwierzytelniania. Urz¹dzenie VPN-1 Edge 
posiada mo¿liwoœci szyfrowania danych z wykorzystaniem 
algorytmów AES, 3DES i DES oraz zapewnia funkcje silnego 
uwierzytelniania dziêki zastosowaniu standardowych w bran¿y 
certyfikatów cyfrowych X.509. W celu dodatkowego u³atwienia 
instalacji urz¹dzenia VPN-1 Edge mog¹ wykorzystaæ certyfikaty 
cyfrowe generowane przez - wbudowany w centralny system 
zarz¹dzania Check Point - Urz¹d Certyfikatów.

Obs³uga wielu topologii

Niektóre firmy preferuj¹ instalacjê systemów zabezpieczeñ 
w topologii gwiaŸdzistej typu hub and spoke, przesy³aj¹c ca³y 
ruch przez podstawow¹ bramê VPN. W przypadku urz¹dzenia 
VPN-1 Edge istnieje mo¿liwoœæ trasowania ruchu przed 
wys³aniem do miejsca docelowego przez centraln¹ bramê 
VPN-1 Pro. Dotyczy to tak¿e po³¹czeñ internetowych.
Dziêki temu istnieje mo¿liwoœæ kontroli ruchu za pomoc¹ 

produktów z certyfikatem OPSEC, jak np. kontroli 
antywirusowej czy filtrowania adresów URL  w centralnym 
oœrodku, co eliminuje koniecznoœæ instalowania podobnych 
narzêdzi w ka¿dej lokalizacji z osobna. Dla firm, które 
preferuj¹ wysy³anie ruchu bezpoœrednio do Internetu, 
VPN-1 Edge obs³uguje tak¿e funkcjê dzielonego tunelowania 
(split tunneling).

Szybkie po³¹czenia sieciowe

VPN-1 Edge pozwala na zmniejszenie kosztów dziêki 
umo¿liwieniu korzystania z jednego po³¹czenia internetowego 
wielu pracownikom bez koniecznoœci instalowania 
dodatkowego sprzêtu. Urz¹dzenie VPN-1 Edge zapewnia 
po³¹czenia w³¹cz-i-pracuj dziêki zintegrowanemu 
4-portowemu prze³¹cznikowi LAN. Wbudowany serwer DHCP 
przypisuje pod³¹czonym komputerom adresy sieciowe, 
natomiast funkcje translacji adresów sieciowych (NAT) oraz
translacji adresów portów (PAT) ukrywaj¹ lokaln¹ konfiguracjê 
przed dostêpem publicznym.

£¹cznoœæ bez przerw

Utrzymywanie sieci w sprawnym dzia³aniu ma kluczowe 
znaczenie dla ka¿dego biznesu. VPN-1 Edge obs³uguje ³¹cze 
zapasowe z dostawc¹ us³ug internetowych oraz 
automatyczne prze³¹czanie w przypadku awarii pomiêdzy 
dwoma bramami VPN-1 Edge, co zapewnia ci¹g³oœæ dzia³ania 
sieci.

System SmartCenter Pro zawiera modu³ SmartLSM umo¿liwiaj¹cy wydajn¹ instalacjê i zarz¹dzanie wieloma bramami VPN-1 Edge.
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Gwarancja Check Point: Sprzêt VPN-1 Edge jest objêty jednoroczn¹ gwarancj¹
Urz¹dzenie VPN-1 Edge jest produktem SofaWare Technologies, firmy bêd¹cej czêœci¹ CheckPoint
i zajmuj¹c¹ siê tworzeniem wbudowanych platform oraz innowacyjnych rozwi¹zañ wykorzystuj¹cych 
technologiê Check Point VPN-1 Embedded NG™.


