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oraz instalacji VPN duzej skali

ZADANIE

We wspodtczesnym $rodowisku, w ktérym koszty
odgrywajg istotna role - w celu umozliwienia
dostepu zdalnym o$rodkom do aplikacji, informaciji
oraz innych zasobéw - firmy coraz czesciej
wykorzystujg technologie wirtualnych sieci
prywatnych (VPN). W zwigzku z tym mozliwo$¢
efektywnej instalacji i zarzgdzania tysiacami
pomostéw VPN, nawet wtedy gdy w odlegtych
biurach terenowych oraz o$rodkach sprzedazy
detalicznej nie ma wykwalifikowanego personelu
zabezpieczen, nabiera ogromnego znaczenia.
Potrzebne sg zatem kosztowo-efektywne,
wiarygodne pomosty VPN, integrujace sie

w okreslong infrastrukture bezpieczenstwa.

NASZE ROZWIAZANIE

Urzadzenie Check Point VPN-1® Edge™ zapewnia
bezpieczne potaczenie odlegtych osrodkéw,
oddziatéw firmy i firm partnerskich dzieki integraciji
wiodacej na rynku technologii VPN-1/Firewall-1®

z obstugg wysokiej dostepnosci oraz
wiasciwosciami sieciowymi w wydajnym i niedrogim
urzgdzeniu, idealnym do zastosowania

w instalacjach VPN duzej skali. VPN-1 Edge jest
zarzadzane z centralnego systemu zarzadzajacego
Check Point SmartCenter, co umozliwia
btyskawiczng instalacje i zarzadzanie tysigcami
punktéw. Dzieki swojej cenie (od $399) mozemy
zastgpi¢ drogie rozwigzania frame-relay i tacza
dzierzawione bezpiecznymi i niezawodnymi
szerokopasmowymi potaczeniami VPN,
realizowanymi na bazie VPN-1 Edge.

DOSKONALA OCHRONA

VPN-1 Edge zaprojektowano zgodnie z potrzebami
odlegtych lokalizacji firm. Dzigki integraciji

w jednym, tatwym w obstudze urzgdzeniu ustug
kontroli dostepu, uwierzytelniania uzytkownikéw

i szyfrowania, Check Point VPN-1® Edge™ chroni
zasoby firmy, a jednoczes$nie zapewnia prywatnos¢
i integralno$¢ transmisji danych.

Firewall z opatentowang technologia Stateful
Inspection

W urzadzeniu VPN-1 Edge wykorzystano
opatentowang technologig firmy Check Point
Stateful Inspection, ktéra zapewnia
najbezpieczniejsze w branzy zabezpieczenie sieci
podtgczonych do Internetu. Jedynie technologia
Stateful Inspection umozliwia $ledzenie zaréwno
stanu jak i kontekstu komunikacji sieciowych,
zapewniajgc kompletng ochrone sieci.

Bezpieczne potgczenia odlegtych osrodkéw

VPN-1 Edge zapewnia bezpieczne potaczenie
odlegtych osrodkdw oraz instalacji duzej skali.

Obstuga aplikacji w szerokim zakresie

VPN-1 Edge obstuguje ponad 150
predefiniowanych aplikacji, ustug i protokotéw,

z witgczeniem forsujacych systeméw
komunikacyjnych, aplikacji punkt-punkt, aplikacji
bazodanowych oraz ustug wykorzystujgcych
protokét H.323 jak np. telefonia IP oraz Microsoft
NetMeeting

BLYSKAWICZNAINSTALACJA| ZARZADZANIE

Urzadzenia VPN-1 Edge instaluje sie¢ w ciggu kilku
minut. Mozna nimi centralnie zarzgdzaé razem

z innymi modutami Check Point za pomoca
narzedzi scentralizowanego zarzgdzania.
Przyktadem takich narzedzi sg SmartCenter Pro™
oraz Provider-1®. Systemy te (sprzedawane
osobno) pozwalajg na centralne definiowanie
polityki bezpieczenstwa, zarzgdzanie

i monitorowanie wielu pomostéw Check Point

z pojedynczej konsoli.

Urzadzenie Plug and Play

VPN-1 Edge sg wyposazone w narzedzie
instalacyjne z interfejsem WWW w formie kreatora,
ktére pozwala na btyskawiczng konfiguracje przez
personel odlegtego o$rodka bez specjalnego
przygotowania technicznego. Firma Check Point
oferuje prekonfiguracje urzadzen VPN-1 Edge
zgodnie ze specyfikacja uzytkownika, co jeszcze
bardziej utatwia wykonywanie instalacji na duza
skale. Wszystko to zapewnia bezpieczne
potaczenie w rzeczywistym trybie ,wtacz-i-pracuj”.
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VPN-1 Edge obstuguje inteligentne narzedzia centralnego zarzadzania Check Point SMART, pozwalajgce na wydajne zarzadzanie

instalacjami VPN i firewall duzej skali

Instalacja w srodowisku One-Click VPN

Scentralizowane narzedzia zarzgdzania Check Point pozwalajg
uprosci¢ konfiguracje bram dzieki zastosowaniu tzw. srodowisk
One-Click VPN. Dzigki nim, wystarczy przeciagnaé ikone
reprezentujaca urzadzenie VPN-1 Edge i upuscic¢ ja na
$rodowisku VPN w taki sam spos6b, w jaki przeciggamy pliki do
folderéw na pulpicie. Urzgdzenie VPN-1 Edge automatycznie
odziedziczy parametry zabezpieczen $rodowiska, otrzyma
certyfikat cyfrowy z wewnetrznego Urzedu Certyfikatéw Check
Point (bedacego czescig narzedzi centralnego zarzgdzania
Check Point), po czym moze natychmiast ustanowié bezpieczne
sesje IPSec z pozostatg czescig sSrodowiska VPN.

Wydajne zarzadzanie na duzg skale

System SmartCenter Pro zawiera podsystem Smart Large Scale
Manager (SmartLSM) pozwalajacy na szybka konfiguracje

i obstuge wielu setek bram. Dzigki operowaniu na szablonach
do definiowania profili, w systemie SmartLSM mozna w tatwy
sposbb zastosowaé parametry zabezpieczen oraz polityke
bezpieczenstwa VPN do wielu bram. W przypadku bardzo
duzych instalacji mozna opcjonalnie zastosowa¢ modut SMP
(Security Management Portal), ktéry pozwala na zarzgdzanie
z wykorzystaniem profili wieloma tysigcami bram. Dzigki
zastosowaniu modutéw SmartLSM i SMP wszystkie bramy,
tacznie z tymi, w ktérych zastosowano dynamiczny przydziat
adresow IP, majg mozliwo$¢ automatycznego pobrania polityki
zabezpieczen z serwera zarzadzania.

Zawsze aktualne zabezpieczenia

W celu zapewnienia wydajnej ochrony przed zmieniajacymi sie
zagrozeniami, oprogramowanie bezpieczenstwa musi by¢
zawsze aktualne. System SmartCenter Pro zawiera modut
SmartUpdate, umozliwiajacy centralng instalacje i aktualizacje
zaréwno systemu operacyjnego jak oprogramowania
zabezpieczen. System SmartUpdate pozwala na automatyczne
rozprowadzanie uaktualnien oprogramowania, co eliminuje
koszty i czas zwigzane z recznym trybem pracy, a jednoczesnie
zapewnia spéjnos¢ i aktualno$¢ systemu bezpieczenstwa

w catej sieci.




BEZPIECZNE POLACZENIA

Urzadzenia VPN-1 Edge pozwalajg na ochrone prywatnosci
transmisji danych dzigki zastosowaniu silnego szyfrowania

i uwierzytelniania. Jednoczes$nie obstugujg wiele topologii
sieciowych, co pozwala na spetnienie potrzeb biznesowych
kazdej firmy. Dodatkowo urzadzenia VPN-1 Edge zapewniajg
ultra-szybka komunikacje sieciowa i ciggto$¢ potaczen.

Silne szyfrowanie i uwierzytelnianie

VPN-1 Edge, zgodnie ze standardami IPSec, automatycznie
negocjuje zastosowanie najsilniejszego mozliwego algorytmu
szyfrowania danych i uwierzytelniania. Urzagdzenie VPN-1 Edge
posiada mozliwosci szyfrowania danych z wykorzystaniem
algorytméw AES, 3DES i DES oraz zapewnia funkcje silnego
uwierzytelniania dzieki zastosowaniu standardowych w branzy
certyfikatéw cyfrowych X.509. W celu dodatkowego utatwienia
instalacji urzadzenia VPN-1 Edge moga wykorzysta¢ certyfikaty
cyfrowe generowane przez - wbudowany w centralny system
zarzadzania Check Point - Urzad Certyfikatow.

Obstuga wielu topologii

Niektére firmy preferuja instalacje systeméw zabezpieczen

w topologii gwiazdzistej typu hub and spoke, przesytajac caty
ruch przez podstawowg brame VPN. W przypadku urzgdzenia
VPN-1 Edge istnieje mozliwo$¢ trasowania ruchu przed
wystaniem do miejsca docelowego przez centralng brame
VPN-1 Pro. Dotyczy to takze potgczen internetowych.

Dzieki temu istnieje mozliwo$¢ kontroli ruchu za pomoca

'_, *local - Check Point Large Scale Manager

File Edt View Actions Window Help

produktéw z certyfikatem OPSEC, jak np. kontroli
antywirusowej czy filtrowania adreséw URL w centralnym
osrodku, co eliminuje konieczno$¢ instalowania podobnych
narzedzi w kazdej lokalizacji z osobna. Dla firm, ktére
preferujg wysytanie ruchu bezposrednio do Internetu,

VPN-1 Edge obstuguje takze funkcje dzielonego tunelowania
(split tunneling).

Szybkie potgczenia sieciowe

VPN-1 Edge pozwala na zmniejszenie kosztow dzigki
umozliwieniu korzystania z jednego potgczenia internetowego
wielu pracownikom bez konieczno$ci instalowania
dodatkowego sprzetu. Urzadzenie VPN-1 Edge zapewnia
potaczenia wtacz-i-pracuj dzigki zintegrowanemu
4-portowemu przetgcznikowi LAN. Wbudowany serwer DHCP
przypisuje podtgczonym komputerom adresy sieciowe,
natomiast funkcje translacji adreséw sieciowych (NAT) oraz
translacji adreséw portéw (PAT) ukrywajg lokalng konfiguracje
przed dostepem publicznym.

kacznos¢ bez przerw

Utrzymywanie sieci w sprawnym dziataniu ma kluczowe
znaczenie dla kazdego biznesu. VPN-1 Edge obstuguje tacze
zapasowe z dostawcg ustug internetowych oraz
automatyczne przetgczanie w przypadku awarii pomiedzy
dwoma bramami VPN-1 Edge, co zapewnia ciggtos¢ dziatania
sieci.
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System SmartCenter Pro zawiera modut SmartL SM umozliwiajacy wydajng instalacje i zarzgdzanie wieloma bramami VPN-1 Edge.
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SPECYFIKACJA VPN-1 EDGE

Catkowita liczba uzytkownikéw

Ochrona DoS (odmowa serwisu)

4-portowy przetgcznik LAN v v A
Port WAN 10/100 ’ ’ d Z
Port DMZ/WAN2 - v v v
Port szereiOH - V. i v
Wydajno$é 22 Mb/s 80 Mb/s 80 Mb/s 150 Mb/s
Réwnolegte potgczenia 2000 8000 8000 8000
Zapora Stateful Inspection v v v e

v v v v

An&-siooﬁni v v v v
Wydajnos¢ (3DES) 3 Mb/s 20 Mb/s 20 Mb/s 30 Mb/s
Brama IPSec VPN sieé-sie¢ - v v v

Klient zdalnego dostepu IPSec VPN v v v v

Brama VPN ze zdalnym dostepem 1 uzytkownik 10 uzytkownikéw 15 uzytkownikéw | 25 uzytkownikéw
Licencje klienckie VPN-1 SecuRemote dotaczone dotaczone dofagczone dotaczone
Szyfrowanie AES, 3DES, DES v v v v

IPSec NAT traversal v v v v

Sprzetowy generator liczb losowych
Obstuga sieci

4 v

Protokoty dostepowe WAN Statyczny IP, DHCP, PPPoE, PPPTP, Telstra
Statyczny NAT - ¥ ¥

Ukrywanie NAT v

Serwer DHCP v

Dynamiczny ruting(*)

Obstuga VLAN(*
Wysoka dostepnosé
Przygotowane do technologii wysokiej dostepnosci

MRNANEN
ASNESENEN
ASRSENENEN

Obstuga rezerwowej bramy VPN w innym o$rodku

Obstuga rezerwowego fgcza do Internetu

Obstuga zdalnego dostepu w trybie oddzwaniania (wymagany
modem)(*
Uwierzytelnianie uzytkownikéw VPN i bram

Siecé-siet

AU RNENEN
I RNEYEN
SRR

Certyfikaty cyfrowe wewnetrznego Urzedu Certyfikatow Check
Point (Diffie-Hellman 1024-bitowy PKI), certyfikaty cyfrowe
X.509 lub pre-shared secret

Zdalny dostep (do VPN-1 Pro)

RADIUS, RSA (SecurelD), LDAP, MS Active Directory, TACACS, XAUTH

Zdalny dostep (do VPN-1 Edge
Obstuga scentralizowanego zarzadzania
Narzedzia zarzadzajace

RADIUS(*) lub pre-shared secret

SmartCenter, SmartCenter Pro/SmartLSM, Provider-1, SMP

Uaktualnienia oprogramowania

SmartUpdate

Raportowanie i monitorowanie
Lokalne narzedzia zarzadzajace z interfejsem WWW
Kreator instalaciji

SmartView Tracker, SmartView Reporte|

Kreator konfiguracji firewall

Kreator konfiguracji VPN

Lokalny rejestr zdarzen

Zdalny dostep HTTPS

Inne parametry sprzetu

v v
v v
v v
4 v
v v

SNENENENEN

Wymiary 3,0x20,3x 12,2 cm
Waga 0,82 kg

Moc 100-240 VAC, 50-60Hz
Zgodno$¢ z przepisami FCC czeé¢ 15 klasa B, CE

*Dostgpne w wersji Q1 2004. Informacje na temat najnowszych uaktualnien sga dostepne pod adresem www.checkpoint.com

Gwarancja Check Point: Sprzet VPN-1 Edge jest objety jednoroczng gwarancja
Urzadzenie VPN-1 Edge jest produktem SofaWare Technologies, firmy bedacej czescig CheckPoint
i zajmujaca sie tworzeniem wbudowanych platform oraz innowacyjnych rozwigzan wykorzystujacych Sof

technologie Check Point VPN-1 Embedded NG™.
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