UTM-1

Bezpieczernstwo, ktdrego potrzebujesz;
prostota, jakiej oczekujesz

WASZE WYZWANIA

Z powodu ciagle zmieniajacych sie zagrozen oraz nowych wyzwan, ktérym musza
sprosta¢ zabezpieczenia, utrzymanie bezpieczenstwa sieci staje sie coraz
trudniejsze. Nowe produkty zabezpieczen i zaimplementowane polityki, majace na
celu sprostanie tej sytuacji znaczaco podniosty ztozono$¢, a co wazniejsze, koszty
zabezpieczenia sieci i uzytkownikéw. Potrzebne jest jednolite rozwigzanie, ktére
gwarantuje wysoki poziom bezpieczenstwa, a jednoczesnie zmniejsza ogdina
ztozono$¢ i koszty.

NASZE ROZWIAZANIE

Urzadzenia UTM-1™ oferujg sprawdzone, Scisle zintegrowane zabezpieczenia,
ktére tworza doskonatg mieszanke prostoty i bezpieczenstwa. Bazujace na tych
samych technologiach CheckPoint, ktére zabezpieczaja firmy z listy Fortune 500,
urzgdzenia UTM-1 zapewniajg bezkonkurencyjne bezpieczenstwo, a jednoczesnie
upraszczajg instalacje i administracje.

Urzadzenia UTM-1 oferujg kompletny zestaw funkcji zabezpieczen zawierajacy
zapore firewall, system przeciwdziatania wtamaniom (Intrusion Prevention System
IPS), antywirusowy, anty-spyware, zapore firewall dla aplikacji internetowych,
zabezpieczenia ruchu VolP, komunikatoréw, a takze blokowanie aplikacji P2P,
filtrowanie tresci WWW oraz bezpieczna tgczno$¢ pomiedzy odlegtymi lokalizacjami
i zdalny dostep.

Urzadzenia UTM-1 wykorzystuja technologie ustug SmartDefense™, ktéra
zapewnia najnowoczes$niejszg profilaktyczng ochrone dla infrastruktury
bezpieczenstwa CheckPoint. Aktualizacje w czasie rzeczywistym, jakie zapewniajg
ustugi SmartDefense™ pozwalajg sprosta¢ pojawiajacym sie nowym zagrozeniom
i atakom.

BEZPIECZENSTWO KTOREGO POTRZEBUJESZ

Sprawdzona kontrola aplikacji i ochrona przed atakami

UTM-1 zawiera najbardziej sprawdzong w branzy zapore firewall. Posiada
wbudowane mechanizmy zdolne do przeanalizowania setek predefiniowanych
aplikaciji, protokotéw i ustug. Obstuga wielu aplikaciji i protokotéw zapewnia
szczeg6towg i ogdlng kontrole dostepu w sieci. Urzgdzenie UTM-1 zawiera system
przeciwdziatania intruzom SmartDefense firmy CheckPoint, ktéry chroni ustugi
kluczowe dla dziatania firmy takie, jak FTP, HTTP, POP3, i SMTP przed znanymi
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OPIS PRODUKTU

Urzgdzenia UTM-1 oferujg kompletny
zestaw Scisle ze sobg zintegrowanych,
sprawdzonych funkcji zabezpieczen.
W jego sktad wchodzi zapora firewall,
system zapobiegania intruzom (IPS),
antywirusowy, antyspyware, zapora
firewall dla aplikacji internetowych,
zabezpieczenia ruchu VolP, komunika-
toréw i aplikacji P2P, filtrowanie tresci
WWW, bezpieczna tgczno$é pomiedzy
odlegtymi lokalizacjami i zdalny dostep.

WEASNOSCI PRODUKTU

m Najbardziej sprawdzona w branzy
zapora firewall zabezpiecza setki
aplikaciji i protokotéw

m Rozbudowany VPN IPSec zapewnia
bezpieczna tacznos¢ pomiedzy
odlegtymi lokalizacjami i zdalny dostep

m Uniwersalny mechanizm zdalnego
dostepu SSL bez koniecznosci
instalowania dodatkowego sprzetu

m Zintegrowany system przeciwdziatania
wtamaniom (IPS)

m System antywirusowy na poziomie
bramy dla kluczowych protokotéw
takich, jak FTP, HTTP, POP3 i SMTP

m Zapora firewall dla aplikacji
internetowych oraz zabezpieczenia
antyspyware na poziomie bramy

m Intuicyjna konfiguracja sprzetu;
narzedzia diagnostyczne i naprawcze

m W petni scentralizowane zarzadzanie
obejmujace definiowanie polityk,
aktualizacje, monitorowanie i tworzenie
raportow

m Kluczowe aktualizacje bezpieczenstwa
oraz porady dzieki zastosowaniu
technologii ustug SmartDefense™

KORZYSCI Z ZASTOSOWANIA PRODUKTU

m Spokdj o bezpieczenstwo dzieki
sprawdzonym technologiom, ktérym
zaufaty firmy z listy Fortune 100

m Zabezpieczenie sieci, systeméw
i uzytkownikow przed wieloma typami
zagrozen w Internecie

m Zapewnienie poufnosci dzieki
zabezpieczeniom zdalnego dostepu
oraz komunikacji pomiedzy odlegtymi
lokalizacjami

m Uproszczona instalacja zabezpieczen
i administracja

m Zabezpieczenia przed nowymi
zagrozeniami dzieki technologii
SmartDefense

NCX

Platforma NGX dostarcza jednolitej
architektury dla urzagdzen CheckPoint.



i nieznanymi atakami. Obstuguje réwniez nowe aplikacje,
majace kluczowe znaczenie dla dziatania firm takie, jak
protokét Voice over Internet Protocol (VolP), z petng obstuga
standardow branzowych VolIP takich, jak H.323, MGCP i SIP.

Wreszcie, UTM-1 potrafi skutecznie blokowa¢ aplikacje
niezwigzane z dziatalnoscia firmy takie, jak komunikatory

oraz aplikacje wspoétdzielenia plikow P2P. Dzieki zastosowaniu
wykrywania bazujgcego na sygnaturach protokotéw,
urzgdzenie UTM-1 zatrzymuje komunikacje komunikatorow

i aplikacji P2P nawet wtedy, kiedy wykorzystujg one
niestandardowe porty.

Zabezpieczenia przeciwko wirusom i robakom na
poziomie bramy

Zabezpieczenia antywirusowe na poziomie bramy sg

w dalszym ciggu kluczowym komponentem skutecznego
rozwigzania UTM i wprowadzajg kluczowg warstwe ochrony
antywirusowej w komputerach typu desktop. Urzgdzenie
UTM-1 zawiera mechanizmy antywirusowe, ktore

w potgczeniu z technologig SmartDefense tworzg
zabezpieczenie na poziomie bramy przed oprogramowaniem
spyware, wirusami i robakami. Mechanizm antywirusowy
umozliwia skanowanie w czasie rzeczywistym wiadomosci
email (POP3 i SMTP), komunikacji FTP i ruchu WWW (HTTP)
w poszukiwaniu zagrozen ukrytych wewnatrz uprawnionej
zawarto$ci.

Antyspyware

Kazde urzadzenie UTM-1 zapewnia wielowarstwowg ochrone
na poziomie bramy zdolng do zwalczania zagrozen i zaktécen
spowodowanych przez oprogramowanie spyware. Urzgdzenia
UTM-1 wykorzystujgce stale aktualizowany zbi6r sygnatur
antyspyware uzupetniajg istniejgce zabezpieczenia
antyspyware komputeréw desktop obecne

w zabezpieczeniach punktéw koncowych takich, jak
rozwigzania Integrity™ firmy Check Point. Opcjonalne
mechanizmy filtrowania ruchu WWW zapewniajg jeszcze
bardziej profilaktyczng ochrone dzigki blokowaniu witryn,

o ktérych wiadomo, ze rozprowadzajg oprogramowanie
spyware.

Bezpieczenstwo ruchu WWWwW

Web Intelligence™ opcjonalny komponent urzgdzenia UTM-1
to zapora firewall dla aplikacji internetowych, ktéra zapewnia
ochrone przed atakami z Internetu takimi jak: cross-site
scripting, directory traversal oraz SQL injection. W sktad Web
Intelligence wchodzi oczekujgca na opatentowanie
rewolucyjna technologia Malicious Code Protector™ zdolna
do wykrywania i blokowania atakéw z wykorzystaniem
przepetnien bufora oraz ztosliwych plikéw wykonywalnych,
ktérych celem sg serwery WWW. Technologia Web
Intelligence zatrzymuje zaréwno znane, jak i nieznane ataki,
oferujac profilaktyczng ochrone.

Filtrowanie ruchu WWW

Nieodpowiednie surfowanie w sieci WWW moze stworzy¢
zagrozenie dla bezpieczenstwa firmy, a takze zwigksza ryzyko
poniesienia odpowiedzialno$ci prawnej, obnizenia wydajnosci
oraz naruszenia przepiséw. Urzadzenia UTM-1 integruja
najlepsze w branzy mechanizmy filtrowania ruchu WWW,
ktérych zasadniczg cze$¢ stanowi rozbudowana baza danych
kategorii zagrozen i powigzanych z nimi adreséw URL. Dzigki
temu mozna zdefiniowa¢ polityke dopuszczalnego
wykorzystania Internetu w firmie i zabezpieczy¢ sie przed
takimi zagrozeniami, jak oprogramowanie spyware i wirusy,

a takze nowymi niebezpieczenstwami zwigzanymi

z nieodpowiednig trescig stron WWW.

Prosta taczno$¢ pomiedzy odlegtymi lokalizacjami
Urzadzenia UTM-1 upraszczajg konfiguracje sieci VPN
pomiedzy odlegtymi lokalizacjami oraz zdalnego dostepu.
Niepotrzebna jest reczna konfiguracja tuneli VPN w trybie
punkt-punkt. Zamiast tego parametry bezpieczenstwa dla
catej sieci VPN wtgcznie ze zdalnym dostepem oraz
tacznoscig pomiedzy odlegtymi lokalizacjami mozna
zdefiniowa¢ w jednym kroku. Po skonfigurowaniu urzadzen
UTM-1 sieci VPN sg tworzone automatycznie dla wszystkich
o$rodkow i zdalnych uzytkownikow. Lokalizacje i uzytkownicy
dodawani do spotecznosci dziedziczg odpowiednie
wiasciwosci i mogg natychmiast nawigzywac bezpieczne
sesje IPSec z pozostatymi uzytkownikami.

Bezpieczny, uniwersalny zdalny dostep

Urzadzenia UTM-1 zapewniajg pracownikom i partnerom
biznesowym idealny sposéb podtaczania sie do zaufanych
sieci dzieki wykorzystaniu uniwersalno$ci mechanizméw
IPSec oraz zdalnego dostepu SSL oraz mozliwosci
bezproblemowej pracy z réznymi klientami VPN. Kazde
urzgdzenie jest wyposazone w rozbudowane mechanizmy
potaczen IPSec z mozliwoscig dodania obstugi protokotu
SSL za pomocg prostej aktualizacji licencji w postaci dodatku
SSL Network Extender™ firmy Check Point.

Firmy, ktére chca zaimplementowac silne uwierzytelnianie,
moga uzy¢ technologii Check Point One-Click Certificates.
Dzieki zintegrowanemu w urzadzeniach UTM-1 modutowi
Internal Certificate Authority, bramy UTM-1 i zdalni
uzytkownicy moga otrzymywac cyfrowe certyfikaty X.509.
Technologia One-Click Certificates zapewnia standardowe
w branzy, dwusktadnikowe uwierzytelnianie bez ztozonosci
i kosztow zwigzanych z zastosowaniem infrastruktury PKI.

PROSTOTA JAKIEJ OCZEKUJESZ

Szybka konfiguracja

Konfiguracja urzadzen UTM-1 zajmuje mniej niz 10 minut.
Dzieki temu instalacja urzadzen w firmach o ograniczonych
zasobach IT jest niezwykle prosta. Dzieki uzyciu dotgczonego
do urzadzen Kreatora pierwszej konfiguracji, osoby bez
wiedzy technicznej moga z tatwoscig przeprowadzi¢ wstepna
instalacje i konfiguracje urzadzen. Po podtgczeniu do sieci

i wtgczeniu urzgdzenia, kreator przeprowadza uzytkownikéw
przez proces konfiguracji i przygotowuje urzgdzenie do
zarzgdzania za pomocg mechanizméw SmartCenter™.

Po skonfigurowaniu urzgdzeniami UTM-1 mozna zarzadza¢

i aktualizowa¢ je zdalnie wykorzystujac standardowe
mechanizmy zarzgdzania firmy Check Point.
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Dzieki kreatorowi pierwszej konfiguracji, konfiguracja
urzgdzen UTM-1 jest bardzo prosta



Zintegrowane zarzadzanie SmartCenter

Urzadzenia UTM-1 sg zintegrowane z technologig
SmartCenter, ktéra umozliwia centralne zarzgdzanie wieloma
urzadzeniami i innymi produktami Check Point z poziomu
pojedynczej konsoli. Zapisane sg w niej centralnie i z tego
miejsca rozpowszechniane polityki bezpieczenstwa dla catej
infrastruktury, co eliminuje konieczno$¢ oddzielnego
utrzymywania ich dla kazdej witryny i bramy. Takie
rozwigzanie zmniejsza obcigzenie administratorow

i minimalizuje btedy oraz zapewnia spo6jno$¢ konfiguraciji

w catej sieci.

Dzigki intuicyjnej technologii SmartDashboard™,
administratorzy definiujg i zarzadzajg elementami polityki
bezpieczenstwa: zabezpieczeniami firewall, translacja
adreséw sieciowych, jakos$cig ustug (Quality of Service —
Qo0S), bezpieczenstwem klientow VPN oraz sieciami VPN.
Architektura SMART firmy Check Point pomaga zarzgdzaé
zmianami w $rodowisku dzieki mechanizmom kontroli wersji
obiektéw zabezpieczen oraz polityk do celéw audytu lub
szybkiego przywracania ich poprzednich wersji (ang. Roll-
back).

*local - Check Point Smart¥ies Monitor
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Scentralizowane, automatyczne aktualizacje

W celu utrzymania profilaktycznego $rodowiska zabezpieczen
oraz zapewnienia ochrony sieci przed nowymi atakami,
opcjonalne ustugi SmartDefense zapewniaja automatyczne
aktualizacje mechanizméw obrony, polityk oraz innych
elementéw zabezpieczen. Aktualizacje moga by¢ pobierane
automatycznie i rozprowadzane do zdalnych lokalizacji

w ustalonych odstepach czasu.

Monitorowanie w czasie rzeczywistym i szczegétowe raporty
Urzgdzenia UTM-1 sg wyposazone w zestaw narzedzi do
monitorowania i tworzenia raportéw. Zapewniajg one
kompletny, szczegétowy wglad w stan zabezpieczen.
Narzedzia administracyjne klasy korporacyjnej takie, jak
technologie SmartView Monitor™ oraz SmartViewTracker™
umozliwiajg kompleksowe rejestrowanie, monitorowanie

W czasie rzeczywistym oraz tworzenie szczeg6towych
raportéw z mozliwoscig definiowania wtasnych kryteriow
wyszukiwania i przedziatéw czasowych.

Wbudowane narzedzie Express Reports zapewnia mozliwo$¢
dostosowywania raportéw w réznych formatach, oferujac
cenny wglad w trendy zabezpieczen oraz rozwdj sytuaciji

w czasie.
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SmartView Monitor zapewnia wglad w czasie rzeczywistym w status urzgdzenia, ruch sieciowy oraz status tuneli VPN.



Odtwarzanie systemu i kopie zapasowe

Kazde urzadzenie UTM-1 jest wyposazone w podtgczany
przez port USB token, ktdry utatwia odtwarzanie systemu.
W przypadku btednej konfiguraciji lub jesli urzgdzenie nie
odpowiada, mozna wykorzystaé token do odtworzenia
konfiguracji urzadzenia UTM-1 do ustawien fabrycznych.

WYDAJNOSC | DOSTEPNOSC

Urzadzenia UTM-1 sg wyposazone w kluczowe wtasnosci
wysokiej dostepnosci i mechanizmy zapewnienia jakosSci
ustug. Dzieki nim zabezpieczenia dotrzymuja tempa sieci
i aplikacjom istotnym dla dziatania firmy.

Aby zapewni¢ ciagtos$é dziatania sieci i jej bezpieczenstwo,
mozna potaczy¢ wiele urzgdzen UTM-1 w klaster.

Jesli podstawowa brama stanie sie niedostepna, wszystkie
potaczenia sa w przezroczysty dla uzytkownika spos6b
przekierowywane do pozostatych urzadzen w klastrze.
Dodanie do klastra dodatkowych bram pozwala na niemal
liniowy wzrost wydajnosci. Interfejs HA pozwala na kierowanie
ruchu do redundantnego interfejsu bgdz tagcza dostawcy
Internetu w przypadku, gdy podstawowy interfejs jest
niedostepny. W warunkach awarii przez caty czas
utrzymywane sg biezgce potaczenia.

Jakos¢ ustug

FloodGate-1® opcjonalny modut urzadzenia UTM-1 ksztattuje
ruch VPN dzieki przydzielaniu priorytetéw do aplikacji

o kluczowym znaczeniu oraz uzytkownikdw. Pozwala

on na zoptymalizowanie wydajnosci, umozliwiajgc klientom
przeniesienie ruchu biznesowego z drogich linii
dzierzawionych na internetowe sieci VPN.

Budowa klastréw oraz funkcje pracy w warunkach awarii
(failover)

Technologia ClusterXL® opcjonalny komponent urzgdzen
UTM-1 dostarcza funkcji rbwnowazenia obcigzenia, dzieki
czemu poprawia wydajnos$¢ i skalowalno$¢ rozwigzania.

UTM-1 450 UTM-1 1050 UTM-1 2050

Przepustowo$¢ zapory firewall 400 Mb/sek 1 Gb/sek 2 Gh/sek
Przepustowo$¢ VPN 190 Mb/sek 250 Mb/sek 400 Mb/sek
Liczba jednoczesnych sesji 500 000 1.2 miliona 2 miliony
Liczba obstugiwanych uzytkownikdw/liczba zalecana Nieograniczona/250 Nieograniczona/500 Nieograniczona/1000
Liczba sieci VLAN 256 256 256
Pamig¢ zewnetrzna 80 GB 80 GB 80 GB
Specyfikacja fizyczna
Obudowa 1U do zamontowania w szafie 1U do zamontowania w szafie 1U do zamontowania w szafie
Wymiary (cale) 1.71 (H) x 16.77 (W) x 14.31 (D) 1.71 (H) x 16.77 (W) x 17 (D) 1.71 (H) x 16.77 (W) x 17 (D)
Wymiary (milimetry) 43.5 mm (H) x 426 mm (W) 43.5 mm (H) x 426 mm (W) 43.5 mm (H) x 426 mm (W)

x 365 mm (D) x 431.8 mm (D) x 431.8 mm (D)
Waga 2.2 kg (4.85 Ibs) 2.3kg (5 Ibs) 2.3kg (5 Ibs)
Liczba interfejsow 10/100 - 4 4
Liczba interfejséw 10/100/1000 4 4 4

Temperatura: 5°-40°C (41°-104°F)
Wilgotno$¢: 10%-90% bez kondensacji
Wysoko$¢: 3.048 m (10 ft.)
100-240 VAC, 250 W | 100-240 VAC, 250 W | 100-240 VAC, 250 W

UL 60950; FCC Czes$¢ 15, podrozdziat B, klasa A; EN 55024; EN 55022; VCCI V-3; AS/NZS 3548:1995;
CNS 13438 Klasa A (testy pomy$ine, oczekuje na zatwierdzenie); KN22, KN61000-4, TTA;
1C-950; ROHS

Gwarancja na sprzet 2 lata | 2 lata | 2 lata

Srodowisko pracy

Zasilanie

Zgodnos¢ z przepisami
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