
UTM-1
Bezpieczeñstwo, którego potrzebujesz;
prostota, jakiej oczekujesz

WASZE WYZWANIA

NASZE ROZWI¥ZANIE

BEZPIECZEÑSTWO KTÓREGO POTRZEBUJESZ
Sprawdzona kontrola aplikacji i ochrona przed atakami

Z powodu ci¹gle zmieniaj¹cych siê zagro¿eñ oraz nowych wyzwañ, którym musz¹
sprostaæ zabezpieczenia, utrzymanie bezpieczeñstwa sieci staje siê coraz
trudniejsze. Nowe produkty zabezpieczeñ i zaimplementowane polityki, maj¹ce na
celu sprostanie tej sytuacji znacz¹co podnios³y z³o¿onoœæ, a co wa¿niejsze, koszty
zabezpieczenia sieci i u¿ytkowników. Potrzebne jest jednolite rozwi¹zanie, które
gwarantuje wysoki poziom bezpieczeñstwa, a jednoczeœnie zmniejsza ogóln¹
z³o¿onoœæ i koszty.

Urz¹dzenia UTM-1™ oferuj¹ sprawdzone, œciœle zintegrowane zabezpieczenia,
które tworz¹ doskona³¹ mieszankê prostoty i bezpieczeñstwa. Bazuj¹ce na tych
samych technologiach CheckPoint, które zabezpieczaj¹ firmy z listy Fortune 500,
urz¹dzenia UTM-1 zapewniaj¹ bezkonkurencyjne bezpieczeñstwo, a jednoczeœnie
upraszczaj¹ instalacjê i administracjê.

Urz¹dzenia UTM-1 oferuj¹ kompletny zestaw funkcji zabezpieczeñ zawieraj¹cy
zaporê firewall, system przeciwdzia³ania w³amaniom (
IPS), antywirusowy, anty-spyware, zaporê firewall dla aplikacji internetowych,
zabezpieczenia ruchu VoIP, komunikatorów, a tak¿e blokowanie aplikacji P2P,
filtrowanie treœci WWW oraz bezpieczna ³¹cznoœæ pomiêdzy odleg³ymi lokalizacjami
i zdalny dostêp.

Urz¹dzenia UTM-1 wykorzystuj¹ technologiê us³ug SmartDefense™, która
zapewnia najnowoczeœniejsz¹ profilaktyczn¹ ochronê dla infrastruktury
bezpieczeñstwa CheckPoint. Aktualizacje w czasie rzeczywistym, jakie zapewniaj¹
us³ugi SmartDefense™ pozwalaj¹ sprostaæ pojawiaj¹cym siê nowym zagro¿eniom
i atakom.

UTM-1 zawiera najbardziej sprawdzon¹ w bran¿y zaporê firewall. Posiada
wbudowane mechanizmy zdolne do przeanalizowania setek predefiniowanych
aplikacji, protoko³ów i us³ug. Obs³uga wielu aplikacji i protoko³ów zapewnia
szczegó³ow¹ i ogóln¹ kontrolê dostêpu w sieci. Urz¹dzenie UTM-1 zawiera system
przeciwdzia³ania intruzom SmartDefense firmy CheckPoint, który chroni us³ugi
kluczowe dla dzia³ania firmy takie, jak FTP, HTTP,

Intrusion Prevention System

POP3, i SMTP przed znanymi
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KORZYŒCI Z ZASTOSOWANIA PRODUKTU

Urz¹dzenia UTM-1 oferuj¹ kompletny
zestaw œciœle ze sob¹ zintegrowanych,
sprawdzonych funkcji zabezpieczeñ.
W jego sk³ad wchodzi zapora firewall,
system zapobiegania intruzom (IPS),
antywirusowy, antyspyware, zapora
firewall dla aplikacji internetowych,
zabezpieczenia ruchu VoIP, komunika-
torów i aplikacji P2P, filtrowanie treœci
WWW, bezpieczna ³¹cznoœæ pomiêdzy
odleg³ymi lokalizacjami i zdalny dostêp.

Najbardziej sprawdzona w bran¿y
zapora firewall zabezpiecza setki
aplikacji i protoko³ów
Rozbudowany VPN IPSec zapewnia
bezpieczn¹ ³¹cznoœæ

i zdalny dostêp
Uniwersalny mechanizm zdalnego
dostêpu SSL bez koniecznoœci
instalowania dodatkowego sprzêtu
Zintegrowany system przeciwdzia³ania
w³amaniom (IPS)
System antywirusowy na poziomie
bramy dla kluczowych protoko³ów
takich, jak FTP, HTTP, POP3 i SMTP
Zapora firewall dla aplikacji
internetowych oraz zabezpieczenia
antyspyware na poziomie bramy
Intuicyjna konfiguracja sprzêtu;
narzêdzia diagnostyczne i naprawcze
W pe³ni scentralizowane zarz¹dzanie
obejmuj¹ce definiowanie polityk,
aktualizacje, monitorowanie i tworzenie
raportów
Kluczowe aktualizacje bezpieczeñstwa
oraz porady dziêki zastosowaniu
technologii us³ug SmartDefense™

Spokój o bezpieczeñstwo dziêki
sprawdzonym technologiom, którym
zaufa³y firmy z listy Fortune 100
Zabezpieczenie sieci, systemów
i u¿ytkowników przed wieloma typami
zagro¿eñ w Internecie
Zapewnienie poufnoœci dziêki
zabezpieczeniom zdalnego dostêpu
oraz komunikacji

Uproszczona instalacja zabezpieczeñ
i administracja
Zabezpieczenia przed nowymi
zagro¿eniami dziêki technologii
SmartDefense

pomiêdzy
odleg³ymi lokalizacjami

pomiêdzy odleg³ymi
lokalizacjami

Platforma NGX dostarcza jednolitej
architektury dla urz¹dzeñ CheckPoint.



i nieznanymi atakami. Obs³uguje równie¿ nowe aplikacje,
maj¹ce kluczowe znaczenie dla dzia³ania firm takie, jak
protokó³ Voice over Internet Protocol (VoIP), z pe³n¹ obs³ug¹
standardów bran¿owych VoIP takich, jak H.323, MGCP i SIP.

Wreszcie, UTM-1 potrafi skutecznie blokowaæ aplikacje
niezwi¹zane z dzia³alnoœci¹ firmy takie, jak komunikatory
oraz aplikacje wspó³dzielenia plików P2P. Dziêki zastosowaniu
wykrywania bazuj¹cego na sygnaturach protoko³ów,
urz¹dzenie UTM-1 zatrzymuje komunikacjê komunikatorów
i aplikacji P2P nawet wtedy, kiedy wykorzystuj¹ one
niestandardowe porty.

Zabezpieczenia antywirusowe na poziomie bramy s¹
w dalszym ci¹gu kluczowym komponentem skutecznego
rozwi¹zania UTM i wprowadzaj¹ kluczow¹ warstwê ochrony
antywirusowej w komputerach typu desktop. Urz¹dzenie
UTM-1 zawiera mechanizmy antywirusowe, które
w po³¹czeniu z technologi¹ SmartDefense tworz¹
zabezpieczenie na poziomie bramy przed oprogramowaniem
spyware, wirusami i robakami. Mechanizm antywirusowy
umo¿liwia skanowanie w czasie rzeczywistym wiadomoœci
email (POP3 i SMTP), komunikacji FTP i ruchu WWW (HTTP)
w poszukiwaniu zagro¿eñ ukrytych wewn¹trz uprawnionej
zawartoœci.

Ka¿de urz¹dzenie UTM-1 zapewnia wielowarstwow¹ ochronê
na poziomie bramy zdoln¹ do zwalczania zagro¿eñ i zak³óceñ
spowodowanych przez oprogramowanie spyware. Urz¹dzenia
UTM-1 wykorzystuj¹ce stale aktualizowany zbiór sygnatur
antyspyware uzupe³niaj¹ istniej¹ce zabezpieczenia
antyspyware komputerów desktop obecne
w zabezpieczeniach punktów koñcowych takich, jak
rozwi¹zania Integrity™ firmy Check Point. Opcjonalne
mechanizmy filtrowania ruchu WWW zapewniaj¹ jeszcze
bardziej profilaktyczn¹ ochronê dziêki blokowaniu witryn,
o których wiadomo, ¿e rozprowadzaj¹ oprogramowanie
spyware.

Web Intelligence™ opcjonalny komponent urz¹dzenia UTM-1
to zapora firewall dla aplikacji internetowych, która zapewnia
ochronê przed atakami z Internetu takimi jak:

W sk³ad Web
Intelligence wchodzi oczekuj¹ca na opatentowanie
rewolucyjna technologia Malicious Code Protector™ zdolna
do wykrywania i blokowania ataków z wykorzystaniem
przepe³nieñ bufora oraz z³oœliwych plików wykonywalnych,
których celem s¹ serwery WWW. Technologia Web
Intelligence zatrzymuje zarówno znane, jak i nieznane ataki,
oferuj¹c profilaktyczn¹ ochronê.

Nieodpowiednie surfowanie w sieci WWW mo¿e stworzyæ
zagro¿enie dla bezpieczeñstwa firmy, a tak¿e zwiêksza ryzyko
poniesienia odpowiedzialnoœci prawnej, obni¿enia wydajnoœci
oraz naruszenia przepisów. Urz¹dzenia UTM-1 integruj¹
najlepsze w bran¿y mechanizmy filtrowania ruchu WWW,
których zasadnicz¹ czêœæ stanowi rozbudowana baza danych
kategorii zagro¿eñ i powi¹zanych z nimi adresów URL. Dziêki
temu mo¿na zdefiniowaæ politykê dopuszczalnego
wykorzystania Internetu w firmie i zabezpieczyæ siê przed
takimi zagro¿eniami, jak oprogramowanie spyware i wirusy,
a tak¿e nowymi niebezpieczeñstwami zwi¹zanymi
z nieodpowiedni¹ treœci¹ stron WWW.

cross-site
scripting, directory traversal oraz SQL injection.

Zabezpieczenia przeciwko wirusom i robakom na
poziomie bramy

Antyspyware

Bezpieczeñstwo ruchu WWW

Filtrowanie ruchu WWW

Prosta ³¹cznoœæ pomiêdzy odleg³ymi lokalizacjami

Bezpieczny, uniwersalny zdalny dostêp

PROSTOTA JAKIEJ OCZEKUJESZ
Szybka konfiguracja

Urz¹dzenia UTM-1 upraszczaj¹ konfiguracjê sieci VPN
pomiêdzy odleg³ymi lokalizacjami oraz zdalnego dostêpu.
Niepotrzebna jest rêczna konfiguracja tuneli VPN w trybie
punkt-punkt. Zamiast tego parametry bezpieczeñstwa dla
ca³ej sieci VPN w³¹cznie ze zdalnym dostêpem oraz
³¹cznoœci¹ mo¿na
zdefiniowaæ w jednym kroku. Po skonfigurowaniu urz¹dzeñ
UTM-1 sieci VPN s¹ tworzone automatycznie dla wszystkich
oœrodków i zdalnych u¿ytkowników. Lokalizacje i u¿ytkownicy
dodawani do spo³ecznoœci dziedzicz¹ odpowiednie
w³aœciwoœci i mog¹ natychmiast nawi¹zywaæ bezpieczne
sesje IPSec z pozosta³ymi u¿ytkownikami.

Urz¹dzenia UTM-1 zapewniaj¹ pracownikom i partnerom
biznesowym idealny sposób pod³¹czania siê do zaufanych
sieci dziêki wykorzystaniu uniwersalnoœci mechanizmów
IPSec oraz zdalnego dostêpu SSL oraz mo¿liwoœci
bezproblemowej pracy z ró¿nymi klientami VPN. Ka¿de
urz¹dzenie jest wyposa¿one w rozbudowane mechanizmy
po³¹czeñ IPSec z mo¿liwoœci¹ dodania obs³ugi protoko³u
SSL za pomoc¹ prostej aktualizacji licencji w postaci dodatku
SSL Network Extender™ firmy Check Point.
Firmy, które chc¹ zaimplementowaæ silne uwierzytelnianie,
mog¹ u¿yæ technologii Check Point One-Click Certificates.
Dziêki zintegrowanemu w urz¹dzeniach UTM-1 modu³owi
Internal Certificate Authority, bramy UTM-1 i zdalni
u¿ytkownicy mog¹ otrzymywaæ cyfrowe certyfikaty X.509.
Technologia One-Click Certificates zapewnia standardowe
w bran¿y, dwusk³adnikowe uwierzytelnianie bez z³o¿onoœci
i kosztów zwi¹zanych z zastosowaniem infrastruktury PKI.

Konfiguracja urz¹dzeñ UTM-1 zajmuje mniej ni¿ 10 minut.
Dziêki temu instalacja urz¹dzeñ w firmach o ograniczonych
zasobach IT jest niezwykle prosta. Dziêki u¿yciu do³¹czonego
do urz¹dzeñ Kreatora pierwszej konfiguracji, osoby bez
wiedzy technicznej mog¹ z ³atwoœci¹ przeprowadziæ wstêpn¹
instalacjê i konfiguracjê urz¹dzeñ. Po pod³¹czeniu do sieci
i w³¹czeniu urz¹dzenia, kreator przeprowadza u¿ytkowników
przez proces konfiguracji i przygotowuje urz¹dzenie do
zarz¹dzania za pomoc¹ mechanizmów SmartCenter™.
Po skonfigurowaniu urz¹dzeniami UTM-1 mo¿na zarz¹dzaæ
i aktualizowaæ je zdalnie wykorzystuj¹c standardowe
mechanizmy zarz¹dzania firmy Check Point.

pomiêdzy odleg³ymi lokalizacjami

Dziêki kreatorowi pierwszej konfiguracji, konfiguracja
urz¹dzeñ UTM-1 jest bardzo prosta



Zintegrowane zarz¹dzanie SmartCenter
Urz¹dzenia UTM-1 s¹ zintegrowane z technologi¹
SmartCenter, która umo¿liwia centralne zarz¹dzanie wieloma
urz¹dzeniami i innymi produktami Check Point z poziomu
pojedynczej konsoli. Zapisane s¹ w niej centralnie i z tego
miejsca rozpowszechniane polityki bezpieczeñstwa dla ca³ej
infrastruktury, co eliminuje koniecznoœæ oddzielnego
utrzymywania ich dla ka¿dej witryny i bramy. Takie
rozwi¹zanie zmniejsza obci¹¿enie administratorów
i minimalizuje b³êdy oraz zapewnia spójnoœæ konfiguracji
w ca³ej sieci.
Dziêki intuicyjnej technologii SmartDashboard™,
administratorzy definiuj¹ i zarz¹dzaj¹ elementami polityki
bezpieczeñstwa: zabezpieczeniami firewall, translacj¹
adresów sieciowych, jakoœci¹ us³ug (

), bezpieczeñstwem klientów VPN oraz sieciami VPN.
Architektura SMART firmy Check Point pomaga zarz¹dzaæ
zmianami w œrodowisku dziêki mechanizmom kontroli wersji
obiektów zabezpieczeñ oraz polityk do celów audytu lub
szybkiego przywracania ich poprzednich wersji (ang.

.

Quality of Service –
QoS

Roll-
back)

Scentralizowane, automatyczne aktualizacje
W celu utrzymania profilaktycznego œrodowiska zabezpieczeñ
oraz zapewnienia ochrony sieci przed nowymi atakami,
opcjonalne us³ugi SmartDefense zapewniaj¹ automatyczne
aktualizacje mechanizmów obrony, polityk oraz innych
elementów zabezpieczeñ. Aktualizacje mog¹ byæ pobierane
automatycznie i rozprowadzane do zdalnych lokalizacji
w ustalonych odstêpach czasu.
Monitorowanie w czasie rzeczywistym i szczegó³owe raporty
Urz¹dzenia UTM-1 s¹ wyposa¿one w zestaw narzêdzi do
monitorowania i tworzenia raportów. Zapewniaj¹ one
kompletny, szczegó³owy wgl¹d w stan zabezpieczeñ.
Narzêdzia administracyjne klasy korporacyjnej takie, jak
technologie SmartView Monitor™ oraz SmartViewTracker™
umo¿liwiaj¹ kompleksowe rejestrowanie, monitorowanie
w czasie rzeczywistym oraz tworzenie szczegó³owych
raportów z mo¿liwoœci¹ definiowania w³asnych kryteriów
wyszukiwania i przedzia³ów czasowych.
Wbudowane narzêdzie Express Reports zapewnia mo¿liwoœæ
dostosowywania raportów w ró¿nych formatach, oferuj¹c
cenny wgl¹d w trendy zabezpieczeñ oraz rozwój sytuacji
w czasie.

SmartView Monitor zapewnia wgl¹d w czasie rzeczywistym w status urz¹dzenia, ruch sieciowy oraz status tuneli VPN.

Bezpieczeñstwo, którego potrzebujesz;
prostota, jakiej oczekujesz
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Odtwarzanie systemu i kopie zapasowe

Budowa klastrów oraz funkcje pracy w warunkach awarii
(failover)

WYDAJNOŒÆ I DOSTÊPNOŒÆ

Ka¿de urz¹dzenie UTM-1 jest wyposa¿one w pod³¹czany
przez port USB token, który u³atwia odtwarzanie systemu.
W przypadku b³êdnej konfiguracji lub jeœli urz¹dzenie nie
odpowiada, mo¿na wykorzystaæ token do odtworzenia
konfiguracji urz¹dzenia UTM-1 do ustawien fabrycznych.

Urz¹dzenia UTM-1 s¹ wyposa¿one w kluczowe w³asnoœci
wysokiej dostêpnoœci i mechanizmy zapewnienia jakoœci
us³ug. Dziêki nim zabezpieczenia dotrzymuj¹ tempa sieci
i aplikacjom istotnym dla dzia³ania firmy.

Technologia ClusterXL® opcjonalny komponent urz¹dzeñ
UTM-1 dostarcza funkcji równowa¿enia obci¹¿enia, dziêki
czemu poprawia wydajnoœæ i skalowalnoœæ rozwi¹zania.

Aby zapewniæ ci¹g³oœæ dzia³ania sieci i jej bezpieczeñstwo,
mo¿na po³¹czyæ wiele urz¹dzeñ UTM-1 w klaster.

Jeœli podstawowa brama stanie siê niedostêpna, wszystkie
po³¹czenia s¹ w przezroczysty dla u¿ytkownika sposób
przekierowywane do pozosta³ych urz¹dzeñ w klastrze.
Dodanie do klastra dodatkowych bram pozwala na niemal
liniowy wzrost wydajnoœci. Interfejs HA pozwala na kierowanie
ruchu do redundantnego interfejsu b¹dŸ ³¹cza dostawcy
Internetu w przypadku, gdy podstawowy interfejs jest
niedostêpny. W warunkach awarii przez ca³y czas
utrzymywane s¹ bie¿¹ce po³¹czenia.

FloodGate-1® opcjonalny modu³ urz¹dzenia UTM-1 kszta³tuje
ruch VPN dziêki przydzielaniu priorytetów do aplikacji
o kluczowym znaczeniu oraz u¿ytkowników. Pozwala
on na zoptymalizowanie wydajnoœci, umo¿liwiaj¹c klientom
przeniesienie ruchu biznesowego z drogich linii
dzier¿awionych na internetowe sieci VPN.

Jakoœæ us³ug

Przepustowoœæ zapory firewall
Przepustowoœæ VPN
Liczba jednoczesnych sesji

Liczba obs³ugiwanych u¿ytkowników/liczba zalecana
Liczba sieci VLAN
Pamiêæ zewnêtrzna
Specyfikacja fizyczna
Obudowa

Wymiary (cale)

Wymiary (milimetry)

Waga
Liczba interfejsów 10/100
Liczba interfejsów 10/100/1000

Œrodowisko pracy

Zasilanie

Zgodnoœæ z przepisami

Gwarancja na sprzêt

400 Mb/sek
190 Mb/sek

500 000

Nieograniczona/250
256

80 GB

1U do zamontowania w szafie

1.71 (H) x 16.77 (W) x 14.31 (D)

43.5 mm (H) x 426 mm (W)
x 365 mm (D)

2.2 kg (4.85 lbs)
-

4
Temperatura: 5 -40 C (41 -104 F)°° ° °

Wilgotnoœæ: 10%-90% bez kondensacji
Wysokoœæ: 3.048 m (10 ft.)

100-240 VAC, 250 W 100-240 VAC, 250 W 100-240 VAC, 250 W

UL 60950; FCC Czêœæ 15, podrozdzia³ B, klasa A; EN 55024; EN 55022; VCCI V-3; AS/NZS 3548:1995;
CNS 13438 Klasa A (testy pomyœlne, oczekuje na zatwierdzenie); KN22, KN61000-4, TTA;
IC-950; ROHS

2 lata 2 lata 2 lata

1 Gb/sek
250 Mb/sek
1.2 miliona

Nieograniczona/500
256

80 GB

1U do zamontowania w szafie

1.71 (H) x 16.77 (W) x 17 (D)

43.5 mm (H) x 426 mm (W)
x 431.8 mm (D)
2.3 kg (5 lbs)

4
4

2 Gb/sek
400 Mb/sek

2 miliony

Nieograniczona/1000
256

80 GB

1U do zamontowania w szafie

1.71 (H) x 16.77 (W) x 17 (D)

43.5 mm (H) x 426 mm (W)
x 431.8 mm (D)
2.3 kg (5 lbs)

4
4

Centrala miêdzynarodowa
3A Jabotinsky Street, 24th Floor
Ramat Gan 52520, Israel
Tel: 972-3-753-4555
Fax: 972-3-575-9256
Email: info@checkpoint.com

Oddzia³ w Polsce:
Check Point Software Technologies (Poland) Sp. z o.o.
Warsaw Financial Centre
ul. Emilii Plater 53 (11 piêtro)
00-113 Warszawa
tel: +48 0 22 5286806
Fax: +48 022 5286837
e-mail: info_cp@checkpoint.com


