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Rozwiazanie typu Aktywna Ochrona”

Organizacje rozwijajac swoje sieci i systemy,
informatyczne sa narazone na coraz wigksze ryzyko
atakéw z Internetu. Rosnaca liczba incydentéw oraz
skala zagrozen wymagaja ponownego skupienia si¢
na tym problemie tak, aby aktywnie i inteligentnie
mu przeciwdziatad.

Solidne i wiarygodne rozwigzania bezpieczenstwa
musza nie tylko skutecznie blokowac¢ ataki, lecz takze
umozliwiaé oficerowi bezpieczenstwa doglebne
zrozumienie istoty tych zagrozen. Uzyteczna,
dokladna informacja w polaczeniu z aktualizacjg
zabezpieczen w czasie rzeczywistym dostarczaja
lepszej ochrony i skutecznie zabezpieczaja korporacje
przed lawinowo pojawiajacymi sie¢ w Internecie
zagrozeniami.

Nasze rozwigzanie SmartDefense™ firmy Check Point
wprowadza nowa kategorie produktéw przezna-
czonych do zabezpieczania Internetu  rozwigzania
Aktywna Ochrona”. Produkt ten, uzywajac
inteligentnej technologii bezpieczenstwa, aktywnie
chroni organizacje przed wszelkimi znanymi
i nieznanymi zagrozeniami z sieci. Blokuje ataki
identyfikujac ich typ i klasg z uzyciem sprawdzone;j,
opatentowanej przez Check Point technologii Stateful
Inspection. Jednocze$nie z poziomu pojedynczej,
zunifikowanej administratora  dostarcza
na biezaco informacje na temat wykrywania,
blokowania, wystepowania i nadzorowania atakow
oraz innych naduzy¢ bezpieczenstwa.
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Attack Name:  HTTP Worm

Attack ID: CPALH00
Lasi Update:  12-April-2002
Attack Description:

Precyzyjny opis atakéw
w czasie rzeczywistym

A worm is a seff-replicating matwaze

(malicious softwars) that propagates by _
actively sending itself 10 new machines, @
Some woms propagate by using security
vulnerabilities in HTTP servers or clients
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Graficzna konsola SmartDefence

Scentralizowane zarzadzanie zabezpieczen sieci przed atakami.



Scentralizowana kontrola zagrozen

SmartDefence dostarcza oficerom bezpieczenstwa
pojedynczy, scentralizowany punkt kontroli zagrozen.
Radzi sobie z szerokim wachlarzem typdw zagrozen
takich jak ataki destrukcyjne i destabilizujace (DoS),
ataki poprzez protokot IP, penetracje sieci, wltamania
wykorzystujace aplikacje podatne na btedy ochrony.
Skonfigurowane centralnie alarmy, $ledzenie i audyty
gwarantuja kompletne i skuteczne panowanie nad
pojawiajacymi si¢ atakami.

Zwalczane zagrozenia sieciowe

Atak typu odmowa dostepu” (DoS)
typu SYN Flood

typu Land

Ataki poprzez protokét IP
fatszowanie IP

fragmentacja IP

nielegalne i znieksztatcone pakiety
Stabe punkty aplikagiji i sieci Web
ataki na DNS

niezgodnosci z protokotami

stabe punkty specyficzne dla aplikacji
konie trojarskie

ataki metoda tylnych drzwi” oraz zdalnej administracji”
mobilny kod (Java, JavaScript, ActiveX)
ukryte rozszerzenia plikow
Przeszukiwanie sieci

skanowanie portéw

skanowanie ustug

Aktualizacje on-line

Poniewaz kluczowym elementem dla bezpieczenstwa
jest aktualno$¢ informacji, SmartDefence dziata w
polaczeniu z ustuga subskrypcji gwarantujacej,
Zze najdwiezsze informacje dotyczace nowych
i pojawiajacych si¢ zagrozen beda dostepne dla

Cechy produktu

o Kompletna integracja z FireWall-1

o Blokowanie atakow wg typow i klas

o Aktualizacja on-line Szczegdlowa informacja
na temat zagrozen w czasie rzeczywistym

o Zwalczane zagrozenia sieciowe

Zalety produktu

o Zwigksza bezpieczenstwo sieci

o Wykrywa i chroni przed wszelkimi znanymi
atakami z sieci

o Gwarantuje odpowiednia i spdjna obronge w
catym chronionym $rodowisku

o Zwigksza zrozumienie i kontrole nad zagro-
zeniami.

uzytkownikow SmartDefence. Aktualizacje on-line
rozszerzaja mozliwosci produktu, gwarantujac
odpowiedni poziom reakgdji i elastycznodci, ktérego
nie oferuja sprzgtowe i oparte na technologii ASIC
zapory ogniowe. Informacja o atakach w czasie

rzeczywistym.

Informacja o atakach w czasie rzeczywistym

Interfejs uzytkownika SmartDefence podaje
dodatkowe szczegdly na temat wykrywanych
zagrozen oraz odnoéniki do obszerniejszej informaciji
dotyczacej natury i specyfiki atakdw.

Wartoéciowe i szczegdtowe informacje SmartDefence
zapewnione s3 dzieki bogatym dziennikom
systemowym oraz rozproszonej infrastrukturze
zabezpieczen Check Point, rejestrujacych zdarzenia w
sieci.

Dane te dostarczajg oficerom bezpieczenstwa wiedze
o naturze zagrozen i ich potencjalnych skutkach,
zapewniajac wieksze zrozumienie i kontrole nad
atakami z sieci.

SmartDefence firmy Check Point wprowadza nowy paradygmat do technologii zabezpieczen. Po raz pierwszy
oficerowie bezpieczenstwa, majac do dyspozycji scentralizowane punkty ochrony i kontroli nad atakami,
informacje o zagrozeniach w czasie rzeczywistym oraz aktualizacje on-line, moga naprawde aktywnie chroni¢
systemy informatyczne przed znanymi i nieznanymi atakami.

Architektura Secure Virtual Network

Wszystkie produkty Check Point sa budowane na bazie architektury SVN (Secure Virtual Network)

w celu zapewnienia bezpiecznego i bezproblemowego taczenia uzytkownikéw, sieci, systemow oraz
aplikacji poprzez $rodowiska Internet, intranet i ekstranet. W celu uzyskania dalszych informacji prosimy
o kontakt z lokalnym partnerem lub zapoznaniem si¢ z zawartodcig serwisu http://www.checkpoint.pl
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