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TMNasze rozwi¹zanie SmartDefense  firmy Check Point 

wprowadza now¹ kategoriê produktów przezna-

czonych do zabezpieczania Internetu  rozwi¹zania 

Aktywna Ochrona”. Produkt ten, u¿ywaj¹c 

inteligentnej technologii bezpieczeñstwa, aktywnie 

chroni organizacje przed wszelkimi znanymi 

i nieznanymi zagro¿eniami z sieci. Blokuje ataki 

identyfikuj¹c ich typ i klasê z u¿yciem sprawdzonej, 

opatentowanej przez Check Point technologii Stateful 

Inspection. Jednoczeœnie z poziomu pojedynczej, 

zunifikowanej konsoli administratora dostarcza 

na bie¿¹co informacje na temat wykrywania, 

blokowania, wystêpowania i nadzorowania ataków 

oraz innych nadu¿yæ bezpieczeñstwa.

Organizacje rozwijaj¹c swoje sieci i systemy,

informatyczne s¹ nara¿one na coraz wiêksze ryzyko

ataków z Internetu. Rosn¹ca liczba incydentów oraz

skala zagro¿eñ wymagaj¹ ponownego skupienia siê 

na tym problemie tak, aby aktywnie i inteligentnie

mu przeciwdzia³aæ.

Solidne i wiarygodne rozwi¹zania bezpieczeñstwa 

musz¹ nie tylko skutecznie blokowaæ ataki, lecz tak¿e

umo¿liwiaæ oficerowi bezpieczeñstwa dog³êbne 

zrozumienie istoty tych zagro¿eñ. U¿yteczna, 

dok³adna informacja w po³¹czeniu z aktualizacj¹ 

zabezpieczeñ w czasie rzeczywistym dostarczaj¹ 

lepszej ochrony i skutecznie zabezpieczaj¹ korporacje 

przed lawinowo pojawiaj¹cymi siê w Internecie 

zagro¿eniami.

Nasze rozwi¹zanie

Twoje wyzwanie

SMARTDEFENCE FIRMY CHECK POINT
Rozwi¹zanie typu Aktywna Ochrona”

Centralny punkt kontroli
wszystkich ataków

Aktywna ochrona”
przed zagro¿eniami

Precyzyjny opis ataków
w czasie rzeczywistym

Konfiguracja reakcji, alarmów
i œledzenia zdarzeñ w sieci

Graficzna konsola SmartDefence
Scentralizowane zarz¹dzanie zabezpieczeñ sieci przed atakami.
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Architektura Secure Virtual Network

Wszystkie produkty Check Point s¹ budowane na bazie architektury SVN (Secure Virtual Network) 

w celu zapewnienia bezpiecznego i bezproblemowego ³¹czenia u¿ytkowników, sieci, systemów oraz 

aplikacji poprzez œrodowiska Internet, intranet i ekstranet.   W celu uzyskania dalszych informacji prosimy 

o kontakt z lokalnym partnerem lub zapoznaniem siê z zawartoœci¹ serwisu http://www.checkpoint.pl

Atak typu odmowa dostêpu” (DoS)

typu SYN Flood

typu Land

Ataki poprzez protokó³ IP

fa³szowanie IP

fragmentacja IP

nielegalne i zniekszta³cone pakiety

S³abe punkty aplikacji i sieci Web

ataki na DNS

niezgodnoœci z protoko³ami

s³abe punkty specyficzne dla aplikacji

konie trojañskie

ataki metod¹ tylnych drzwi” oraz zdalnej administracji”

mobilny kod (Java, JavaScript, ActiveX)

ukryte rozszerzenia plików

Przeszukiwanie sieci

skanowanie portów

skanowanie us³ug

Zwalczane zagro¿enia sieciowe
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Dystrybucja w Polsce:

Scentralizowana kontrola zagro¿eñ

SmartDefence dostarcza oficerom bezpieczeñstwa 

pojedynczy, scentralizowany punkt kontroli zagro¿eñ. 

Radzi sobie z szerokim wachlarzem typów zagro¿eñ 

takich jak ataki destrukcyjne i destabilizuj¹ce (DoS),

ataki poprzez protokó³ IP, penetracje sieci, w³amania 

wykorzystuj¹ce aplikacje podatne na b³êdy ochrony. 

Skonfigurowane centralnie alarmy, œledzenie i audyty 

gwarantuj¹ kompletne i skuteczne panowanie nad 

pojawiaj¹cymi siê atakami.

Cechy produktu

Zalety produktu

� Kompletna integracja z FireWall-1

� Blokowanie ataków wg typów i klas

� Aktualizacja on-line Szczegó³owa informacja 
na temat zagro¿eñ w czasie rzeczywistym

� Zwalczane zagro¿enia sieciowe

� Zwiêksza bezpieczeñstwo sieci

� Wykrywa i chroni przed wszelkimi znanymi 
atakami z sieci

� Gwarantuje odpowiedni¹ i spójn¹ obronê w 
ca³ym chronionym œrodowisku

� Zwiêksza zrozumienie i kontrolê nad zagro-
¿eniami.

Aktualizacje on-line

Poniewa¿ kluczowym elementem dla bezpieczeñstwa 

jest aktualnoœæ informacji, SmartDefence dzia³a w 

po³¹czeniu z us³ug¹ subskrypcji gwarantuj¹cej, 

¿e najœwie¿sze informacje dotycz¹ce nowych 

i pojawiaj¹cych siê zagro¿eñ bêd¹ dostêpne dla 

u¿ytkowników SmartDefence. Aktualizacje on-line 

rozszerzaj¹ mo¿liwoœci produktu, gwarantuj¹c 

odpowiedni poziom reakcji i elastycznoœci, którego 

nie oferuj¹ sprzêtowe i oparte na technologii ASIC 

zapory ogniowe. Informacja o atakach w czasie 

rzeczywistym.

Informacja o atakach w czasie rzeczywistym

Interfejs u¿ytkownika SmartDefence podaje

dodatkowe szczegó³y na temat wykrywanych 

zagro¿eñ oraz odnoœniki do obszerniejszej informacji

dotycz¹cej natury i specyfiki ataków.

Wartoœciowe i szczegó³owe informacje SmartDefence 

zapewnione s¹ dziêki bogatym dziennikom 

systemowym oraz rozproszonej infrastrukturze 

zabezpieczeñ Check Point, rejestruj¹cych zdarzenia w 

sieci.

Dane te dostarczaj¹ oficerom bezpieczeñstwa wiedzê 

o naturze zagro¿eñ i ich potencjalnych skutkach,

zapewniaj¹c wiêksze zrozumienie i kontrolê nad 

atakami z sieci.

SmartDefence firmy Check Point wprowadza nowy paradygmat do technologii zabezpieczeñ. Po raz pierwszy 

oficerowie bezpieczeñstwa, maj¹c do dyspozycji scentralizowane punkty ochrony i kontroli nad atakami, 

informacje o zagro¿eniach w czasie rzeczywistym oraz aktualizacje on-line, mog¹ naprawdê aktywnie chroniæ 

systemy informatyczne przed znanymi i nieznanymi atakami.


