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Budujemy ,firewall”

Kazdego dnia przybywa okoto 20 000 nowych komputerow podtaczonych do sieci Internet. Ta
najwigksza publiczna sie¢ komputerowa przyciaga coraz szersze rzesze uzytkownikdéw, oferujac im
bogate zbiory informacyjne, grupy dyskusyjne, wymiang poczty elektronicznej, gry sieciowe, ... a
nawet mozliwosci prowadzenia rozmow ,,0n lin€’. Opierajac si¢ na danych statystycznych
sporzadzonych przez Network Wizards  (http://www.nw.com mozna przypuszczaé, iz przed
zakonczeniem naszego stulecia Internet obejmie swoim zasiggiem ponad 50 milionéw komputerow.
Wraz ze wzrostem liczby uzytkownikow Internetu ros$nie ryzyko utraty prywatno$ci lokalnych sieci
komputerowych. Najbardziej skutecznym sposobem zniwelowania potencjalnych zagrozen
bezpieczenstwa, wynikajacych z podiaczenia do sieci publicznej, jest fizyczne odseparowanie
wszystkich komputerow wspomagajacych realizacj¢ istotnych zadan organizacji i przechowujacych
jej strategiczne informacje. W praktyce, oznacza to kompleksowa przebudowg fizycznej
infrastruktury systemu informatycznego, co w duzej wigkszosci przypadkéw pociaga za soba
powazne wydatki finansowe. Rozwiazaniem tego problemu jest zastosowanie oprogramowania
okreslanego mianem ,,$ciana ognia” (ang.firewall), dedykowanego do ochrony systemu lokalnego
przed ingerencja zewngtrzng. Okres$lenie ,,$ciana ognia”, jak do tej pory, nie przyjelo si¢ w polskiej
terminologii informatycznej 1 w zwiazku z tym pozostaniemy przy oryginalnej nazwie tego
oprogramowaniafifewall ).

Zagrozenia.

Przed przystapieniem do omoéwienia zagadnien ochrony sieci prywatnej, nalezalo by ogolnie
naswietli¢ jakie niebezpieczenstwa wynikaja z faktu polaczenia z siecia publiczng - aby zbudowac
skuteczny system zabezpieczen trzeba wiedzie¢ przed czym si¢ broni¢. Zasadniczo, oprogramowanie
»firewall” nie zapewnia ochrony systemu przed uzytkownikami lokalnymi, mozna wigc ograniczy¢
rozwazania do zagadnienia zagrozen zewngtrznych, zaktadajac optymistycznie, ze wszystkie osoby
posiadajace lokalny dostgp do systemu sa upowaznione do wykonywanych przez nie operacji. Nie
znaczy to jednak, ze nie mamy mozliwosci zbudowania systemu wewngtrznych zabezpieczen. Wiele
produktéw nadaje si¢ doskonale i1 do tego celu poszerzajac spektrum zastosowan na sieci Intranet.

Najpowszechniej praktykowana metoda uzyskiwania dostepu do odlegtego systemu jest wykonywanie
zdalnego logowanid elnet (ang. Network Terminal Protocd| przeprowadzanego najczgéciej na
bazie lacznosci modemowej ,,dial-up”. Warunkiem wykonania pomys$lnego logowania na odleglym
komputerze jest znajomos$¢ identyfikatora i hasla uzytkownika, ktory jest do tego upowazniony.
Uzyskanie identyfikatora z reguly sprowadza si¢ do zdobycia adresu e-mail dowolnego uzytkownika
tego systemu. Hasta uzytkownikow moga by¢ pozyskane droga zgadywania, przechwytywania lub
rozszyfrowania pliku zawierajacego hasta uzytkownikow systemu. Co ciekawe, sama aplikacja Telnet
nie stanowi zagrozenia - to przyjgty system kontroli tozsamosci jest staby. Statystyki podaja, iz duza
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wigkszos$¢ uzytkownikow jako hasta dostepu do konta przyjmuje tatwe do zapamigtania stowa (np.
imiona, nazwy miejscowosci, ...), ktore w roéwnie latwy sposéb moga by¢ odgadnigte przez
cierpliwego wlamywacza (,,hackera”).

Przechwytywanie hasta moze odbywac si¢ za posrednictwem ukrytego w systemie programu, ktory
odbiera wpisywane przez uzytkownika dane (np. falszywy program login) lub poprzez prowadzenie
Lhasluchiwania sieci” (ang. sniffing) wykonywanego w trakcie zdalnego logowania legalnego
uzytkownika. ,,Sniffing” odbywa si¢ za posrednictwem urzadzen podstuchowych, podtaczonych do
sieci na drodze transmisji danych. W najprostszym przypadku moze to by¢ zmodyfikowana karta
sieciowa umozliwiajaca selektywne przechwytywanie pakietow.

»SNiffing” to bardzo powazny problem, ktory nie ogranicza si¢ wytacznie do przechwytywania hasta
- w przypadku prowadzenigeszyfrowanej transmisji danych ,,nastuchiwanie sieci” moze prowadzic¢
do catkowitej utraty poufnosci przesytanych informacji. Niestety, na dzien dzisiejszy nie ma
skutecznych narzedzi przeciwdziatania tej technice - dostgpne programy monitorujace pracg sieci
komputerowej nie gwarantuja wykrycia dobrze zamaskowanego urzadzenia podstuchowego. Nawet
zastosowanie tacza $wiattowodowego nie zapewnia pelnej tajnosci transmitowanych informacji
(wigcej informacji mozna uzyska¢ w Internecie pod adresemttp://www.cert.org.

W momencie pozyskania pliku zawierajacego zaszyfrowane hasta uzytkownikow (w UNIX
letc/passwd , /etc/shad@wmoga zosta¢ podjete proby uzyskania ich jawnej postaci. Najczesciej
stosowana technika jest tzw. ,atak brutalny” (ang. brute force attack sprowadzajacy si¢ do
szyfrowania 1 porownywania wszystkich stow zawartych w przygotowanym do tego celu stowniku.

Potencjalne zagrozenie stanowia wszystkie uslugi pozwalajace na prowadzenie zdalnej pracy
pomiedzy tzw. ,,zaprzyjaznionymi” komputerami: RLOGIN, RSH i RCP. Poprzez podstawienie
odpowiednio przygotowanych plikow konfiguracyjnyghostsi hosts.equiy osoby nicupowaznione
moga uzyska¢ uprawnienia legalnego uzytkownika systemu. (Pierwszym krokiem administratora
powinno by¢ zablokowanie tych aplikacji lub instalacja SSH (Secure Shell)jezeli stosowanie ich
okaze si¢ konieczne.)

Pewne niebezpieczenstwo stanowi ustuga transferu plikow FTP (File Transfer Protocgl
Wykorzystujac niewlasciwie administrowany serwer FTP, uzytkownik Internetu moze wejs¢ w
posiadanie waznych informacji, przechowywanych w systemie plikéw komputera. Bardzo groznym
zjawiskiem jest wykorzystanie FTP do rozprowadzania tzwlosliwych programéw” (ang.
malicious programpgs

W gronie tych aplikacji mozemy wyroznic:

e ,wirus” (ang.virus) - program dopisujacy si¢ do innego programu, ktory atakuje system w
trakcie uruchomienia swojego ,,zywiciela”;

» ,bakteria” (ang. bacterig, ,krolik” (ang. rabbit) - program wielokrotnie kopiujacy i
uruchamiajacy swoj witasny kod zrédtowy celem pelnego zagarnigcia zasobow komputera
(czasu procesora, pamigci operacyjnej, przestrzeni dyskowej) 1 doprowadzenia do upadku
systemu;

* ,kon trojanski” (ang.trojan horsg - program, ktory udaje prace innego legalnego programu,
a w migdzyczasie wykonuje szereg niepozadanych czynnosci (np. falszywy program login
kradnie hasto uzytkownika);
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« ,bomba czasowa’ (ang. time bomb, ,bomba logiczna” (ang. logic boml) - fragment
programu podejmujacy dziatanie tylko w okreslonym czasie (np. dzien urodzin autora
programu) lub w momencie spetienia ustalonych warunkow;

e ,robak” (ang.worm) - program, ktory powiela samego siebie, wykonuje ustalone czynnos$ci
(najczescie] niekorzystne dla systemu) i1 probuje przenies¢ si¢ do innego komputera w sieci.

Z uwagi na wihasciwos¢ samoprzenaszalnosci, ,,robak” wydaje si¢ by¢ najbardziej niebezpiecznym
cztonkiem powyzej wymienionej grupy programoéw. Pierwszy atak ,,robaka” zarejestrowano w 1988
roku. Program napisany przez RobeMarrisa przenosit si¢ z komputera na komputer poprzez
wykorzystywanie stabych punktow aplikacji SENDMAIL, FINGERD i RHOST.

Inng kategoria zagrozen sa tzw. ,furtki” (ang. backdoor$ lub ,wlazy” (ang. trapdoorg, ktore
stanowia nieudokumentowane wejscia do legalnych programow. Niekiedy, programisci tworza
alternatywne wejscie do aplikacji aby utatwi¢ sobie proces testowania. ,,Furtka” do programu moze
by¢ ciag znakow lub nawet wcisnigcie odpowiedniej kombinacji klawiszy. W momencie odnalezienia
,furtki” nieuprawniony uzytkownik uzyskuje kontrole na aplikacja.

Omawiajac niebezpieczenstwa zwiazane z wykorzystaniem Internetu nie nalezy zapomina¢ o dwoch
najbardziej popularnych ustugach - serwisie wymiany poczty elektronicznej SMTP (Simple Mail
Transfer Protocdl i serwisie informacyjnymMWWW (World Wide Web Najstabsza strong systemu
poczty elektronicznejinternetu okazal si¢ program sendmail - w ostatnich latach odnotowano
przypadki wykorzystania niedostatecznych zabezpieczen tego programu do oszukiwania serwera
SMTP, ktory poprzez biledna interpretacje¢ nadchodzacych przesytek, traktowat je jako programy
wykonywalne. Proby rozszerzenia mozliwosci WWW (np. interfejs CGI, nowe elementy HTML),
spowodowaty powigkszenie pola dzialania ,hackeréw”. Administratorzy serwerow WWW czesto
decyduja si¢ na korzystanic ze sprowadzonych z Internetu skryptowCGI (Common Gateway
Interfacg. Uruchamianie nieznanych aplikacji nieuchronnie wigze si¢ z podejmowaniem ryzyka,
uzyskania odmiennego niz zakladano, rzeczywistego rezultatu dziatania programu. Ostatnie
rozszerzenia jezyka opisu dokumentow hypertekstowychHTML (HiperText Markup Language
zmierzaja w kierunku wprowadzenia do WWW elementdéw bezposredniej interakcji z
uzytkownikiem. Bez watpienia najbardziej eleganckim rozwiazaniem jest wzbogacanie stron HTML

o aplikacje napisane w jezyku Java Warto jednak pamigtac, iz Java jest bardzo ,,mlodym” jezykiem
programowania, a zastosowany system bezpieczenstwa moze okaza¢ si¢ nie w petni skuteczny.
Informacje na temat ryzyka wynikajacego z uruchamiania sprowadzanych z Internetu programow
Java mozna znalez¢ pod adresem: http://www.cs.princeton.edu

Chyba najglosniej omawiana obecnie technika oszukiwania zabezpieczen systemow (w tym
systemow chronionych przez niektore ,firewall”) jespoofing”. Okreslenie ,,spoofing” wywodzi
si¢ z dziedziny wojskowej 1 oznacza przeciwdziatanie elektronicznym przeciwsystemom
nieprzyjaciela poprzez nadawanie falszywych informacji. W odniesieniu do zagadnienia transmisji
danych w sieci TCP/IP,IP Source-Address Spoofing” oznacza proces przesylania pakietow
zawierajacych nieprawdziwy adres zrodtowy (ang. source addregsprzez co komputer odbierajacy te
pakiety btednie identyfikuje ich nadawce. Pierwszy powazny atak przeprowadzony z wykorzystaniem

tej techniki zostat odnotowany 22 stycznia 1995 roku w USA.

Zakres przedstawionych powyzej potencjalnych zagrozen, jakie nalezy uwzgledni¢ podczas budowy
polityki bezpieczenstwa, zostal swiadomie ograniczony tylko do tych zagadnien, ktérym mozna
przeciwdziata¢ poprzez ,,firewall”. Nie ma potrzeby rozwazaé niebezpieczenstwa przechwytywania
zainicjowanych polaczen sieciowych (ang. connection hijacking czy rejestracji fal
elektromagnetycznych, emitowanych przez drukarki, monitory komputerow czy przewody instalacji
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sieciowej, skoro firewall” w niczym tu nie pomoze. Nalezy takze pamigta¢, iz wymienione
zagrozenia obejmuja tylko to, co do tej pory zostato wykryte 1 ujawnione publicznie. Administrator
systemu zobowiazany jest na biezaco zapoznawaé si¢ z informacjami dotyczacymi zagadnien
bezpieczenstwa i ochrony.

Budowa polityki bezpieczenstwa sieci prywatnej.

Instalacja oprogramowanidirewall” powinna by¢ poprzedzona staranna analiza potrzeb organizacji

w zakresie wykorzystania sielsiternet. Nalezy doktadnie sprecyzowac z jakich ustug beda korzystac¢
pracownicy organizacji (uzytkownicy lokalni), a jakie wuslugi bgda $wiadczone na rzecz
uzytkownikdw zewnetrznych - w ostatnich latach coraz wigcej organizacji decyduj¢ si¢ na
prowadzenie komercyjnej dziatalnosci za posrednictwem sieci Internet (np. reklama w serwisie
WWW). W procesie planowania polityki bezpieczenstwa nalezy uwzgledni¢ konieczno$¢ ochrony
wszystkich newralgicznych punktow systemu informatycznego (np. serwery baz danych, serwery
aplikacji, ... ). Budowa polityki bezpieczenstwa realizowana jest w nast¢pujacych etapach:

. Okreslenie wymagan uzytkownikéw lokalnych w zakresie korzystania z ustug sieci Internet.
. Weryfikacja wymagan uzytkownikow lokalnych.

. Okreslenie zakresu ustug sieci prywatnej dostepnych dla uzytkownikoéw siect Internet.

. Weryfikacja udostgpnianych ustug sieci prywatne;.

. Planowanie polityki bezpieczenstwa.

. Zatwierdzenie przyjetej koncepcji ochrony.

. Wdrozenie polityki bezpieczenstwa.

. Testowanie systemu pod wzgledem szczelnosci 1 efektywnosci.

. Szkolenia uzytkownikow (jezeli jest to konieczne).

OCO~NOOTDS,WNPE

Nalezy pamigta¢, iz dopiero w momencie zatwierdzenia projektu systemu ochrony przez
kierownictwo organizacji mozna przystapi¢ do wyboru oprogramowania, ktore sprosta zadaniu
wdrozenia przyjetej polityki bezpieczenstwa. Z uwagi na duza ilo$¢ dostepnych rozwiazan, wybor
najbardziej odpowiedniego produktu nie jest tatwy. Jako decydujace kryterium mozemy przyjac:
stopien ztozonosci technologicznej, zakres realizowanych zadan, przejrzystos$¢ interfejsu uzytkownika
1 oczywiscie ceng.

Opierajac si¢ na badaniach laboratoryjnych przeprowadzonych przez National Software Testing
Laboratories i Data Communications(wyniki testow sa ogdlnie dostepne w sieci Internet pod
adresem:http://www.data.com/Lab_Tests/Firewalls.himhozna wytoni¢ pewne wyrozniajace si¢
rozwiazania:

Borderware Firewall Server firmy Border Network Technologigs

Firewall-1 firmy Checkpoint Software Technologleb popularna wersja OEMSunSoft
Digital Firewall for Unix firmy DEC;

Cyberguard firmy Harris Computer Systems Corporation

> & & o

Najwyzsze wyniki testow, sposrod wyzej wymienionych produktéw, uzyskat Firewall-1 . Dzigki
zastosowaniu algorytmow selektywnej filtracji pakietolirewall-1 bardzo nieznacznie obniza
efektywno$¢ funkcjonowania calego systemu.

Zestaw potencjalnych mozliwo$ci Firewall-1 obejmuje:

4 [0 1996 Clico Centrum Oprogramowania, Al. 3-go Maja 7, 30-063 Krakow; Tel: 12 325166; 12 343422 w. 146 Fax: 12 323698
E-mail: support@Clico.Krakow.PL, orders@Clico.Krakow.PL.; Ftp.clico.krakow.pl.; hitpw.clico.krakow.pl



Budujemy firewall”

¢ filtracje pakietéw (przeciwdziatanie ,,spoofing”, ... );

¢ aplikacje posredniczace (ang.application proxy (prowadzenie identyfikacji, kontroli
tozsamosci, kontroli uprawnien, ... );

¢ translacje adresow internetowych (ukrywanie wewngtrznych adresow IP, ... );

¢ szyfrowanie i uwierzytelnianie(tworzenie wirtualnych sieci prywatnych (angrtual private
network).

Firewall-1 jako jedno z nielicznych rozwiazan prowadzi biezace monitorowanie stanu wszystkich
otwartych sesji komunikacji sieciowej, niezaleznie od tego czy transmisja danych prowadzona jest w
oparciu o komunikacj¢ polaczeniowa (TCP) czy bezpolaczeniowa (UDP). Duza =zaleta tego
oprogramowania jest takze przejrzysty interfejs graficzny uzytkownika, ktory w znacznym stopniu
usprawnia proces wdrazania 1 nadzorowania realizacji przyjetej strategii ochrony.

Wdrozenie polityki bezpieczenstwa

Dysponujac zatwierdzonym projektem systemu ochrony mozna przystapi¢ do fazy wdrozenia polityki
bezpieczenstwa, ktora sprowadza si¢ do zainstalowania i konfiguracji oprogramowania ,.firewall”,
odpowiedzialnego za egzekwowanie przyjetych ograniczen. Proces wdrozenia polityki
bezpieczenstwa obejmuje nastgpujace fazy:

I. Definicja obiektow sieciowych.

Il. Definicja uzytkownikéw systemu.

lll. Specyfikacja dodatkowych ustug sieciowych. (jezeli jest taka potrzeba)
IV.Ustalenie zasad bezpieczenstwa.

V. Weryfikacja i instalacja.

Pewne wybrane elementy tego procesu zostana zaprezentowane na przyktadzie wspomnianego juz
wczesniej  oprogramowania  Firewall-1 firmy
Checkpoint Software Technologie&nany w Polsce & Firewall-1 Network Objects Manager
przede wszystkim w wersji OEM SunSoft - Solsti
Firewall-1).

View By Types: | Internal | External

Administrator odpowiedzialny za wdrozenie polityki o Host & Metwork o Router
ochrony sieci prywatnej (niekiedy nazywany inZynierem

) ; . h I  Gateway & Domain & Group
Security wykorzystuje graficzny interfejgirewall-1,

ktory obejmuje nastgpujace komponenty: 9 clicokrakow.pl =l
Bianusz
* Network Objects Manager - okno % localnet s
dedykowane do wprowadzania danych EJromek
obiektach sieciowych, ktore podlegaja %22:‘25
bezposredniej kontroli Firewall-1; B tomek
» Users Manager - okno pozwalajace na
wprowadzanie danych o uzytkownikach i L
grupach uzytkownikow; Delete Selected Ohjects )
e Services Manager - okno umozliwiajace

definiowanie dodatkowych ustug sieciowych; mATTEaE T

* Rule Base Editor - edytor wykorzystywany dalustracja 1.Network Objects Manager pozwala
Zapisywania regu* bezpieczeﬁstwa; na definiowanie obiektow SI.ECI.OVVyCh,ktére

. Control Properties - panel Sterowanié)od/egajq bezposredniej kontroli Firewall-1.
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okreslajacy podstawowe zasady funkcjonowania mechanizmu zabezpieczen;

» System Status View - okno pozwalajace na $ledzenie stanu ochranianego systemu;

* Log Viewer - okno umozliwiajace zapoznanie si¢ ze wszystkimi zdarzeniami, jakie zostaty
zarejestrowane przeérewall-1.

= Host Properties

Name: cale

IP Address: 193.203.73.19% Get

Location: | Internal External
Type: Host | Cateway
FireWwall-1: | Installed Mot Installed

Information: [ Sun SPARCstatiaon,,Ganen Fink
011—9?2-3—813183%

SNMP Info ..

Comme nts: |
Authatioatiom |

color: | [l

Show in Menus: «

apply Reset |

Network Interfaces SMMP Fetch ) Add
Name Net Address Net Mask Spoof valid
Track Addresses
=
1. leo 199.203.73.197 255.255.255.224 | Ef 7| E@cP-Internal-subnets
2. el 199.203.73.241 255,255.255.224 ﬂ Er ﬂ °‘i’
=

llustracja 2. Definicja obiektu sieciowego typiteway, ktory prowadzi przeciwdziatanie
»Spoofing”.

Definicja obiektow sieciowych odbywa si¢ za posrednictwem Network Objects Manager (llustracja
1). Obiekty sieciowe sa reprezentantami fizycznych elementdw sieci prywatnej, ktore podlegaja
bezposredniej inspekcji (host gateway router, network, domain, groyp Podczas definiowania
obiektu typugateway (Ilustracja 2) nalezy zaznaczy¢ czy bedzie on prowadzil przeciwdziatanie
»Spoofing”. W przypadku gdgatewaytaczy sieci LAN, bedace elementami jednej sieci zakladowe;,
prowadzenie przeciwdziatania ,,spoofing” moze okaza¢ si¢ niepotrzebne - Firewall-1 moze by¢ uzyty
do ochrony sieci prywatnej przed niepozadanym oddziatywaniem sieci publicznej, jak réwniez w
ramach jednej duzej sieci prywatnej, moze rozgranicza¢ jej podsieci, stosujac niekiedy ztagodzone
rygory nadzoru.

Definicja uzytkownikéw odbywa si¢ za posrednictwem Users Manager (llustracja 3) i sprowadza
si¢ do wprowadzenia informacji, ktoére pozwola na przeprowadzenie ich pdzniejszej identyfikacji,
kontroli tozsamos$ci 1 sprawdzenia czy sa upowazni do korzystania z zadanych ustug. Firewall-1
pozwala na prowadzenie kontroli tozsamosci wylacznie wzgledem grup uzytkownikéw, totez
zalecane jest aby wszyscy zdefiniowani uzytkownicy zostali potaczeni w grupy. Takie podejscie
sprzyja prowadzeniu bardziej zdyscyplinowanego i przejrzystego zarzadzania, administrowania i
kontrolowania uzytkownikow systemu. W procesie potwierdzania tozsamosci uzytkownikow
Firewall-1 stosuje zréznicowane techniki:

Unix Password hasto uzytkownika w systemie UNIX;
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Internal Password wewngtrzne hasto uzytkownika w Firewall-1;
S/Key- hasto uzytkownika wygenerowane przez Firewall-1;
SecurlD - hasto ustalone przez specjalnag karte (Security Dynamics SecurelD card).

[ o FireWall-1 Users Manager

Ustalenie zasad bezpieczenstwa DB Download |
View By Types:
Pierwsza, naczelna (domys$lna) zasada Firewall-1
méwi: ,Wszystko co nie jest jednoznacznie| ¥ User of Template «f Usrgroup
dozwolone jest zabronione !". Podczas ustalani
zasad bezpieczenstwa nalezy mie¢ na uwadze, iz

View by Groups: 7| €34l Users

jezeli pominiemy pewne istotne fakty lub przyjeta () Default =
koncepcja zabezpieczeh okaze si¢ niekompletna, €5 administratorzy

moze to mie¢ bardzo powazne skutki dla dalszej € monika -
pracy systemu. Zadanie dokonywania nadz ms

przyjetej strategii ochrony spoczywa na module ﬁmStaWO‘fj’

inspekcyjnym Firewall-1 (ang Inspection Module). £ pracownicy

Nalezy pamigta¢, 1z warunkiem koniecznym G rvs

skutecznej ochrony sieci prywatnej jest instalal

tego modulu na gateway ktory laczy te sie¢ z -
Internetem. Zasady funkcjonowania tego modutu Delete Selected Objects

ustalane sa za posrednictwem edytora zasad ochrony .
Rule Base Editor i panelu sterowaniaControl Edit/Create )
Properties.

llustracja 3. Definicja uzytkownikéw odbywa si¢ za

. . Srednictwem Users Manager.
Rule Base Editor jest przeznaczony dg% ¢ eivem sers Manager

zapisywania 1 weryfikacji poprawnosci zasad kontroli pakietow. Prowadzona weryfikacja zapewnia
utrzymanie ich logicznej spojnosci i1 niesprzeczno$ci. Na rysunku (Ilustracja 4) wyszczegdlniono
pytania, na ktére nalezy odpowiedzie¢ przed przystapieniem do ustalania regul okreslajacych
dziatanie modutu inspekcyjnego Firewall-1. Tlustracja 5 przedstawia przyktadowa konfiguracja Rule
Base Editor. Zapis kolejnych regut odbywa si¢ w analogiczny sposob jak wprowadzanie wierszy do
tabeli relacyjnej bazy danych. Pierwsze trzy kolumny tej tabeli identyfikuja pakiety, ktore zostana
poddane inspekciji:

» Source- miejsce pochodzenia pakietow;
» Destination- miejsce przeznaczenia pakietow;
* Services typ pakietow.

Nastepne dwie kolumny decyduja o reakcji Firewall-1 w przypadku wykrycia pakietow, ktore
spetniaja wczesniej okreslone warunki:

» Action - akcja podejmowana wzgledem pakictow (odrzucenie, akceptacja, wstrzymanie,
zaszyfrowanie);

e Track - sposob powiadomienia administratora (podniesienie alarmu, zapis informacji o
fakcie wystapienia zdarzenia).

Panel sterowaniaControl Properties ustala wartosci podstawowych parametrow systemu
bezpieczenstwa, ktore zostaly zgrupowane w pigciu kategoriach tematycznych:
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polityka bezpieczenstwa (Security Policy);

rejestrowanie zdarzen i alarmowanie (Logging and Alerting);
zarzadzanie przestrzenia nazw (Name Resolving);

kontrola pracyouter-6w (Routers);

sprawdzanie tozsamosci uzytkownikow (Authentication).

* & & o o

4. Jaka akcja zostanie
podjeta gdy pakiet
spelni warunki
ustalone przez
regule kontroli ?

6. W ktérym miejscu
nastapi kontrola

2. Jakie jest miejsce pakietow ?
przeznaczenia tych
pakietéw ?
{Lﬂ \Fire\'.r'all—1 Rule Base Editl\i{': Jopt/SUNWTw/conf/b.w
File \—) Rule \‘) Palicy 'r) R\{uters \—) Utilities \—) Pré\perties...) Help
\
Windows: | Network Objects J\Users | Services | System View | Log Viewer
—
M. |Snut;|:e | Destination | SEII"U'iI:BS H Action | Traf:k Hlnstall 0On H Comments |a
/ J
—
J F Y | | | J
| Security Polic&y Script generated into ’fopthLlNwa/conf/b.pf’ Copyright ©/1993-1935 CheckPoint Software Tech, Ltd.
\_ 1. Skad naplywaja
pakiety, ktore
beda poddane
inspekcji ?
3. Jakiej uslugi sieciowej S. W jaki sposob zostane
dotyczy regula kontroli ? powiadomiony o tym,

ze pakiet spelnit
warunki ustalone
przez regule kontroli?

llustracja 4. Rule Basgditor jest przeznaczony do zapisywania regul kontroli pakietow.

Najbardziej istotne ustalenia podejmowane sa w grupie Security Policy (rys.6). W trakcie instalacji
Firewall-1 wszystkie parametry tej kategorii przyjmuja najbardziej typowe wartosci domyslne, co
znacznie eliminuje ryzyko podjgcia niewtasciwych decyzji, w przypadku gdy administrator nie jest do
konca pewny znaczenia parametru. Wprowadzanie jakichkolwiek modyfikacji powinno by¢
poprzedzone  dokladna analiza wynikajacych z tego konsekwencji, nie tylko w aspektach
bezpieczenstwa, ale rowniez w odniesieniu do pracy catego systemu. Niedopuszczalnym jest aby
wprowadzenie warstwy ochronnej systemu informatycznego zaktocito jego prawidlowe

funkcjonowanie (np. blokada serwera poczty elektronicznej czy serwera WWW). Pierwszy paramet
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tej kategoriiApply Gateway Rules to Interface Direction  okresla kierunek przeptywu pakietow
przezgateway,w stosunku do ktorych zostanie przeprowadzona kontrola okreslonych w Rule Base
Editor zasad bezpieczenstwa. Istnieje mozliwos¢ wyboru jednej z trzech opcji:

Inbound - sprawdzeniu podlegaja pakiety naptywajace z sieci Internet;
Outbound - sprawdzeniu podlegaja pakiety opuszczajace sie¢ chroniona;
Eitherbound - sprawdzeniu podlegaja wszystkie pakiety .

i FireWall-1 Rule Base Editor: /opt/SUNWfw/conf/b.W
File =) Rule =] Policy ] Routers =)  Utilities = )  Properties.. | Help «
Windows: | Metwork Objects | Users | Services | System View | Log Wiewer
N N N N —!
Mo. Source Destination Services Action Track Install On Comme nts -
1 Sany s parc F?y g}j MGateways ochrona =
reject &lert gateway
2 Eafsparc S)any F?y — ‘B’Src odrzuca pakiety
FoEd ¢ u P
el Short iniciowane na
gateway
; [ ] B :
3 S)any BIsolaris £ I“\ ﬁ'cateways uzytkownicy
ol e zewnetrzni maja
accept Short
dostep tylko do
SErwera poczty
X [ ] -3 N
4 =Eclico S)any F?y ﬂ“ ﬁ'cateways uzytkownicy
B - .
accept Shert lokalni maja
pelny dostep
do Internet
5 Sany Sany F?y @'Gateways wszystko co
et e nie jest powyze]
dozwaolone jest
ZABRONIONE
—
14 [»} [
, Objects saved Copyright @ 1993-1995 CheckPoint Software Tech. Ltd.

llustracja 5. Przykladowa konfiguracja Rule Base Editor.

Oczywiscie, najbardziej ostroznym podejsciem jest wybor opcji ostatniej, ktdra pozwala na dokonanie
kontroli wszystkich przeptywajacych przez gatewaypakietoéw i ktéra ustalona jest jako warto$é
domys$lna. W pewnych okolicznosciach, dla podniesienia efektywno$ci funkcjonowania systemu
(szczegblnie przy duzym obciazeniu gateway, mozna zrezygnowa¢ z kontroli pakietow
opuszczajacych sie¢ prywatna (rzadziej decydujemy si¢ na pominigcie ograniczen w stosunku do
pakietow naplywajacych z zewnatrz). Obnizenie efektywno$ci funkcjonowania chronionej sieci
komputerowej jest jednym z podstawowych zarzutéw stawianych oprogramowaniu ,firewall” -
kontrola wszystkich pakietéw znacznie obniza szybko$¢ transmisji danych. Aby uniknaé¢ sytuacji, w
ktorej warstwa ochronna stanie si¢ ,,waskim gardtem” systemu, przyjeta w Firewall-1 technologia
SMLI (Stateful Multi-Layer Packet Filtering) wykorzystuje algorytmy selektywnej kontroli
pakietow. W przypadku transmisji danych opartej o protokot TCP (Transfer Control Protoc9)
sprawdzeniu podlega tylko pierwszy segment sesji. Jezeli wyniki kontroli okaza si¢ pozytywne,
adnotacja o otwartej i zatwierdzonej sesji TCP zostaje zapisana w bazie &aaweli-1, a kazdy
nastgpny segment tej sesji swobodnie osiagnie miejsce swojego przeznaczenia. Parametr TCP
Session Timeout decyduje o tym jak duzo segmentéw TCP, nalezacych do zatwierdzonej ses;ji,
moze przekroczy¢ gateway bez sprawdzenia zgodnos$ci z regutami ustalonymi w edytorze Rule Base
Editor. Jezeli segment naptynie po uptywie czasu TCP Session Timeout to traktowany jest przez
Firewall-1 jako pierwszy segment nowej sesji. Nastgpne dwa parametry tej kategorii sa bardzo wazne
dla aplikacji sieciowych, funkcjonujacych w oparciu o model komunikacji request/reply ktore
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uzywaja transportu UDP (User Datagram Protoc®! W gronie tych aplikacji mozemy wyrozni¢ tak
istotne ustugi TCP/IP jak: RPC (Remote Procedure CallDNS Oomain Name Systgm NIS
(Network Information Servige ParametrEnable UDP Replies okresla czy powracajace pakiety
dwukierunkowej komunikacji UDP zostana zaakceptowane. Czas, przez ktory Firewall-1 toleruje
powracajace pakiety UDP, okresla parametr Reply Timeout , mierzony od momentu odnotowania
ostatniego pakietu.

1-—-H FireWall-1 Control Properties

Categories: 7| Security Policy
Inbound , Outbound , Eitherbound

fgpply Gateway Rules to [nterface Direction 7| Inbound
. . FIRST ,
TCP Session Timeout 3781 B0 e= ———— 7200 sec LAST
. BEFORE
«7 Enable Fw—1 Control Connections [Essentiall 7| First LAST

« Enable UDP Replies [Essential for NIS,DNS,RPC] v PR

Reply Timeout: 45 0 &= [————— 300 sec

| Enahle Response of FTP Data Connections 7| First
« Enahle FTP PASY Connections 7| First

llustracja 6. SecurityPolicy zawiera podstawowe parametry, okreslajqce dzialanie modutu
inspekcyjnego Firewall-1.

Opis pozostalych parametrow kategorii Security Policy, jak rowniez innych elementéw Firewall-1,
ktére nie zostaly zaprezentowane (translacja adresow IP, VPN, ...), mozna znalez¢ w dostarczanej
przez dystrybutora dokumentaggolstice FireWall-1 Administrator’'s Guide”.

Po ustaleniu wszystkich regul funkcjonowania systemu ochrony, administrator powinien dokonaé
sprawdzenia ich poprawnosci z uwzglednieniem kolejnosci, w jakiej modul inspekcyjny Firewall-1
prowadzi kontrolg pakietow:

. ustaleniaControl Properties -> Security Policy 0znaczone jakBIRST,;

reguly kontroli ustalone w Rule Base Editor;

. ustaleniaControl Properties -> Security Policy 0znaczone jakBEFORE LAST,;
ostatnia reguta w Rule Base Editor;

. ustaleniaControl Properties -> Security Policy 0znaczone jakbAST.

aAWN R

Jezeli wyniki weryfikacji polityki bezpieczenstwa okaza si¢ pomyslne, mozna je zainstalowac i
przystapi¢ do testowania systemu pod wzgledem szczelno$ci i efektywnosci.

Opisane zagadnienia nie wyczerpuja pelnego zakresu problematyki bezpieczenstwa. Intencja tej pracy
byto jedynie naswietlenie najistotniejszych aspektow procesu budowy systemu zabezpieczen sieci
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prywatnej. Osoby zainteresowane zaprezentowanym oprogramowd&iniemall-1 moga uzyskac
dodatkowe informacje pod adresem e-maipport@clico.krakow.pl
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