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“Ponad potowa stron Web na
ktorych wykryto ztosliwy kod w
drugiej potowie 2007 roku byty
stronami cieszgacymi sie dobrg

reputacjg, do momentu gdy zostaty
skompromitowane.”

Websense Security Labs

“Ponad 45% ze 100 najwyzej
notowanych stron Web to strony z
zawarto$cig w 100% tworzong
przez uzytkownikow*

Websense Security Labs

Internet rozwija si¢ w imponujgcym tempie. Technologie Web 2.0 takie jak Srodowiska

wspotpracy, sieci spoteczne oraz hostowane aplikacje znaczgco zmieniajg sposéb
komunikowania sie i charakterystyke pracy. Nowe technologie mogq przynie$¢ korzysci dla
biznesu ale wigzg sie rowniez z bezprecedensowym ryzykiem.

Wyzwanie
W jaki sposob organizacje moga wykorzystaé ogromny potencjat Web 2.0 jednoczesnie
utrzymujac bezpieczenstwo sieci, uzytkownikow koncowych oraz wrazliwych danych?

W przesziosci zawartos¢ stron Web byla przewaznie statyczna i przewidywalna. Profesjonalni
webmasterzy zarzadzali zawarto$cig legalnych stron, a producenci oprogramowania
zabezpieczajgcego mogli w wiarygodny spos6b wprowadzi¢ podziat na “dobre” i “zte” strony.
Dzisiaj zawarto$¢ Web ma charakter dynamiczny. Uzytkownicy stale uaktualniajg zawartos¢,
wspotdzielg aplikacje i komunikujg sie ze sobg w czasie rzeczywistym za pomoca wielu
kanatéw. Nawet przy zastosowaniu najlepszych regut bezpieczenstwa, szkodliwe dane lub
ztosliwe oprogramowanie moga pojawi¢ sie wszedzie-nawet na zaufanych stronach-
wystawiajgc kluczowe informacje przedsiebiorstwa i jego sieci na game zagrozen

o niespotykanej dotad wielkosci.

Pomimo zwigzanego z zagrozeniami ryzyka wiele organizacji nadal zainteresowanych jest
wykorzystaniem technologii Web 2.0, ktére pozwalaja na zwiekszenie ich efektywnosci oraz
satysfakcji klientéw, stanowiac jednoczes$nie dodatkowy atut wobec konkurencji. Nalezy
zauwazyC¢ réwniez, ze wielu pracownikow i tak korzysta z technologii Web 2.0 bez wiedzy
zespotow IT oraz administratoréw zajmujgcych sie bezpieczenstwem sieci, nie baczac na
aprobate firmy lub jej brak.

w

Websense ThreatSeeker Network

Adaptacyjne technologie i procesy bezpieczenstwa Websense® ThreatSeeker™ Network
stale monitorujg Internet pod katem pojawiajacych sie zagrozen i dostarczajg informac;ji
dla naszych rozwigzan bezpieczenstwa Web, bezpieczehstwa przesytania wiadomosci
oraz rozwigzan do ochrony danych. W rezultacie Websense jest w stanie dostosowaé
sie do gwattownie zmieniajacej sie sieci Internet z predkoscig nieosiggalng przez
tradycyjne rozwigzania bezpieczenstwa oraz zwykte systemy filtrowania Web.

Rozwigzanie

Websense Web Security Gateway pozwala organizacjom skutecznie zabezpieczy¢ ruch

w sieci Web jednoczesnie umozliwiajac korzystanie z najnowszych narzedzi i aplikacji Web.
Dzieki silnikowi wielowektorowego skanowania ruchu sieciowego, Websense Web Security
Gateway analizuje w czasie rzeczywistym ruch Web i natychmiastowo kategoryzuje nowe
strony oraz ich dynamiczng zawartosc¢, aktywnie wykrywajac niebezpieczenstwa i blokujac
niebezpieczne, ztosliwe oprogramowanie.

Wspierane przez potezna sie¢ Websense ThreatSeeker Network, Websense Web Security
Gateway zapewnia zaawansowane mozliwosci analityczne, w sktad ktérych wchodza reguty,
sygnatury, funkcje heurystyczne oraz zachowania aplikacji. Pozwalajg one wykrywac¢

i blokowa¢ omijanie proxy, strony hakerskie, tresci dla dorostych, botnety, keyloggery, ataki
phishing, spyware i wiele innych rodzajéw szkodliwej zawartosci. Websense Web Security
Gateway likwiduje takze powszechnie wystepujaca luke w systemach bezpieczenstwa:
deszyfruje i skanuje ruch SSL zanim znajdzie si¢ on wewnatrz sieci.

Websense integruje wszystkie te funkcje dziatajace w czasie rzeczywistym z wiodaca na rynku
platforma bezpieczenstwa Web, ktéra zapewnia filtrowanie Web przy pomocy ponad 90
kategorii URL, wykorzystanie reputacji Web, zarzgdzanie 120 protokotami sieciowymi

i protokotami aplikacji, zarzgdzanie zatacznikami komunikatoréw internetowych i wiele innych.



W sktad Websense Web Security Gateway Przejrzystos¢ — analiza Web i ruchu SSL Specyfikacja techniczna
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