ISO 27001 Certification Websense” Hosted Security Services

Czym jest certyfikacja ISO 270017

ISO/IEC 27001 jest norma standaryzujaca system zarzadzania bezpieczenstwem informacji (ISMS), opublikowana w pazdzierniku
2005 przez Miedzynarodowg Organizacje Normalizacyjng oraz Miedzynarodowg Komisje Elektrotechniczng. ISO27001 zastepuje
ISO17799 i BS 7799, stajac sie jedynym certyfikowanym standardem zarzgdzania bezpieczenstwem. Certyfikacja ta jest
powszechnie uznawanym dowodem jakosci programu bezpieczenstwa danej organizaciji.

Ktére z ustug Websense posiadaja certyfikat ISO 270017

Ustugi Websense Hosted Email Security (ochrona poczty elektronicznej) oraz Websense Hosted Web Security (bezpieczenstwo
sieci Web), po przejsciu drobiazgowej i rygorystycznej weryfikacji, otrzymaty certyfikat ISO 27001 we wrzesniu 2006. Certyfikat dla
ustug Websense zostat prolongowany przez SGS UK Ltd. we wrzesniu 2009, a co sze$¢ miesiecy przeprowadzane sg zewnetrzne
audyty stuzace kontroli jakosci.

Jakie korzysci wynikaja z posiadania certyfikatu ISO 27001?

Pomaga spetni¢ wymagania legislacyjne obowigzujace w Stanach
Zjednoczonych:

e Sarbanes-Oxley Act z 2002 roku, Sekcja 404,

e wymagania SAS 70,

e wymagania HIPAA (reguta bezpieczenstwa),

e Gramm Leach Billey Act z 1999 roku,

o kalifornijskie prawa dotyczace prywatnosci, z uwzglednieniem SB 1386.

W sposéb posredni spetnia wymagania legislacyjne i zapewnia zgodnosé
z regulacjami prawnymi, takimi jak:
o Legislacja regulujgca kwestie prywatnosci, w tym regionalne uchwaty dotyczace
ochrony danych.
« Miedzynarodowe wymagania legislacyjne.

Usprawnia program zarzadzania dostawcami:
* Organizacje preferujg dostawcow bedacych w stanie udowodni¢ fakt spetniania przez nich najwyzszych standardow.
o Certyfikacja moze by¢ wymagana przez klientéw specyficznych rynkéw, takich jak sektor finansowy, centra danych, czy tez
dostawcy ustug online.

Zapewnia wskaznik i niezalezny dowéd na to, iz najlepsze praktyki branzowe sa uwzgledniane jako cze$¢ korporacyjnego
programu zarzadzania:
» Korporacje muszg nieprzerwanie zabiega¢ o egzekwowanie najlepszych praktyk, czesto bowiem zachodzi potrzeba wykazania
udziatowcom, w tym sponsorom, wspdlnikom
i finansistom, ze w nalezyty sposob troszcza sie one o bezpieczenstwo informaciji.
¢ |SO 27001 oferuje konkurencyjne réznicowanie w poréwnaniu z innymi, mniej rygorystycznymi certyfikatami.

Czym certyfikacja ISO 27001 rézni sie od certyfikacji SAS 707?

SAS 70 okresla standardy stosowane przez audytora ustugi w celu oceny wewnetrznych mechanizméw kontrolnych
organizacji Swiadczacej ustugi oraz stworzenia raportu audytora ustugi.

* Nie jest to norma bezpieczenstwa, a jedynie metoda, dostarczajaca ujednoliconego formatu raportowania.

o W Zzaden sposob nie gwarantuje ona egzekwowania korporacyjnych norm bezpieczehstwa informac;i.

e SAS 70 znajduje zastosowanie jedynie dla operacji objetych legislacjg Stanéw Zjednoczonych.

Certyfikacja ISO 27001 gwarantuje kierownictwu, partnerom biznesowym, klientom i audytorom powazne i rzetelne
podejscie organizacji do kwestii zarzadzania bezpieczenstwem informaciji.
e Zapewnia wieksze bezpieczenstwo informacji, poniewaz standard zostat zaprojektowany specjalnie, aby zaadresowaé
aktualne najlepsze praktyki w dziedzinie bezpieczenstwa informaciji.
* Jest ona nieporéwnywalnie bardziej obiektywna niz alternatywne standardy bezpieczenstwa.
e Zgodnos¢ z normg ISO 27001 jest weryfikowana w kontekscie spetniania zestawu obowigzkowych klauzul, opublikowanych
przez Miedzynarodowg Organizacje Normalizacyjna.
e Zgodnos¢ z normg ISO 27001 gwarantuje, iz korporacja spetnia odpowiednie procedury dostarczania ustugi, takie jak kontrola
zmian, autoryzacja
i inne procedury operacyjne, a takze w stosowny sposdb zarzadza zasobami i podziatem obowigzkow.
« ISO 27001 jest powszechnie uznawang przez branzowych ekspertow normg bezpieczenstwa informacji, w przeciwienstwie do

SAS 70.
®
Aby dowiedzie¢ sie¢ wiecej oraz przetestowac rozwigzania Websense do ochrony poczty elektronicznej lub W websense
obejrze¢ demo odwiedz www.websense.com/evaluations. y ESSENTIAL INFORMATION PROTECTION™
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