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Hosted Email Security

Krajobraz obecnych zagrozen poczty elektronicznej jest zdominowany przez zespolone ataki
email i Web, gdzie ponad 85% niepozadanych wiadomosci email zawiera w tresci adresy
URL. Dodatkowo organizacje stajg przed problemem zwiekszajgcego sie ryzyka utraty
danych oraz naruszania zasad regulujgcych korzystanie z poczty email. Nalezy przy tym
zaznaczy¢, ze za wzrostem skomplikowania zagrozen nie musi wcale podaza¢ wzrost
skomplikowania systemow zarzadzania bezpieczenstwem.

Stworzony przez Websense i dostarczany jako ustuga (z ang. software-as-a-service, SaaS)
system bezpieczenstwa poczty elektronicznej taczy najlepsze technologie zabezpieczajace
informacje oraz $rodowisko Web z rozwigzaniami ochrony email. Dzieki temu jest w stanie
zapewni¢ wglad w nowopowstajgce zagrozenia oraz najwyzszy poziom ochrony przed
niebezpieczenstwami zwigzanymi z wysytaniem i odbieraniem wiadomosci email. To proste
w obstudze rozwigzanie gwarantuje precyzyjng ochrone przed spamem, wirusami,
spyware’em, phishingiem oraz zespolonymi zagrozeniami email i Web. Predefiniowane
stowniki zawartosci pomagajg w upraszczaniu proceséw zapobiegania utracie danych,
spetniania norm oraz egzekwowania polityk dotyczacych dopuszczalnego korzystania

z poczty elektroniczne;j.

Jak to dziata: N
Ochrona poczty przy uzyciu systemu klastrowej, redundantnej architektury,
bezpieczenstwa Websense SaaS jest prosta.  zapewniajacej wysokg dostepnosé (HA) oraz
Wystarczy skierowa¢ rekordy MX do centréow  réwnowazenie obcigzenia (load balancing).
danych Websense, a cato$¢ poczty email Ustuga zapewnia dostepnos¢ rzedu 99,999
bedzie filtrowana jeszcze zanim dostanie sie procent, co poparte jest umowami
do sieci, oszczedzajgc miejsce na serwerze dotyczacymi jakosci ustug (SLA), oraz
poczty oraz przepustowosé. Centra danych certyfikatem 1SO27001, co gwarantuje
Websense znajduja sie w 10 lokalizacjach na  najwyzszy poziom globalnego i lokalnego
catym $wiecie i zbudowane zostaty na bazie bezpieczenstwa, prywatnosci oraz poufnosci.
-~

System bezpieczenstwa poczty elektronicznej Websense SaaS pozwala klientom:

e Zmniejszy¢ koszty i ztozonos¢ prowadzonej dziatalnosci poprzez brak
koniecznosci instalowania lub obstugi jakiegokolwiek sprzetu w siedzibie
przedsiebiorstwa, zwiekszenie dostepnej przestrzeni dyskowej, wzrost przepustowosci
oraz zmniejszenie ogélnych kosztéw administracyjnych.

e Poprawi¢ poziom bezpieczenstwa dzigki wiodacemu systemowi ochrony przed
zespolonymi zagrozeniami email i Web, wspartemu najwyzszej jakos$ci ustugami (SLA)
oraz mozliwosciami sieci Websense ThreatSeeker.

e Zachowa¢ kontrole dzieki zapewnieniu dostepu do systemu 24 godziny na dobe, 7 dni
w tygodniu oraz udostepnieniu elastycznych opcji dostosowywania polityk, ustawiania
konfiguracji, zarzgdzania kwarantanna i raportowania.

Websense ThreatSeeker Network
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Antyspam

Websense zapewnia wysoce precyzyjny system blokowania spamu z bardzo niskim
odsetkiem btednie sklasyfikowanych wiadomosci (false positives), poparty gwarancjg 99%
skutecznosci wykrywania spamu zawartg w umowie SLA. Przy identyfikowaniu spamu
system korzysta z szeregu technologii, takich jak reputacja nadawcy, techniki adaptacyjnego
uczenia sie, analiza URL-i, heurystyka, cyfrowe odciski palca oraz optyczne rozpoznawanie
spamu obrazkowego. Co najwazniejsze jest to jedyne rozwigzanie oferujgce zintegrowana,
wiodaca na rynku technologie bezpieczenstwa Web firmy Websense w celu zapewnienia
ochrony przed phishingiem oraz zespolonymi zagrozeniami email oraz Web. Kazda
wiadomos$¢ email jest oceniana, a nastepnie wynik jest poréwnywany z progiem
zdefiniowanym przez klienta w celu ustalenia, jakie dziatanie powinno zosta¢ podjete.

Antywirus

Przychodzace i wychodzgce wiadomosci email sg skanowane w poszukiwaniu wirusow,
spyware’u i innych form zto$liwego oprogramowania przy uzyciu trzech komercyjnych
silnikéw skanujacych oraz z wykorzystaniem sieci Websense ThreatSeeker Network,
chronigc w ten sposoéb sie¢ przed znanymi i nieznanymi zagrozeniami. Sie¢ ThreatSeeker
zapewnia ochrone przed atakami typu zero-hour, nieustannie monitorujgc poczte email oraz
strony Web w celu wykrycia trendéw oraz szablonéw identyfikujgcych nowopowstajace
zagrozenia. Wyeliminowana zostaje w ten sposéb luka w zabezpieczeniach pojawiajaca sie
w czasie liczonym od momentu pojawienia sie nieznanego dotad ztosliwego kodu do chwili
udostepnienia sygnatury umozliwiajacej jego wykrycie. Ustuga ta gwarantuje jakos¢ na
podstawie umowy SLA na poziomie 100 procent wykrywalnosci znanych wiruséw.

Filtr zawartosci

Zintegrowana technologia wiodacych na rynku rozwigzan bezpieczenstwa danych firmy
Websense, upraszcza zapobieganie utracie danych, spetnienie wymogéw zgodnosci

z obowigzujacymi regulacjami oraz egzekwowanie polityk dopuszczalnego wykorzystania
poczty. Predefiniowane stowniki pokrywajace 20 tematéw w 12 jezykach oraz wbudowane
szablony standardéw PCI-DSS i prywatnosci danych pomagajg organizacjom w szybkiej
identyfikacji i skutecznym powstrzymywaniu aktéw naruszania polityk bezpiecznego
korzystania z poczty email. Spetnienie specyficznych wymogoéw kontrolnych mozliwe jest
dzieki zastosowaniu wyrazen regularnych oraz elastycznych polityk. Akty naruszania
przyjetych norm identyfikowane sg przy uzyciu gtebokiej analizy wiadomosci email, jak
réwniez zawartosci zatgcznikow. Wiadomosci moga by¢ takze kierowane do kwarantanny na
podstawie faktycznego typu zatagczonego pliku lub dostarczane z opdznieniem, jesli
przekraczajg okreslony rozmiar.

Szyfrowanie

Szyfrowanie Websense zabezpiecza kanaty komunikacji email, nie odbierajac przy tym
mozliwosci skanowania zaszyfrowanych wiadomosci w poszukiwaniu ztosliwego
oprogramowania lub zawartosci naruszajacej polityki bezpieczenstwa. Websense obstuguje
szyfrowanie typu server-to-server, korzystajac ze standardu Transport Layer Security (TLS)
oraz szyfrowania ad hoc typu park-and-pull dla komunikacji z klientami indywidualnymi.
Polityki szyfrowania mogg by¢ konfigurowane w oparciu o nadawce, odbiorce, ustawienia
czutosci Outlook lub stowo kluczowe w temacie wiadomosci. Szyfrowanie moze by¢ fagczone
z filtrowaniem zawartosci, w celu umozliwienia szyfrowania wiadomosci email o okreslonej
zawartosci, takiej jak wrazliwe lub poufne informacje.

System ustugi bezpieczenstwa Websense dla email pracuje rownolegle z systemem ustugi
bezpieczenstwa Web firmy Websense, zapewniajac zintegrowang ochrone email i Web,
umozliwiajgcg organizacjom skonsolidowanie zarzadzania i raportowania dla obu ustug.



Websense
ThreatSeeker Network

Adaptacyjna technologia
bezpieczenstwa ThreatSeeker
Network korzysta z ponad 50
milionéw dziatajgcych w czasie
rzeczywistym systemow
gromadzenia danych, ktére
nieustannie monitorujg
zawartosc Internetu — w tym
zawartos¢ nowopowstatg oraz
dynamiczng — zapewniajac
ochrone typu zero-hour przed
pojawiajgcymi sie atakami.
Zgromadzona w ten sposob
wiedza przekazywana jest

w czasie rzeczywistym do
systemow bezpieczenstwa
Websense. Dzieki temu
Websense jest w stanie
dostosowac sie do
gwattownych zmian
zachodzacych w sieci Internet
z predkoscig nieosiggalng dla
tradycyjnych rozwigzan
bezpieczenstwa.

Cechy Korzysci

Ochrona przed spamem
i wirusami

Wykrywanie zagrozen
typu zero-hour

Zapobieganie utracie
danych

Filtrowanie zawartosci

Szyfrowanie

Dostarczanie systemu
w postaci ustugi
(Software-as-a-Service)

Wiodaca infrastruktura
globalnych centrow
danych

Certyfikacje
bezpieczenstwa

Dostep i wsparcie 24
godziny na dobe, 7 dni
w tygodniu

Odzyskanie wiadomosci
w sytuacji awaryjnej

Zarzadzanie
kwarantanng

Samoobstuga
uzytkownika koncowego

Integracja z ustugami
katalogowymi

Administracja oparta na
rolach

Zapobieganie atakom
.directory harvest”

Niezwykle precyzyjna (skuteczno$¢ gwarantowana umowami
SLA) ochrona przed spamem, wirusami, spyware’em,
phishingiem oraz zespolonymi zagrozeniami Web i email.

System ochrony wspierany przez technologie ThreatSeeker
Network identyfikuje i zatrzymuje nowopowstajace zagrozenia
eliminujgc podatnos¢ na nieznane ataki.

Zintegrowana technologia zaczerpnieta z wiodacych na rynku
rozwigzan bezpieczenstwa danych autorstwa Websense
zapobiega ich utracie i pomaga speti¢ wymogi zgodnosci

z obowigzujgcymi regulacjami.

Predefiniowane stowniki zawartosci pokrywajace 20 tematéw
w 12 jezykach utatwiajg szybkg identyfikacje aktow naruszania
polityk wykorzystania poczty email.

Ochrona wrazliwych danych oraz danych objetych regulacjami
przy uzyciu technologii zabezpieczajacych kanaty komunikaciji
z partnerami biznesowymi oraz osobami indywidualnymi.

Oszczednos¢ czasu i pieniedzy dzieki uniknieciu koniecznosci
instalowania i utrzymywania dodatkowe;j infrastruktury,
wbudowanej odpornosci, przewidywalnym kosztom oraz
ograniczeniu ogélnych naktadéw administracyjnych.

Dziesie¢ globalnych centréw danych o w petni redundantnych
systemach zasilania, chtodzenia i tagcznosci z Internetem
zapewnia wysokg dostepnosé oraz operatywno$¢ na poziomie
99.999 procent zgodnie z umowami SLA.

Przyznanie ISO27001 jako rezultat niezaleznych procedur
certyfikujacych i kontrolujgcych praktyki bezpieczenstwa
zapewnia najwyzszy poziom ochrony, prywatnosci i poufnosci.

Dostep i zarzadzanie ustugg przez portal Web dostepny

o kazdej porze i z kazdego miejsca. W razie potrzeby istnieje
mozliwo$¢ zwrdcenia sie o dodatkowag pomoc (24 godziny na
dobe, 7 dni w tygodniu).

Wbudowana redundancja oraz email spooling zapobiegajg
nieodwracalnej utracie wiadomosci email w przypadku
pojawienia sie awarii sieci lub serwera poczty.

Zaawansowany silnik wyszukiwania wiadomosci zapewnia
petny wglad i dostep do logéw oraz wiadomosci
umieszczonych w kwarantannie.

Udzielanie uzytkownikowi dostepu (zgodnie z harmonogramem
lub na zadanie) do przegladania i zwalniania wiadomosci

z kwarantanny, jak réwniez do czarnych i biatych list
nadawcow zmniejsza ogolne koszty administracyjne.

Automatyczna synchronizacja adreséw email i grup z Active
Directory oraz LDAP upraszcza proces zarzadzania polityka.

Kontrola dostepu osobno dla zarzadzania kwarantanng,
przegladania raportéw, dostepu do logéw i innych kluczowych
funkcji umozliwia delegowanie zadan administracyjnych.

Whbudowany system ochrony uniemozliwia spamujacym
gromadzenie prawidtowych adreséw email.

Raportowanie

Ponad 40 réznych typow raportéw, obejmujgcych zaréwno
raporty ogolne jak réwniez szczegétowe analizy konkretnego
elementu, zapewniajg oglad petnej panoramy zagrozen oraz
ich ilosci, jak rowniez dostarczajg informacje na temat
przetworzonych wiadomosci, aktow naruszania polityk
bezpieczenstwa i wiele innych.
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Inteligentne bezpieczenstwo email

CLICO Oddziat Katowice
40-568 Katowice, ul. Ligocka 103

tel. 032 444-65-11 System ustugi bezpieczenstwa email firmy Websense zostat poddany niezaleznemu

tel. 032 203-92-35 audytowi i uzyskat certyfikacje 1ISO 27001, co zapewnia najwyzszy poziom bezpieczenstwa,

tel. 32 609-80-50...51 prywatnosci i poufnosci. ISO 27001 jest norma standaryzujaca system zarzadzania

fax 032 203-97-93 bezpieczenstwem informacji (ISMS), opublikowana w pazdzierniku 2005 przez

e-mail: katowice@clico.pl . . . . R ' \ . .
Miedzynarodowg Organizacje Normalizacyjng. Certyfikacja ta jest powszechnie uznawanym

CLICO Oddziat Warszawa dowodem jakos$ci programu bezpieczenstwa danej organizacji i uchodzi za najbardziej

Budynek Centrum Milenium rygorystyczny standard bezpieczenstwa w branzy, przewyzszajac wymagania normy SAS

03-738 Warszawa, ul. Kijowska 1
tel. 022 201-06-88

tel. 022 518-02-70...75

fax 022 518-02-73

e-mail: warszawa@clico.pl

70, ktorg szczyci sie wiele firm konkurencyjnych.

Bezpieczenstwo centréow danych

Z wszystkich miejsc, do jakich trafi¢ moze Twoja poczta email, centra danych Websense sg
lokacjami najbezpieczniejszymi. Dzieje sie tak dzieki zastosowaniu systemu zabezpieczen

i ochrony prywatnosci, ktéry wbudowany jest bezposrednio w sie¢ udostepniajgcg centrum
danych. Czyste wiadomosci, ktére nie zawierajg podejrzanego kawatka kodu nie sg
zachowywane przez ustuge, pozostate wiadomosci sgq widoczne jedynie dla uzytkownikéw
z uprawnieniami administracyjnymi oraz dla wszystkich tych, ktérym dostep do konta zostat
nadany. Centra danych Websense zachowujg rowniez najwyzsze standardy ochrony przed
dostepem fizycznym, takie jak:

e obsada personelem obstugujgcym centra 24 godziny na dobe, 7 dni w tygodniu, 365
dni w roku,

systemy wykrywania fizycznej ingerencji,

nadzér kamer przemystowych,

listy zastrzezonego dostepu,

fotograficzna i biometryczna weryfikacja pracownikow.

Skréotowo o umowach dotyczacych jakosci swiadczonych ustug

Websense gwarantuje wiodgce na rynku parametry SLA zapewniajgce najwyzszy poziom
Swiadczonych ustug.

e Dostepnosé¢ - 99,999 procent

e Spam — wykrywalno$¢ na poziomie co najmniej 99 procent

e Wirusy — 100- procentowa wykrywalno$¢ znanych wiruséw

e Opoznienie przetwarzania — maksymalnie 60 sekund dla wiadomosci
niesklasyfikowanych jako spam o rozmiarze ponizej dwdch megabajtow

o Kwarantanna i logi — dostepne po maksymalnie 5 minutach od chwili otrzymania
wiadomosci email

Wszystkie parametry SLA podlegaja warunkom okreslonym w umowie o $wiadczenie ustugi.
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Aby dowiedzie¢ sie wiecej oraz przetestowac rozwigzania Websense do ochrony
poczty elektronicznej lub obejrze¢ demo odwiedz www.websense.com/evaluations.




