Ustugi szyfrujgce
Websense eliminujg
potrzebe utrzymywania
systemow zarzadzania
kluczami oraz dodatkowej
infrastruktury lub
oprogramowania.
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Bezpieczenstwo Email

Websense
Hosted Email Security
Ustuga szyfrowania

Szyfrowanie Websense to oparta o polityki ustuga zabezpieczajgca wymiane
korespondencji poprzez email z partnerami biznesowymi i osobami
indywidualnymi. Prosta administracja, brak skomplikowanego zarzadzania
kluczami oraz wyeliminowanie potrzeby instalowania dodatkowego sprzetu

i oprogramowania likwidujg zwyczajowe bariery zwigzane z kosztem i ztozonosciag,
uniemozliwiajgce wprowadzenie systemu szyfrowania poczty. Ponadto, petna
integracja z ustugg Websense Hosted Email Security oznacza, iz nie rezygnujesz
z inspekcji szyfrowanej korespondencji pod katem szkodliwego oprogramowania
oraz zawartych tresci. Szyfrowanie Websense jest prostym i optacalnym
rozwigzaniem, ktdre pomaga organizacjom sprostac regulacjom oraz chronic
poufno$¢ wrazliwych informaciji.
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Jak to dziata:
Websense obstuguje szyfrowanie czutosci oprogramowania Outlook lub stowo
komunikacji pomiedzy serwerami korzystajac ~ kluczowe w temacie wiadomosci.
ze standardu Transport Layer Security (TLS) Szyfrowanie moze by¢ taczone z filtrowaniem
oraz szyfrowanie ad hoc typu park-and-pull zawartosci, w celu szyfrowania wiadomosci
dla komunikacji z osobami indywidualnymi. email o okreslonej zawartosci, takiej jak
Polityki szyfrowania moga by¢ konfigurowane  wrazliwe lub poufne informacje.
w oparciu o nadawce, odbiorce, ustawienia
vy

Szyfrowanie Websense zapewnia:

¢ Automatyczne szyfrowanie waznych wiadomosci email, umozliwiajace spetnienie
wymagan zgodnosci z obowigzujacymi regulacjami oraz zabezpieczajgce Twoje poufne
informacije.

¢ Prosta konfiguracje i zarzadzanie bez koniecznosci utrzymywania systemow
zarzadzania kluczami oraz dodatkowej infrastruktury lub oprogramowania.

¢ Dostep do systemu z poziomu przegladarki internetowej gwarantujacy uniwersalng
kompatybilno$¢ z urzadzeniami przeno$nymi, systemami operacyjnymi oraz systemami
pocztowymi bez potrzeby instalowania dodatkowego oprogramowania.

e Wspoélpraca ze standardowymi bramami poczty elektronicznej oraz protokotem
szyfrowania TLS.

¢ Kontrole zawartosci i skanowanie ztosliwego oprogramowania dla szyfrowanych
wiadomosci email, pozwalajgce blokowaé zagrozenia i zapobiega¢ utracie danych.

Szyfrowanie jest zawarte bez dodatkowej optaty w Websense Hosted Email
Security and Content Control - systemie bezpieczenstwa poczty i kontroli
zawartosci.
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Budynek CC Oleandry vy
30-063 Krakoéw, ul. Oleandry 2 : : i
tel. 012 378-37.00 Proces szyfrowania TLS pomiedzy serwerami
tel. 012 632-51-66 . . . Lo o
tel. 012 292-75-22 ... 24 Szyfrowanie pomiedzy serwerami przy uzyciu protokotu TLS pozwala organizacjom na
fax 012 632-36-98 automatyczne szyfrowanie wiadomosci email wysytanych do okreslonych domen. Proces
m‘ﬁ'gnii'esl@c“c"@' ten opiera sie na ustanowieniu bezpiecznego, zaszyfrowanego tunelu pomiedzy serwerem
cleop poczty danej organizacji, centrum danych Websense oraz serwerem poczty odbiorcy.
CLICO Oddziat Katowice Szyfrowanie TLS, jezeli tylko jest dostepne, jest wykorzystywane dla catej komunikaciji,
40-568 Katowice, ul. Ligocka 103 dodatkowo, moze by¢ wymagane dla okreslonych serweréw docelowych. Wymagana sita
Ig: 822 ;‘gg:gg:g; szyfrowania oraz parametry certyfikatéw moga byé konfigurowanie osobno dla kazdego
tel. 32 609-80-50...51 potaczenia. Dzieki szyfrowaniu TLS organizacje moga zabezpieczyé kanaty komunikacji
fax 032 203-97-93 email z partnerami biznesowymi oraz ograniczy¢ przesytanie wrazliwych informaciji jedynie
e-mail: katowice@dlico.pl z wykorzystaniem chronionych kanatow.
CLICO Oddziat Warszawa .
Budynek Centrum Milenium Szyfrowanie typu Park-and-Pull
03-738 Warszawa, ul. Kijowska 1
tel. 022 201-06-88
tel. 022 518-02-70...75 ™
fax 022 518-02-73 I 'a
e-mail: warszawa@clico.pl
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Proces szyfrowania typu park-and-pull
Szyfrowanie park-and-pull zabezpiecza poczte email na podstawie polityki, nadawcy, grupy
lub innych kryteriéw, udostepniajac zintegrowane narzedzia kontroli zawarto$ci w celu
szyfrowania i zapobiegania utracie wrazliwych danych. Szyfrowanie wysytanych wiadomosci
moze by¢ inicjowane przez uzytkownikow koncowych lub egzekwowane zgodnie
z globalnymi regutami szyfrowania. Podczas gdy zaszyfrowana wiadomos¢ jest bezpiecznie
przechowywana na serwerach Websense, odbiorca otrzymuje powiadomienie o jej wystaniu.
Dostep do wiadomosci uzyskiwany jest przez odbiorce poprzez bezpieczne potaczenie
internetowe oraz przy uzyciu hasta otrzymanego od nadawcy, co eliminuje konieczno$é
utrzymywania ztozonych systeméw zarzagdzania i wymiany kluczy.
cuco Aby dowiedzie¢ sie wiecej oraz przetestowac rozwigzania Websense do ochrony
poczty elektronicznej lub obejrze¢ demo odwiedz www.websense.com/evaluations.
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