,Websense Hosted Email
Security umozliwito nam
dostarczanie
uzytkownikom jeszcze
bardziej elastycznej,
profesjonalnej i wydajnej
ustugi.”
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Bezpieczenstwo email

Websense

Hosted Email Security
Przesylanie poczty elektronicznej
i bezpieczenstwo centréw danych

Websense uwzglednia jasne i odpowiedzialne wyznaczniki stuzace zachowaniu
prywatnosci i bezpieczenstwa Twojej poczty elektronicznej. W trakcie swojej drogi
od nadawcy do odbiorcy wiadomos¢ email przemierza ogromng ilos¢ punktéw
posrednich, wliczajgc w to serwery pocztowe, mail relay i wielu réznych dostawcéw
ustug internetowych (ISP), z ktérych kazdy ma wglad w niezaszyfrowang
wiadomo$¢. Jako lokalizacja odpowiedzialna za kontrolowanie, oczyszczanie

i poddawanie kwarantannie Twojej poczty email, Websense utrzymuje najwyzsze
normy bezpieczenstwa.
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Diagram ilustrujacy przyktadowa trase wiadomosci email w Internecie

Przesytanie poczty elektronicznej i bezpieczenstwo

Email jest przesytany do centrum danych Websense w taki sam sposdb, jak
miatoby to miejsce w przypadku przesytania do jakiegokolwiek innego serwera
mailowego czy urzadzenia. Réznica polega na tym, Zze Websense opublikowat
normy i wskazniki dotyczace kwestii bezpieczenstwa, nie istniejace w innych
lokacjach internetowych. Centra danych Websense dzieki wbudowanym
rygorystycznym zabezpieczeniom chronigcym prywatnosci, sg zdecydowanie
najbezpieczniejszymi miejscami w jakie trafi twoja wiadomos¢ email podczas catej
swojej drogi od nadawcy do odbiorcy. Dobre wiadomosci email nie sg
zatrzymywane przez ustuge, pozostate natomiast widoczne sg jedynie dla
uzytkownikow posiadajgcych prawa administracyjne do Twojego systemu —
zwtaszcza dla administratoréw sieci, a takze innych oséb, ktére otrzymaty od
Ciebie dostep do Twojego konta.

Rygorystyczne zabezpieczenia chronigce prywatnosci

Ustugi Websense Hosted Email Security (ochrona poczty
elektronicznej) oraz Websense Hosted Web Security

(bezpieczenstwo  sieci Web) poddane  zostaty
rygorystycznemu procesowi weryfikacji, w wyniku ktérego
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uzyskaty certyfikat zgodnosci z normg ISO 27001.
Certyfikacja jest przyznawana rozwigzaniom
egzekwujacym najlepsze praktyki branZzowe i stanowi 00y _Sﬁ&
kluczowy element w kwestii spetniania miedzynarodowych

wymogow legislacyjnych i regulacji prawnych. Zawiera ona wytyczne dotyczace
najlepszych praktyk miedzynarodowych, zaréwno w dziedzinie ochrony poufnosci,
jak tez integralnosci i dostepnosci danych klienta. Norma ISO 27001 stanowi
najwyzszy branzowy standard bezpieczenstwa, przewyzszajgc wymogi SAS70,
ktore znaczna cze$¢ konkurencji przyjmuje za swoj docelowy wyznacznik.
Websense odnawia swoj certyfikat ISO 27001 co sze$¢ miesiecy.
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Wewnetrzne wymagania centrum danych Websense

Jako uzupetnienie surowych wymogow narzucanych przez certyfikacje 1ISO 27001,
Websense posiada tez wewnetrzne normy majace na celu egzekwowanie
najwyzszych standardéw zachowania prywatnosci i bezpieczenstwa. Nizej
wymienione wewnetrzne wymogi bezpieczenstwa spetniane sg przez wszystkie
centra danych Websense:

e Centrum jest obsadzone personelem nieustannie (24 godziny na dobe przez
7 dni w tygodniu, 365 dni w roku).

e Centrum posiada system wykrywania intruzéw i alarmy przeciwwlamaniowe
we wszystkich strefach.

o Wszystkie drzwi prowadzace do centrum sg monitorowane, a materiaty
zarejestrowane przez kamery przemystowe przechowuje sie przez 30 dni.

o Wylacznie autoryzowany personel ma dostep do obiektu; identyfikacja
i weryfikacja dostepu odbywa sie przy uzyciu skanera linii papilarnych lub
systemu kart zblizeniowych.

o PrzejScie przez gidwna recepcje odbywa sie przez bramki, co oznacza, ze
naraz moze zosta¢ wpuszczona tylko jedna osoba.

o Obowigzuje 24-godzinny okres powiadomienia poprzedzajacy wizyte gosci
na terenie obiektu. Wizyty muszg by¢ uzgodnione i zatwierdzone przez
autoryzowany personel.

e Wszyscy pracownicy majg obowigzek dostarczy¢ zdjecie do identyfikatora
umozliwiajgcego poruszanie sie wewnatrz obiektu. Wszystkie identyfikatory
nalezy zwréci¢ przed opuszczeniem obiektu.

o Whylacznie autoryzowany personel ma dostep do centrum danych
i wyposazenia klienta. Okresla to lista autoryzowanego dostepu na
podstawie posiadanej karty identyfikacyjne;.

o Wszystkie moduty serwerowe sg zablokowane kluczem unikalnym dla kazdej
z instalacji. Klucz jest wydawany wytacznie autoryzowanemu personelowi,
co jest szczeg6towo dokumentowane.

o Websense przeprowadza cotygodniowe testy potencjalnych stabych
punktéw, coroczne testy sg przeprowadzane przez zewnetrzng organizacije.

Podsumowanie

Wiadomos$¢ email jest przesytana przez wiele réznych punktéw posrednich

w trakcie podrézy od nadawcy do odbiorcy. Websense zapewnia ochrone Twojej
poczty elektronicznej, poprzez kontrolowanie, oczyszczanie i poddawanie
kwarantannie wiadomosci email. Dostarcza jasnych i niezawodnych
wyznacznikéw, przestrzegajgc najwyzszych norm bezpieczenstwa i gwarantujac
bezpieczenstwo i poufnos¢ Twojej poczty elektroniczne;.

Aby dowiedzie¢ sie wiecej oraz przetestowac rozwigzania Websense do ochrony
poczty elektronicznej lub obejrze¢ demo odwiedZz www.websense.com/evaluations.
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