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Spojrzenie Websense
na bezpieczenstwo danych

Websense umozliwia swobodne prowadzenie dziatalnosci biznesowej, jednoczesnie
zabezpieczajac kluczowe informacje przedsiebiorstwa. Websense Data Security Suite
zapobiega ich wyciekowi dzieki szybkiej analizie danych oraz automatycznemu
egzekwowaniu regut bezpieczenstwa, bez wzgledu na to czy uzytkownicy sg potaczeni
z siecia, czy pracujg w trybie offline.

Websense oferuje wiodace na rynku rozwigzanie klasy DLP (Data Loss Prevention),
ktére opracowane zostato tak, aby chroni¢ informacje klientow oraz wiasnosé
intelektualng, jednoczes$nie zapewniajgc zgodnosc¢ z regulacjami prawnymi oraz
zwigzane z nimi raportowanie. Dzieki opatentowanej przez firme technologii PreciselD,
Websense automatycznie wykrywa poufne dane, monitoruje ich uzycie oraz umozliwia

administratorom tworzenie i implementacje regut bezpieczenstwa.

Rozwigzania Websense Data Security wchodza w sktad pakietu Websense Data
Security Suite, ktory sktada sie z czterech, w petni zintegrowanych modutéw. Moduty

te mogq zosta¢ wdrozone w zaleznosci od potrzeb uzytkownika:
Websense Data Discover - wykrywa i klasyfikuje dane wewnatrz przedsiebiorstwa.
Websense Data Monitor - monitoruje kto i w jaki sposdb korzysta z jakich danych.

Websense Data Protect - chroni dane za pomoca narzedzi kontroli, ktére bazujg na

regutach bezpieczenstwa i dostosowane sg do proceséw biznesowych.

Websense Data Endpoint - rozszerza ochrone danych o stacje koricowe, oferujac

przy tym zintegrowane zarzgdzanie i raportowanie.

Websense Data Security Suite jest jedynym rozwigzaniem klasy DLP bioracym pod
uwage jednoczesénie: zawartos¢, kontekst oraz przeznaczenie danych. Umozliwia to
administratorom zarzadzanie tym kto moze przesyta¢ jakie informacje, gdzie oraz

w jaki sposob.

W sktad Websense Data Security Suite wchodzi zaawansowana platforma do
tworzenia polityk bezpieczenstwa. W inteligentny sposéb dostosowuje ona polityki do
proceséw biznesowych, zapewniajac tym samym odpowiedni poziom ochrony sieci
oraz stacji koncowych. Platforma ta obejmuje potezne narzedzie, ktére tworzac reguty
bezpieczenstwa pozwala na poprawne funkcjonowanie przedsigbiorstwa oraz
zabezpiecza dane. Ta unikalna funkcjonalnos¢ zapewnia wglad oraz kontrole nad tym
kto, jak, jakiego typu informacje, kieruje w jakie miejsca.
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Websense Data Security Suite udostepnia narzedzia kontroli umozliwiajgce zarzadzanie tym kto,
jakie dane, gdzie i w jaki sposo6b wysyta.

"Spodziewamy sie, ze w roku

2010 utrata poufnych informac;ji

bedzie miata charakter
gtdbwnie nieumysiny,
przypadkowy lub bedzie
skutkiem nieodpowiednich

procesow biznesowych."

Paul Proctor,
Research Vice President,Gartner




"Dzieki Websense Security Suite
mozemy precyzyjnie
identyfikowa¢ wszystkie kanaty

komunikacyjne zawierajgce

informacje PII lub kod zrédtowy

i kierowac ja do szyfrowania."

CISO,

SallieMae Inc.

Produkty zabezpieczajace dane

Websense Data Security Suite

Websense Data Security Suite zapobiega utracie danych, zarzadza zgodnosciag,

z regulacjami oraz zabezpiecza procesy biznesowe. Kazdy z czterech

zintegrowanych modutéw zapewnia niespotykany dotgad wglad w kanaty

komunikacyjne, pozwala zarzadza¢ zgodnoscig oraz ocenia i redukuje ryzyko utraty

danych.

o Kontrola. Zaawansowana platforma do tworzenia polityk bezpieczenstwa

wchodzaca w sktad Websense Data Security Suite dostosowuje reguty

bezpieczenstwa dotyczace danych do proceséw biznesowych, umozliwiajac

poprawne funkcjonowanie przedsiebiorstwa oraz zabezpieczajgc dane. Zapewnia

tym samym podglad i kontrole tego kto wysyta jakie dane, gdzie i w jaki sposob.

o Precyzja wykrywania. Dzieki technologii PreciselD potaczonej z potezng siecig

Websense ThreatSeeker Network, Websense Data Security Suite precyzyjnie

identyfikuje i kategoryzuje dane znajdujace sie w sieci oraz na stacji korncowe;j.

e Zasieg dzialania rozwigzan. Websense Data Security Suite monitoruje wszystkie

typy danych znajdujacych sie w sieci oraz na stacji koncowej, zabezpieczajac

dane bez wzgledu na ich format czy tez lokalizacje.

e Zarzadzanie i raportowanie. Scentralizowane zarzadzanie i raportowanie

udostepnia proste w uzyciu narzedzia do analizowania, $ledzenia, zapobiegania

i raportowania aktow naruszenia polityki bezpieczenstwa.
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Webowa konsola zarzadzajaca i raportujagca Websense Web Security Suite.



Websense Data Discover

Ro6znorodnos¢ informaciji, z ktérym musza zmierzy¢ sie wszystkie przedsiebiorstwa,
oznacza czesty brak wiedzy na temat tego, ktére dane maja charakter poufny, czy
tez gdzie sie one znajdujg. Websense Data Discover zapewnia bezagentowe
wykrywanie danych w sieci, ktére pozwala skutecznie odnajdywac poufne
informacje - na laptopach, desktopach, serwerach plikow, itp. - oraz umozliwia ich
kategoryzacje. Websense Data Discover dostarcza wiedzy na temat danych
magazynowanych w obrebie danej organizacji, wspierajgc tym samym polityki
bezpieczenstwa. Modut ten moze zosta¢ zakupiony osobno lub tez wdrozony jako
czes¢ w petni zintegrowanego pakietu Websense Data Security Suite.

Websense Data Monitor

Websense Data Monitor zapewnia monitorowanie catego przedsiebiorstwa pod
katem wewnetrznych i zewnetrznych kanatéw komunikacyjnych, $ledzac
wiadomosci email, drukowanie w sieci, ruch FTP, HTTP, HTTPS, komunikatory
internetowe i inne. Websense Data Monitor pomaga organizacjom nadzorowac
procesy biznesowe dzieki zaawansowanej platformie do tworzenia regut
bezpieczenstwa, ktéra identyfikuje, kto wysyta jakie dane, w jakie miejsca oraz

w jaki sposob. Modut ten dostarcza takze informacje, ktére moga by¢ podstawg do
podjecia dziatan zapobiegawczych, redukujac tym samym ryzyko utraty danych oraz

pozwalajac zarzgadza¢ zgodnoscig z normami.
Websense Data Protect

Websense Data Protect zawiera Websense Data Monitor i zapewnia wbudowany
system egzekwowania polityk bezpieczenstwa, zabezpieczajacy kto, co, gdzie
wysyta oraz w jaki sposoéb. Jest to jedyne rozwigzanie zapobiegajace utracie danych
zawierajace zintegrowany system egzekwowania ochrony ruchu SMTP i HTTP.
Dzieki Websense Data Protect organizacje mogg egzekwowac zatozenia polityki
bezpieczenstwa wykonujgc takie dziatania jak blokowanie, kwarantanna,
wymuszanie szyfrowania oraz powiadamianie. Dodatkowo majg do dyspozyc;ji
obszerny zestaw narzedzi zarzgdzajgcych zdarzeniami, ktére pozwalajg zapobiegac
wyciekom danych, poprawiajg procesy biznesowe oraz zarzadzajg zgodnoscig oraz
ryzykiem.

Websense Data Endpoint

Websense Data Endpoint rozszerza system bezpieczenstwa danych, obejmujac nim
réwniez stacje koncowa. Modut ten umozliwia wykrycie, monitorowanie oraz
chronienie danych, bez wzgledu na to czy uzytkowane sg one wewnatrz sieci lub
poza nig. Rozwigzanie wykorzystuje technologie ,odcisku palca” oraz gotowe
polityki bezpieczenstwa, umozliwiajace identyfikacje danych oraz zapobiegajace
utracie danych nawet wtedy, gdy uzytkownik pracuje w trybie offline. Brane sa
wowczas pod uwage takie kanaty komunikacji jak urzadzenia USB, drukarka,
komunikatory internetowe, jak rowniez takie dziatania jak kopiowanie, wklejanie,

korzystanie z klawisza print screen i inne.

Mozliwosci produktow Websense Data Security moga

zostac rozszerzone o ponizsze opcjonalne moduty:
Websense Web Security Gateway

Websense Web Security Gateway analizuje

i zabezpiecza w czasie rzeczywistym ruch Web,
umozliwiajac bezpieczne uzytkowanie najnowszych
stron i narzedzi dziatajacych w $rodowisku Web 2.0.

W sktad Web Security Gateway wchodza moduty Active
Security Module oraz Content Gateway Module, ktére
do solidnej platformy Websense Web Security oraz Web
Filter dodajg mozliwo$¢ analizowania w oparciu o proxy,
zawartosci w ruchu Web i SSL. Pozwala to
natychmiastowo kategoryzowa¢ nowe strony oraz
zawartos¢ dynamiczna, jednoczesnie w aktywny sposob
wykrywac zagrozenia, jak rowniez blokowaé

niebezpieczne ztosliwe oprogramowanie.
Websense Web Filter

Websense Web Filter jest wiodgcym na $wiecie
rozwigzaniem umozliwiajagcym zwiekszenie
produktywnosci pracownikéw, zmniejszenie ryzyka
pojawienia sie niezgodnos$ci z regulacjami prawnymi
oraz optymalizacje wykorzystania zasobow sieciowych.
Rozwigzanie to sprawia, ze odpowiednio dostosowane
polityki bezpieczenstwa wychodza na przeciw
specjalistycznym potrzebom. Minimalizuje ono réwniez
naktad pracy administracyjnej, wykorzystujac webowy
interfejs uzytkownika oraz elastyczne, zintegrowane
raportowanie. Dodatkowo, oprécz kontrolowania
dostepu do stron Web, Web Filter zapewnia opartg

o reguty bezpieczenstwa kontrole nad ponad stu
protokotami sieciowymi, chronigc tym samym przed
réznorodnymi zagrozeniami czy tez obnizeniem

przepustowosci faczy.




Co stanowi dla Ciebie poufng informacje i gdzie
takie informacje sqg magazynowane?

Kto korzysta z Twoich poufnych danych oraz
w jaki sposob?

Czy Twoje poufne dane s bezpieczne?

Ochrona klientdow oraz innych poufnych danych przed zamierzonymi lub
przypadkowymi wyciekami informacji jest jednym z gtéwnych wyzwan
bezpieczenstwa biznesu oraz infrastruktury IT, z ktérymi obecnie muszg zmierzy¢
sie przedsiebiorstwa. Bez wzgledu na to czy s to dane o klientach, czy tez
wiasnos¢ intelektualna, informacje sa czynnikiem niezbednym funkcjonowania dla
dzisiejszych przedsiebiorstw. Obecnie szefowie bezpieczenstwa inwestujg

w technologie majgace na celu udostepnienie tych danych na zadanie
pracownikom, klientom oraz partnerom. Jednakze wadliwe procedury biznesowe,
btedy samych pracownikéw oraz luki w systemach zabezpieczajacych czesto
wystawiajg poufne dane na ryzyko — ryzyko naruszenia zgodnosci z regulacjami
prawnymi

i korporacyjnymi lub koszty wynikajace z ujawnienia ewentualnych wyciekow

danych.

A gdybys mogt ...

e wykrywac w jakich miejscach w sieci przechowywane sg poufne dane?
e monitorowac kanaty, ktérymi wrazliwe dane przekazywane sg wewnatrz i na
zewnatrz sieci?

e chroni¢ poufne dane i informacje przed naduzyciami?

Dzieki Websense mozesz chroni¢ swoje dane

Twoja wewnetrzna sie¢ zawiera zaskakujgca ilos¢ waznych oraz zastrzezonych
informaciji, a coraz wiecej organizacji pada ofiarg dziatan prowadzacych do utraty
danych. Wigkszos¢ takich zdarzen ma wcigz charakter przypadkowy lub
nieumysiny, jednakze kazda utrata danych moze spowodowac¢ znaczace straty.
Mozna jej zapobiec, tak samo jak mozna zapewni¢ bezpieczenstwo

przedsiebiorstwom bez potrzeby hamowania ich produktywno$ci.

Websense ThreatSeeker™ Network

Technologia Websense ThreatSeeker Network
wykorzystuje ponad 50 miliondéw dziatajacych w czasie
rzeczywistym systemow do gromadzenia danych, ktére
nieustannie monitorujg Internet w tym nowopowstajacq
oraz dynamiczng zawarto$¢ w poszukiwaniu
pojawiajacych sie zagrozen. Websense ThreatSeeker
Network wykorzystuje informacje zgromadzone w ten
sposob do uaktualnienia rozwigzan bezpieczenstwa
oraz rozwigzan zapobiegajacych utracie danych. W
rezultacie Websense jest w stanie dostosowac sie do
gwattownie zmieniajgcej sie rzeczywistosci internetowej
w tempie nieosiggalnym dla tradycyjnych rozwigzan
bezpieczenstwa oraz podstawowych rozwigzan
filtrujacych poczte email. Sie¢ ThreatSeeker Network
dynamicznie kategoryzuje informacje nieuporzadkowane
jak i ustrukturalizowane, egzekwujac standardy

i regulacje oraz zapobiegajac utracie poufnych danych

na stacjach konicowych wewnatrz organizacji.

ThreatSeeker Network:

e  analizuje ponad 40 milionéw stron na

godzine,

e  Co0 godzine okresla reputacje ponad 2 milinom

domen, sieci, adresow IP oraz hostéw,

e  skanuje ponad 10 milionéw wiadomosci email
w poszukiwaniu niepozgdanej zawartosci lub

ztosliwego kodu,

. kazdego dnia przechwytuje ponad 10
milionéw niechcianych wiadomos$ci spam,

phishingu lub exploitow.




Websense, Inc. Firma, ktéra opracowata powyzsze rozwigzania

San Diego, CA USA
Websense jest swiatowym liderem w dziedzinie zintegrowanych technologii

tel 800 723 1166 . , . , . . L
bezpieczenstwa Web, bezpieczenstwa przesytania wiadomosci oraz

tel 858 320 8000 bezpieczenstwa danych - chronigc kluczowe informacje ponad 42 milionéw ludzi
www.websense.com na catym swiecie. Oprogramowanie Websense oraz hostowane rozwigzania

bezpi Ast j izacj blok ¢ ztosliwy kod, bi ¢
Websense UK Ltd. ezpieczenstwa pomagajg organizacjom blokowaé ztosliwy kod, zapobiegaé

Chertsey, Surrey UK
tel +44 (0) 1932 796300

utracie poufnych informac;ji, kontrolowac¢ uzycie Internetu oraz egzekwowac reguty
bezpieczenstwa.

fax +44 (0) 1932 796601 Dzieki pietnastoletniemu do$wiadczeniu Websense posiada niezréwnang wiedze
www.websense.co.uk na temat $rodowiska Web. Firma posiada wglad w wewnetrzny i zewnetrzny

przeptyw informacji w swiecie Web 2.0 i posiada informacje na temat tego:

Dystrybucja w Polsce: e kto posiada autoryzacje na uzyskiwanie dostepu do stron Web, ich

zawartosci lub aplikacii,

e jakie dane nalezy chroni¢ przed wyciekami,

e w jakie miejsca moga udawac sie uzytkownicy oraz gdzie moga by¢

wysytane poufne dane,

CLICO Sp. z 0.0.
Budynek CC Oleandry

3?%6132 I;;:;kg;volél Oleandry 2 e w jaki sposéb wrazliwe dane moga by¢ przekazywane oraz jak moga by¢
tel. -37-
tel. 012 632-51-66 wykorzystywane zasoby online.

tel. 012 292-75-22 ... 24
fax 012 632-36-98 . ) o .
e-mail: sales@clico.pl Websense zapewnia najlepszg ochrone dzieki wykorzystaniu ThreatSeeker

clico.pl
e eieop Network— technologii bezpieczenstwa Web, bezpieczehstwa danych oraz

CLICO Oddziat Katowice bezpieczenstwa przesytu wiadomosci. ThreatSeeker Network w czasie

40-568 Katowice, ul. Ligocka 103 i . . . .

tel. 032 444-65-11 rzeczywistym przeprowadza analize reputacji, analize behawioralng oraz

tel. 032 203-92-35 . . . . )

tel. 32 609-80-50...51 identyfikuje dane, dostarczajac informacji wykorzystywanych nastepnie przez

fax 032 203-97-93 . . .

e-mail: katowice@clico.pl system Essential Information Protection™.

CLICO Oddziat Warszawa Websense ThreatSeeker Network wykorzystuje ponad 50 miliondw pracujacych
Budynek Centrum Milenium . . P .

03-738 Warszawa, ul. Kijowska 1 w czasie rzeczywistym systemoéw gromadzacych dane. Dane te sg uzywane przy

tel. 022 201-06-88

tel. 022 518-02-70...75

fax 022 518-02-73

e-mail: warszawa@clico.pl

analizie ponad miliarda porcji informacji oraz ponad 100 miliondw stron dziennie,
jak réwniez przy przydzielaniu reputacji domenom, sieciom, adresom IP oraz
hostom w liczbie ponad dwdch milionéw na godzine. ThreatSeeker Network
skanuje rowniez w poszukiwaniu zto$liwego kodu blisko 10 milionéw wiadomo$ci

email na godzine.

Aby dowiedzie¢ sie wiecej na temat systemu Essential Information Protection,
sieci ThreatSeeker Network oraz catej gamy rozwigzan Websense odwiedz

www.websense.com.

Powiedz “tak” Web 2.0 dzieki Websense.

Aby uzyskac wersje ewaluacyjne produktéw Websense lub aby zobaczy¢ nasze
dema online udaj sie na www.websense.com/evaluations

© 2008 CLICO Sp. z o0.0. (polska wersja jezykowa). CLICO i CLICO logo sg zarejestrowanymi znakami
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