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Niezbedny przewodnik
ochrony istotnych informaciji



Websense
ThreatSeeker Network

Sie¢ Websense ThreatSeeker jest
technologicznym fundamentem
rozwigzan firmy Websense dla
bezpieczenstwa Web, danych oraz
przesytania wiadomosci. Zapewnia
ona system gromadzenia informac;ji
bedacy bazg dla Essential Information
Protection dostarczajgc analize
reputacji w czasie rzeczywistym,
rozbudowang analize behawioralng
oraz identyfikacje samych danych. Tak
zgromadzone informacje o zawartosci
sg centralnym punktem dla wszystkich
rozwigzan bezpieczenstwa Websense,
zapewniajac klientom kompleksowg

i najbardziej aktualng ochrone przed
niepozadang zawartoscig oraz
zto$liwymi zagrozeniami.

Sie¢ Websense ThreatSeeker korzysta
z ponad 50 milionéw systemow

gromadzenia danych w czasie
rzeczywistym, ktére ogétem analizujg
miliard porcji informacji dziennie:

o wykorzystuje szeroki zakres
opatentowanych narzedzi
identyfikacji danych oraz
klasyfikatoréw zawartosci
obejmujacy analize binarng,
heurystyke, analize obrazowa,
leksykalng oraz statystyczna,
reputacje, analize w oparciu o
naturalny jezyk oraz oznaczanie
pakietow danych,
analizuje ponad 100 milionéw stron
dziennie,
co godzine nadaje reputacje ponad
2 milionom domen, sieci, adresow
IP oraz hostéw,
co godzine skanuje blisko 10
milionéw emaili w poszukiwaniu
niepozadanej zawartosci oraz
ztosliwego kodu,
codziennie przechwytuje ponad 10
milionéw niechcianego spamu,
atakow phishingu lub exploitu.

Ogromne korzysci, ogromne ryzyko:
Realia prowadzenia biznesu w swiecie
Web 2.0

Regulowane godziny pracy to obecnie relikt przesztosci, dziatania biznesowe
podejmuje sie przez catg dobe.

Aby sprostaé konkurenciji przedsiebiorstwa potrzebujg czegos wiecej niz
statego potaczenia z Internetem. Musza posiada¢ pewnos¢, ze ich kluczowe
informacje — podstawa kazdego biznesu — beda odpowiednio chronione bez
wzgledu na kanat komunikacyjny, ktérym w danej chwili sg przekazywane.

Firmy oczekujg od pracownikow wykorzystywania mozliwosci Internetu w celu
gromadzenia i wymieniania informacji gdziekolwiek i kiedykolwiek pojawi sie
taka potrzeba. Prawdziwym wyzwaniem jest natomiast dostarczenie im
narzedzi, ktére umozliwityby wykorzystanie potencjatu Internetu bez
naruszania bezpieczehstwa firmy, czy tez wychodzenia poza zasady
regulujgce uzytkowanie jej zasobdw, jak rowniez bez narazania na szwank
wrazliwych danych.

Rozwigzanie tego problemu spoczywa na barkach organizacji IT. Musza one
znalez¢ rozwigzania, ktére pozwolg zminimalizowac¢ ryzyko wycieku danych
oraz powstrzymac dostep do nieodpowiedniej lub ztoSliwej zawartosci, nie
ograniczajac przy tym mozliwosci prowadzenia wspotpracy i komunikacji oraz
otwartosci, ktére oferuje Internet. Organizacje te muszg stworzy¢ i znalez¢
sposoby egzekwowania polityk, ktére bedg w prosty

i przejrzysty sposob wspierac¢, chroni¢ i rozwijaé produktywnos¢,
zabezpieczajac jednoczesnie najwazniejsze zasoby informacyjne.

Oto fundamentalne zadanie: w jaki sposob zapewni¢ bezpieczenstwo
i produktywnos$¢ danej organizacji, maksymalnie wykorzystujac przy
tym potencijatl Internetu?

Dlaczego obecnie stosowane narzedzia bezpieczenstwa
nie sg wystarczajacym rozwigzaniem?

Tradycyjne produkty bezpieczenstwa, takie jak oprogramowanie
antywirusowe, zapory ogniowe czy nawet systemy ochrony przed wtamaniami
nie sg w stanie sprosta¢ opisanym powyzej wymaganiom. Standardowo
rozwigzania skonstruowane sg tak, by blokowaé¢ zawartos¢ w oparciu

o binarne rozréznienie pomiedzy tym, co pozadane i niepozadane. Nie sg one
w stanie odpowiednio analizowa¢ dynamicznie zmieniajgcej sie zawartosci
oraz kontekstu. Dlatego tez takie binarne podejscie nie sprawdza sie

w srodowisku Web 2.0, gdzie zawartos¢ oraz ryzyko majg dynamiczny

i indywidualny charakter.

Nawet najbardziej wyrafinowane pakiety oferujace tradycyjne zabezpieczenia
nie sg w stanie regulowa¢ komunikacji oraz wymiany danych w kontekscie
dynamicznych $rodowisk, specyficznych dla kazdej organizacji.

Rozwigzanie tkwi w Swiadomosci tego, kto informacje
przesyta

Koncepcja Websense Essential Information Protection zapewnia
zintegrowany system zabezpieczajacy przed zagrozeniami oraz system
kontroli wrazliwych danych, bazujacy na politykach, ktéry zarzadza tym ,kto,
ktére informacje, gdzie i jak” wykorzystuje.



Poniewaz dziatalnos¢ biznesowa uzalezniona jest od srodowiska Web,
organizacje nie bedg w stanie utrzymac produktywnosci, konkurencyjnosci
i bezpieczenstwa swojej firmy bez zrozumienia nastepujacych kwestii:

¢ Kto ma dostep do zasobow informacyjnych oraz Internetu?

¢ Ktére informacje sg kluczowe?

¢ Jak wymieniane sg informacje?

e Gdzie dane oraz uzytkownicy moga by¢ bezpiecznie kierowani?

Klasyczne rozwigzania bezpieczenstwa mogag kontrolowac¢ dwa
z powyzszych parametréw — ktére i gdzie. Jedynie Websense umozliwia
zarzadzanie wszystkimi czterema.

Tylko Websense taczy zrozumienie i rozwigzania zaawansowanego
bezpieczenstwa Web, bezpieczehstwa danych oraz przesytania wiadomosci,
tak, aby chroni¢ kluczowe informacje i rozwija¢ produktywnos¢ firmy,
jednoczesnie umozliwiajac jej bezpieczne wykorzystanie zasobéw Web 2.0.

Rozwigzania Websense wspotpracujg ze soba, aby zapewni¢ catkowitg
przejrzystosé oraz kontrole nad tym:

¢ Kto posiada autoryzacje na dostep do stron web, informacji oraz aplikac;ji?
e Ktore informacje sg kluczowe i muszg byé¢ chronione?

¢ Jak mozna wymieniac¢ informacije?

¢ Gdzie informacje moga by¢ wysytane?

Dzieki temu organizacje IT moga w petni wykorzysta¢ srodowisko Web 2.0.
Pracownicy mogq utrzymac swojg produktywnos¢ bez wzgledu na sieg¢,

w ktérej sie znajdujg, czas oraz miejsce pracy, pomagajac firmie

w wykorzystaniu petnego potencjatu srodkéw komunikacji przy
zminimalizowanym ryzyku pojawienia sie wycieku danych na skutek
ludzkiego btedu lub wrogiego ataku.

Websense Web Security

Websense Web Security pomaga regulowac¢ korzystanie z zasobow
Internetu, co pozwala rozwija¢ produktywnosé pracownikoéw oraz
powstrzymywac zagrozenia Srodowiska Web. Websense Web Security
pomaga organizacjom IT w petni wykorzysta¢ nowoczesne technologie Web
jednoczesnie zabezpieczajac kluczowe informacje oraz wydajnos¢ firmy.

Rozwigzania Websense Web Security obejmuja:

e Websense Web Security Gateway: Skutecznie zabezpiecza ruch w sieci
Web bez ograniczania dostepnosci najnowszych narzedzi oraz aplikaciji
webowych. Wykorzystuje analize w czasie rzeczywistym i biezaca
kategoryzacje szkodliwego oprogramowania oraz innych zagrozen.

e Websense Web Security: Obejmuje kompleksowe filtrowanie sSrodowiska
Web, reputacje Web oraz proaktywng ochrone przed znanymi, jak
i nowymi zagrozeniami.

e Websense Web Filter: Najpowszechniej wykorzystywane w branzy
rozwigzanie filtrowania zawartosci Web oferujace niezréwnang precyzje,
elastycznosc¢ oraz skalowalnosc¢ klasy enterprise.

e Websense Express: Proste w zarzadzaniu i wysoce wydajne filtrowanie
Web kierowane do mniejszych firm.

e Websense Hosted Web Security: Ustuga bezpieczenstwa Web
hostowana na poziomie Internetu — bez elementéw rozmieszczanych
w sieci klienta.

Pie¢ najwazniejszych zagrozen,
z ktérymi musisz sie zmierzyc¢

IDC raportuje, ze utrata danych wskutek
nieuwagi przesuneta sie na szczyt
rankingu zagrozen dla bezpieczenstwa
sieci przedsiebiorstw. Ztosliwy kod, spam,
wykradanie danych przez pracownikow lub
partneréw biznesowych oraz ataki
hakeréw dopetniajq ta liste.

Dzisiejsze zagrozenia majg dwie wspdlne
cechy: wymierzone sg w czute dane
przedsiebiorstwa oraz wykorzystuja
Internet jako wektor ataku.
Miedzykanatowa zbieznos¢ atakow

— obejmujaca email, sSrodowisko Web oraz
aplikacje — w potaczeniu z dynamikg
Internetu sprawity, ze precyzyjne
wyKkrywanie oraz reagowanie na
zagrozenia w czasie rzeczywistym stato
sie niemozliwe dla rozwigzan
ograniczonych tylko do jednego aspektu.
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Websense UK Ltd.
Chertsey, Surrey UK

tel +44 (0) 1932 796300
fax +44 (0) 1932 796601
www.websense.co.uk

Dystrybucja w Polsce:

CLICO Sp. zo.0.

Budynek CC Oleandry

30-063 Krakow, ul. Oleandry 2
tel. 012 378-37-00

tel. 012 632-51-66

tel. 012 292-75-22 ... 24

fax 012 632-36-98

e-mail: sales@qclico.pl
www.clico.pl

CLICO Oddziat Katowice

40-568 Katowice, ul. Ligocka 103
tel. 032 444-65-11

tel. 032 203-92-35

tel. 32 609-80-50...51

fax 032 203-97-93

e-mail: katowice@qclico.pl

CLICO Oddziat Warszawa
Budynek Centrum Milenium
03-738 Warszawa, ul. Kijowska 1
tel. 022 201-06-88

tel. 022 518-02-70...75

fax 022 518-02-73

e-mail: warszawa@clico.pl

weksense-

ESSENTIAL INFORMATION PROTECTION™

Websense Data Security

Websense Data Security wykrywa istotne informacje w sieci
przedsiebiorstwa, monitoruje ich uzytkowanie oraz zapobiega
nieodpowiedniemu wykorzystywaniu tych informaciji.

e Websense Data Security Suite: Kompleksowy pakiet chronigcy dane
znajdujace sie w spoczynku, w ruchu oraz bedace w uzyciu. Pozwala
usprawni¢ procesy biznesowe oraz zarzadza ryzykiem i zgodnoscig
z obowigzujacymi przepisami.

Websense Data Security Suite obejmuje:

o Websense Data Discover: Identyfikuje dane znajdujace sie
w spoczynku oraz zagrozone dane w sieci jak réwniez na poszczegdlnych
stacjach koncowych.

o Websense Data Monitor: Identyfikuje dane znajdujace sie w ruchu
monitorujgc wszystkie kanaty komunikacji biznesowej z uwzglednieniem
kontekstu miejsca przeznaczenia.

e Websense Data Protect: Zapobiega utracie danych wewnatrz i na
zewnatrz sieci przedsiebiorstwa.

o Websense Data Endpoint: Zapobiega utracie danych na stacji koncowe;j,
bez wzgledu na to czy uzytkownik znajduje sie aktualnie w sieci.

Websense Messaging Security

Websense Messaging Security blokuje spam i wirusy oraz zapobiega
wyciekowi danych w przypadku poczty wychodzacej, pomagajac
organizacjom egzekwowac korporacyjne polityki bezpieczenstwa oraz
zabezpieczy¢ cenne zasoby IT.

Rozwigzania Websense Messaging Security obejmuja:

o Websense Email Security: Kompleksowe oprogramowanie
zabezpieczajgce przesytanie wiadomosci i zarzadzajace zagrozeniami
poczty elektronicznej dla komunikacji wychodzacej i przychodzace;j.

e Websense Hosted Email Security: Ustuga zabezpieczajgca przesytanie
wiadomosci, obstugiwana z poziomu Internetu - nie wymaga instalacji
zadnych elementéw w sieci klienta.

Klienci majg réwniez mozliwos¢ wybrania rozwigzania hybrydowego, ktére
taczy ustuge hostowang z rozwigzaniem instalowanym w sieci klienta
i pozwala zastosowa¢ warstwowy model ochrony.

Skorzystaj z rozwigzan Websense

15 lat doswiadczenia w pracy z Internetem sprawia, ze nikt nie zna
srodowiska Web — oraz zwigzanych z nim zagrozen — tak dobrze jak
Websense. Produkty bezpieczenstwa Web, bezpieczenstwa danych oraz
bezpieczenstwa przesytania wiadomosci wspétpracujg ze sobg i oferujg
zintegrowane rozwigzanie ochrony danych, ktére umozliwia bezpieczne
wykorzystywanie Internetu i sSrodowiska Web 2.0, chronigc jednoczesnie
krytyczne zasoby informacyjne.

Websense posiada niezréwnany wglad w wewnetrzny i zewnetrzny przeptyw
informacji w srodowisku Web 2.0. Jako lider na rynku zintegrowanych
zabezpieczen Web, danych oraz przesytanych wiadomosci, Websense chroni
kluczowe informacje nalezace do ponad 50 tysiecy organizacji oraz 42
milionéw uzytkownikéw na catym Swiecie. Oprogramowanie oraz hostowane
ustugi firmy Websense pomagajg organizacjom blokowa¢ ztosliwy kod,
zapobiega¢ utracie poufnych informacji oraz egzekwowac polityki dotyczace
uzytkowania Internetu oraz polityki bezpieczenstwa.

'\‘
Aby dowiedzie¢ sie wiecej na temat Essential Information Protection oraz catej linii
rozwigzan Websense odwiedz www.websense.com.
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