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WSTEP:
UTRATA INFORMACJI TO PROCES PRZEBIEGAJACY
OD SRODKA NA ZEWNATRZ

Ostatnia fala pojawiajgcych sie w mediach informacji o aktach naruszania bezpieczehstwa IT sprawita, ze
menadzerowie zdajg sobie sprawe z tego, iz pomimo ich najwigkszych staran, utrata informacji jest nadal
mozliwa, a jej konsekwencje moga zle wptyng¢ na organizacje kazdych rozmiaréw, bez wzgledu na branze,

w ktorych dziatajg. Tylko nieliczne przedsiebiorstwa byty w stanie wyeliminowa¢ wewnetrzne zagrozenie:
pracownikow ujawniajacych poufne informacje - czy to umysinie, czy tez przez przypadek. Aby prowadzi¢
normalng dziatalno$¢ biznesowsa, pracownicy muszg posiada¢ mozliwos¢ przekazywania wrazliwych informacji
innym pracownikom, klientom, partnerom jednoczesnie nie narazajac na szwank bezpieczenstwa danych.

Wysoki koszt jaki przedsigbiorstwa ponoszg w przypadku nieskutecznego zapobiegania takim wyciekom zmusza
je do zrewidowania sposobow w jakie bronig sie przed potencjalnie niszczacymi konsekwencjami zwigzanymi

z utratg danych. Jednak nawet podejmujac takie dziatania, wiekszo$¢ przedsiebiorstw wystawia sie na ryzyko
poniesienia powaznych konsekwencji finansowych oraz prawnych, poniewaz nie jest w stanie precyzyjnie

i niezawodnie zidentyfikowa¢ przesytanych poufnych tresci.

pCCESS cu"frof

IDS/IPS

URL Filtering
Authentication Firewall
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IDENTYFIKOWANIE WRAZLIWEJ ZAWARTOSCI

Woycieki informacji, czy to przypadkowe, czy tez wywotane umysinie, zdarzajg sie poniewaz firmy nie potrafig
zapewni¢ sobie odpowiedniej ochrony przed wewnetrznymi zagrozeniami. Ta luka w systemach bezpieczenstwa
powstaje na skutek braku skutecznych metod poprawnego rozpoznawania, kiedy dana wiadomosc¢ o wrazliwej
zawartosci kierowana jest do odbiorcy nie posiadajgcego autoryzacji do jej przegladania. Dlatego tez solidny

i dziatajacy w czasie rzeczywistym system niezawodnego i precyzyjnego identyfikowania informacji jest kluczowym
wymogiem dla kazdego rozwigzania, egzekwujacego polityki bezpieczenstwa dotyczace dystrybucji wrazliwych
danych.

Bez wysokiego stopnia precyzji system monitorowania zawartosci natozy na personel IT zbyt duze obcigzenie
zwigzane z ogromng liczbg fatszywych alarmoéw. Co gorsze, nadmierna ich ilo$¢ wraz z liczbg btednie
zablokowanych wiadomosci spowoduje przerwanie kanatéw komunikacji w jakimkolwiek systemie bazujacym na
egzekwowaniu polityki bezpieczenstwa. Powoduje to naruszenie naturalnego rytmu proceséw biznesowych i obniza
produktywnosé. Pomimo tego, ze niektérzy dostawcy rozwigzan bezpieczenstwa oferujg platformy bazujace na
egzekwowaniu polityk bezpieczenstwa, opierajg sie one jedynie na systemach blokowania wiadomosci, co jest
rozwigzaniem niewystarczajagcym. Prawdziwym wyzwaniem jest identyfikacja czy dana wiadomos¢, zawierajaca
wrazliwe informacje, wysytana jest do nieautoryzowanego odbiorcy, a nastepnie egzekwowanie odpowiedniej
polityki bezpieczenstwa.

Bez niezawodnej i precyzyjnej identyfikacji, egzekwowanie polityki bezpieczenstwa w czasie rzeczywistym
moze by¢ stosowane jedynie powierzchownie, bez zachowania odpowiedniego poziomu precyzji.

Identyfikowanie wrazliwych danych znajdujacych sie w ruchu jest szczegdlnie utrudnione poniewaz:
fragmenty wrazliwej zawartosci, takie jak numery kart kredytowych, numery kont, dane klientéw oraz numery
telefonéw moga by¢ w prosty sposdb wycinane i wklejane do innych dokumentéw i wiadomosci lub po prostu
wysytane na strony www,
wrazliwe informacje zawarte w oryginalnych dokumentach, takie jak kontrakty, oferty zatrudnienia, dokumenty
finansowe oraz specyfikacje produktow sg czesto modyfikowane i zapisywane w postaci pochodnych
oryginalnych dokumentéw lub ich fragmentow,
z reguly istnieje wiele kopii jednego dokumentu zawierajgcego wrazliwe informacje. Proby zabezpieczenia
danego pliku skazane sg na niepowodzenie poniewaz pracownicy majg dostep do identycznych lub podobnych
informacji znajdujacych sie w innym miejscu w sieci,
wrazliwe informacje posiadajace réznorodne poziomy kompatybilnosci, moga by¢ przechowywane w wielu
formatach nie posiadajacych okreslonej struktury lub wewnatrz baz danych o okreslonej strukturze,
wrazliwa zawartos¢ moze by¢ przekazywana réznorodnymi kanatami komunikacji, np.: poprzez e-mail, webmail,
komunikatory internetowe, FTP, fax oraz aplikacje P2P.

Aby poradzi¢ sobie z réznorodnymi typami wrazliwych informaciji, organizacje musza posiada¢ pakiet technologii
zdolnych do identyfikowania zaréwno zawarto$ci o okreslonej strukturze (takiej jak np. rekordy w bazie danych) oraz
tej nie posiadajacej struktury (np. pliki tekstowe, arkusze kalkulacyjne zawierajace dane finansowe oraz dokumenty
Adobe PDF). Identyfikowane muszg by¢ rowniez fragmenty powyzszych typéw danych oraz dokumenty bedace ich
pochodnymi. Technologie te muszg pracowac¢ w czasie rzeczywistym, w przeciwnym razie identyfikacja danych
moze doprowadzi¢ do obnizenia efektywnosci medidw komunikacyjnych. Powyzsze algorytmy identyfikujace

muszg bra¢ pod uwage kontekst, w ktérym pojawia sie dana zawartos¢, aby precyzyjnie i poprawnie rozpoznawac
ktérym wiadomosciom przypisane powinny zostac jakie polityki. Przy braku kompleksowych technologii identyfikacji,
egzekwowanie polityk bezpieczenstwa w czasie rzeczywistym przy zachowaniu wysokiej precyzji jest niemozliwe.

Identyfikacja poufnej zawartosci w czasie rzeczywistym jest utrudniona poniewaz:
e zawarto$¢ moze by¢ wycinana i wklejana do innych dokumentow,
e zawarto$¢ moze by¢ edytowana oraz jej format moze by¢ zmieniany,
e moze istnie¢ wiele kopii tego samego dokumentu,
e ta sama zawarto$¢ moze znajdowac sie w plikach o roznych formatach,
e zawarto$¢ moze byc¢ przekazywana przy uzyciu roznych kanatéw komunikacjnych.
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KATEGORYZOWANIE INFORMACJI

Fundament systemu bezpieczenstwa informacji
Kategoryzacja definiuje parametry zgodnie, z ktérymi zabezpiecza sie lub nadzoruje informacje. O sposobie
w jaki informacje sa kategoryzowane decyduje zaréwno personel jak i wprowadzone $rodki ochrony fizyczne;j.

Podczas procesu kategoryzowania informacje dzielone sa na rozne klasy, takie jak "poufne” lub "jawne".
Kategoryzacja jest niezbedna w celu zapewnienia podstawowego poziomu ochrony informac;ji, bazujgc na
okreslonych regutach bezpieczenstwa powigzanych z danymi poziomami kategoryzacji. Na przyktad dana
organizacja moze zdecydowac, ze rozpowszechnianie "niejawnych" informaciji jest dozwolone jedynie

w przypadku posiadania wyraznej zgody od autoryzowanego menadzera.

Kategoryzacja informacji jest fundamentem, na ktérym bazuje caty system bezpieczenstwa - pozwala
ona udziela¢ dostepu i autoryzacji do roznych dokumentéw.

Wiele organizacji wdrozyto polityki bezpieczenstwa informacji bazujace na kategoryzaciji, jednak jedynie

z czesciowym sukcesem. Spowodowane jest to przede wszystkim niskim poziomem precyzji. Egzekwowanie
polityki zapobiegania wyciekom informaciji przy uzyciu kategoryzacji wymaga narzedzia, ktére potrafi
automatycznie ustala¢ poziom kategoryzacji zwigzanej z danym elementem wysytanym na zewnatrz.

Ochrona informacji wedtug klas

Organizacje powinny korzysta¢ ze swoich wiasnych, odpowiednio dostosowywanych regut bezpieczenstwa,
aby na podstawie klas informaciji okresli¢ sposoby ochrony danych. Przyktadowa polityka dla scisle tajnych
dokumentéw mogtaby zaktada¢, ze informacje tego rodzaju musza by¢ zamkniete w dobrze zabezpieczonych
sejfach i ze nie moga one by¢ nigdy wysytane na zewnatrz zabezpieczonej sieci. Z kolei zatozenia innej polityki
moglyby pozwalaé na wspotdzielenie jawnych informacji ze stronami trzecimi. Ustalenie w czasie

rzeczywistym do jakiej kategorii nalezy dany dokument jest kluczowym wymogiem dla ochrony jego
rozpowszechniania poprzez rézne kanaty komunikacyjne. Ochrona w czasie rzeczywistym sprawia, ze
organizacje zapobiegajg problemowi zamiast stara¢ sie zaradzi¢ jego skutkom ujawnionym podczas audytu.

Websense pomaga organizacjom egzekwowac polityki bezpieczenstwa poprzez identyfikowanie wrazliwych
informaciji kazdego typu (a nie jedynie okreslonych nazw plikéw) i kategoryzowanie ich zawartosci. Websense
korzysta z kilku metod identyfikacji i kategoryzowania.

PODSTAWOWA KATEGORYZACJA: WYRAZENIA | SLOWA KLUCZOWE

Proste metody kategoryzacji bazujgce na wyrazeniach i stowach kluczowych, zapewniajg pierwszg warstwe
ochrony. Ten typ kategoryzacji bazuje na zatozeniu, ze poufna zawartos$¢ istnieje w catosci i ze kategoryzacja
odnosi sie do catosci dokumentu. Ponizsza ilustracja przedstawia trzy warstwy kategoryzac;ji, ktére klasyfikujg
wrazliwg zawartos¢:

Niestety techniki kategoryzacji sq w stanie zapewni¢ jedynie ograniczong precyzje, co stwarza
problemy przy egzekwowaniu regut bezpieczenstwa dla komunikacji w czasie rzeczywistym.

TOP SECRET SECRET CONFIDENTIAL

TOP SECRET SECRET CONFIDENTIAL_
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Oproécz tego takie techniki kategoryzujace na ogét generujg duza liczbe fatszywych trafien i fatszywych
pominieé. Przykladami moga by¢:

stowa wprowadzajace w blad. Uzycie stowa "poufne" powoduje, ze kazdy komunikat typu: "Zawartos¢ tej
wiadomosci moze by¢ poufna" powoduje fatszywe trafienie. W tym przypadku kazda wiadomos¢ zawierajaca
powyzszy komunikat bedzie automatycznie oznaczona do weryfikaciji,

manipulacja stowna. Jesli stowo kluczowe "czarna strzata" uzywane jest do oznaczania poufnych plikow
zwigzanych z danym projektem, moze by¢ ono w prosty sposéb zastgpione przez np. "zétta wstgzka".
Spowoduje to, ze przekazywanie tak oznaczonych poufnych informacji, lub ich fragmentéw, nie bedzie
blokowane.

btedna interpretacja stow. Stowa kluczowe mogg znajdowac sie w nieistotnych, z punktu widzenia
bezpieczenstwa, kontekstach. Przyktadowo, nazwa firmy dziatajacej w branzy zywnosciowe;j, ktéra jest
potencjalnym obiektem planowanego przejecia lub fuzji, moze pojawi¢ sie w zwyklym przepisie kulinarnym.

Jakkolwiek uzytkownicy systemoéw zabezpieczajacych informacje zmuszeni zostali do zaakceptowania naktadu
pracy zwigzanego z fatszywymi trafieniami, ktére generowane sa przez rozwigzania monitorujace stowa i frazy
kluczowe, wysoce precyzyjna identyfikacja konieczna jest, aby przejs¢ od monitoringu do egzekwowania polityk
bezpieczenstwa w czasie rzeczywistym.

Bardziej zaawansowane metody kategoryzacji oparte sa na uczeniu maszynowym. Dzieki niemu dany system
uczy sie jak kategoryzowac¢ informacje przy uzyciu ograniczonego zestawu uprzednio skategoryzowanych
informac;ji. Administratorzy systemu muszg dostarczy¢ systemowi co najmniej dwa zestawy danych, np. 1000
"tajnych" i 1000 "publicznych" porcji informacji. System wycigga z nich cechy, ktére charakteryzujg oba
zestawy i opracowuje funkcje, na podstawie ktérych te zestawy sg rozrézniane.

Jesli rozwigzanie bazujace na uczeniu maszynowym jest poprawnie wdrozone, wowczas liczba fatszywych
trafien lub fatszywych pominie¢ jest na akceptowalnym poziomie. Rozwigzania te sg czesto przydatne przy
wykrywaniu spamu oraz przy segregowaniu wiadomosci e-mail w aplikacjach zarzadzajacymi relacjami z
klientami.

Zaawansowane techniki kategoryzacji, takie jak uczenie maszynowe s technikami obiecujacymi, ale
wymagaja czasu poswieconego na uczenie takiego systemu oraz odpowiednich rozwigzan na wypadek
pojawienia sie trafienia.

Istniejg dwa istotne elementy, ktdre ograniczajg efektywnos¢ uczenia maszynowego w systemach

zapobiegania utracie informac;ji:
czas uczenia: poniewaz administratorzy z reguty muszg poswieci¢ sporo czasu i wysitku na ,uczenie”
danego systemu, faktyczny koszt implementacji uczenia maszynowego moze by¢ wysoki. Wiele aplikaciji
korzystajacych z tej technologii nie zostato przyjetych wtasnie ze wzgledu na duzg ilo$¢ czasu potrzebng na
pokonanie tego etapu.
brak odpowiednich rozwiazan oraz przypisania odpowiedzialnosci: zaawansowany system
kategoryzujacy, ktory korzysta z uczenia maszynowego, nie wyszczegolnia kto ponosi odpowiedzialno$¢ za
uaktualnianie informacji i rozwigzywanie pojawiajacych sie problemoéw. Aby system zapobiegajacy utracie
danych zadziatat, potrzebne jest okreslenie: wtasciciela zasobdéw informacyjnych, oséb posiadajacych
autoryzacje do ich przesytania, jak rowniez autoryzowanych odbiorcéw takich informacji. Rezultatem braku
odpowiednich rozwigzan oraz przypisania odpowiedzialnosci jest czesto zbyt duza liczba mozliwych
kombinacji oraz kategorii, ktére muszg by¢ obstuzone przez rozwigzanie bazujgce na uczeniu maszynowym .

Metody kategoryzacji to pierwszy krok do uzyskania kontroli nad utratg informacji. Sg one jednak nieskuteczne,
gdy przychodzi do egzekwowania polityk bezpieczenstwa, poniewaz nie spetniajg wymogow dotyczacych
precyzji dziatan przy blokowaniu lub poddawaniu kwarantannie wiadomosci.

Aby zapewni¢ bezpieczne przekazywanie wrazliwych informacji przy normalnych operacjach biznesowych,
proste metody kategoryzacji powinny by¢ uzupetnione przez precyzyjne i solidne narzedzia identyfikujace, ktére
umozliwig egzekwowanie regut bezpieczenstwa przy zachowaniu wysokiej szczegotowosci.
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SILNE TECHNIKI IDENTYFIKACJI
| KATEGORYZACJI DANYCH

Websense Data Security Suite jest pierwszym i jedynym dziatajagcym w czasie rzeczywistym rozwigzaniem
bazujgcym na ultra precyzyjnej technologii, wykorzystujacej cyfrowy ,odcisk palca”. Websense Data Security
Suite wykorzystuje technologie PreciselD, ktéra identyfikuje zawartos¢ z taka sama precyzjg z jakq ludzie
identyfikowani sg na podstawie swoich unikalnych odciskow palcow. Wykorzystuje ona kombinacje 27
zaawansowanych, czekajgcych na opatentowanie, algorytméw kategoryzujacych, dzieki czemu wrazliwa
zawartos¢ identyfikowana jest szybko i precyzyjnie.

W jej sktad wchodzi unikalny zestaw technik identyfikacyjnych, a sama identyfikacja poréwnana moze by¢ do
kombinacji metod, ktérych policja uzywa przy identyfikowaniu podejrzanych. Ogélny opis "podejrzany ma
brazowe wiosy" daje stosunkowo powierzchowny stopien identyfikacji. Dodajac, takie szczegdty jak "biaty
mezczyzna", "180 cm wzrostu" i "nosi wasy" daje bardziej precyzyjne rezultaty. Dzieki odciskom palca,
zestawowi takich odciskéw lub kodzie DNA pracownik laboratorium policyjnego moze precyzyjnie
zidentyfikowa¢ podejrzanego.

Websense zapewnia najbardziej solidny zestaw technologii identyfikujagcych informacje, dostarczajac
w ten sposob najbardziej efektywny z dostepnych systemoéw klasy Data Loss Prevention.

Analogicznie jak w przypadku ekspertyz policyjnych, Websense zapewnia niezrownane mozliwosci identyfikacji
o zréznicowanych stopniach precyzji. Najpotezniejsze techniki bazujgce na filtrach kontekstowych, obejmujg
rewolucyjne, czekajgce na opatentowanie technologie PreciselD autorstwa Websense.

Trzy typy technik identyfikacyjnych

Websense osigga precyzje i niezawodnos¢ dzieki wykorzystaniu technologii PreciselD, jak rowniez kombinacji
najbardziej zaawansowanych technik, w tym technik globalnych, technik bazujgcych na tokenach oraz technik
kontekstowych. Tworzy tym samym zaawansowany zestaw mozliwosci identyfikacyjnych i kategoryzujacych.
Ponizszy diagram przedstawia zarys trzech typéw algorytméw identyfikacji wykorzystywanych przez
Websense.

File Type Filtar
GLOBAL File Based Binary Signatune
Text Based Binary Signature
TouENS Mumbers / Patterns / Keyphrase
Recorts Managemant
Tastual Fingerptint
CONTEXTUAL Matrix Fingerprint

Graghics & CAD
ngerprint

Sections

Websense korzysta z trzech typow technologii identyfikujacych informacje: z filtréw globalnych,
filtréw bazujacych na tokenach oraz filtrow kontekstowych.
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Rewolucyjne, czekajace na opatentowanie, techniki identyfikujgce informacje PreciselD:

1. Filtry Globalne
Filtry globalne ("klasa 1") umozliwiajg podstawowy monitoring i egzekwowanie polityki bezpieczenstwa. Filtry
globalne mozna podzieli¢ na trzy grupy:

Filtry bazujace na typach plikéw

» umozliwiajg implementacje polityki w oparciu o typy plikow. Na przyklad: "blokuj pliki . mp3 i .mpeg" lub
"konwertuj MS-Word na PDF",

» rozpoznajg typ pliku w oparciu o jego zawartos¢, a nie rozszerzenie, dzieki czemu mozna unikng¢ praktyk
majacych na celu obejscie zabezpieczen poprzez zmiane rozszerzenia, np. z .doc. na .jpg,

* rozpoznajg skompresowane, zagniezdzone pliki.

Sygnatury binarne bazujace na plikach

« przypisuje warto$¢ danemu plikowi, ktdra petni role unikalnej funkcji jego zawartosci, dzieki czemu zapewnia
unikalng identyfikacje kazdego pliku oraz bardzo wysoka rozréznialnos¢. Mate zmiany w pliku catkowicie
zmieniajg dang sygnature,

* zapewnia bardzo szybkie, ale niezbyt mocne filtrowanie.

Sygnatury binarne oparte na tekscie

e przypisuje liczbe (wynik funkcji skrétu) plikowi, ktéra stanowi unikalng funkcje jego zawartosci tekstowe;j,

» zapewnia bardzo szybka identyfikacje,

« oferuje wigkszg solidno$¢ w poréwnaniu do sygnatury binarnej bazujacej na plikach. Bierze pod uwage zmiany
w metadanych pliku,

» pozwala monitorowac¢ integralno$¢ zawartosci.

Filtry globalne zapewniajg pierwsza linie obrony, przeprowadzajac skanowanie w poszukiwaniu pewnych
typow plikéw oraz sygnatur.

Rozwigzania korzystajgce z globalnej kategoryzacji umozliwiajg jedynie podstawowy monitoring, przez co ich
precyzja jest niewielka. Z reguty zapewniajg podstawowe egzekwowanie polityki bezpieczehstwa, np. blokujac
pliki .exe lub .src. Jednak proste zabiegi takie jak zmiana jednego stowa i skompresowanie danych do pliku .zip
lub innego formatu uzywanego w przedsiebiorstwie tatwo omija taki typ monitoringu i egzekwowania polityki.

2. Filtry bazujace na tokenach

Filtry bazujace na tokenach (“klasa 2”) zapewniajg kolejng warstwe ochrony oraz podstawowe mozliwosci
kategoryzacji. Rozwigzania oparte na tokenach, takie jak filtrowanie wiadomosci e-mail, monitorujg zawarto$¢
w oparciu o stowa kluczowe, liczby oraz wzorce. Zwykle filtry bazujgce na tokenach dzieli sie na dwa typy:

Rozpoznawanie wzorca

» wykorzystuje wyrazenia regularne w celu identyfikowania liczb oraz ich ciggéw, wystepujacych w powszechnych
formatach, np. w kartach kredytowych (xxxx-xxxx-xxxx-xxxx) lub numerach ubezpieczeh (XXxx-Xx-Xxxx),

» wykorzystuje zaawansowane formy rozpoznawania wzorcéw, bazujace na specjalnych rozwigzaniach
logicznych i elastycznych ustawieniach, dzieki czemu obnizona jest liczba potencjalnych fatszywych trafien,

» dostarcza kilka domys$lnych wzorcow oraz szablonéw regut wykorzystywanych przy rozpoznawaniu ciggéw
danych.

Filtry bazujace na tokenach zapewniaja bardziej precyzyjng identyfikacje danych, ale brak im
szczegotowosci koniecznej do odpowiedniego egzekwowania polityki bezpieczenstwa.

Wyrazenia i stowa kluczowe

» pozwala wykrywacé nieskonczenie wiele liczb, stéw kluczowych oraz wyrazen,

» umozliwia zastosowanie polityki w oparciu o uprzednio okreslone stowniki zgodnie z dokumentami HIPAA oraz
Gramm-Leach-Bliley Act (GLBA),

» zawiera “polityki progowe”, ktére egzekwujg zatozenia polityki w oparciu o skumulowang liczbe zgromadzonych
stéw i liczb, np. w przypadku wiadomosci zawierajgcych ponad 5 numerdw kont lub 10 instancji numeréw
ubezpieczenia.
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Filtry bazujace na tokenach, wprowadzane w trybach monitoringu, oferujg efektywny podglad natezenia oraz
sposobu dystrybucji informac;ji. Niemniej jednak filtry ,klasy 2” czesto nie sa w stanie zapewni¢ odpowiedniej
precyzji oraz rozwigzan koniecznych w przypadku systemoéw zapobiegania utracie danych. Nie potrafig
réwniez zapewni¢ integralnosci danych. Braki te skutkuja w wysokiej liczbie fatszywych trafien oraz
fatszywych pominigc.

Falszywe alarmy podnoszone sg wskutek niezdolnosci tych technik do umieszczenia powszechnie
wystepujacych stéw, takich jak “wrazliwe” i ,poufne” w odpowiednim kontekscie. Czestotliwosc¢ takich
fatszywych alarméw moze ograniczy¢ niezawodnos$¢ rozwigzan bazujacych na tokenach, poniewaz
administratorzy zmuszani sg do ich ignorowania. Fatszywe pominiecia pojawiajg sie poniewaz wrazliwe lub
poufne informacje czesto nie zawierajg koniecznych wzorcow lub stéw kluczowych. Aby poprawi¢ precyzje
filtrow ,klasy 2” algorytmy rozpoznawania wzorcow opatentowane przez Websense dodajg do
zidentyfikowanych wzorcéw analize kontekstowg oraz biorg pod uwage logike biznesu, znacznie
zmniejszajac ilos¢ fatszywych trafien.

Oproécz technik globalnych i tych bazujacych na tokenach Websense dodatkowo korzysta

z najnowoczesniejszych rozwigzan kontekstowych i lingwistycznych. Dzieki temu mozna uzyska¢ zaréwno
kompleksowy monitoring jak i zaawansowane techniki egzekwowania polityki bezpieczenstwa. Websense
dostarcza precyzyjnych wynikow dzieki potaczeniu wielu kontekstowych algorytméw identyfikacji, w tym
zarzadzania wpisami, przypisywania cyfrowych ,odciskéw palca” danym tekstowym, matrycom, danym
graficznym oraz CAD. ,Odciski palca” nadawane informacjom opisane sg szczegétowo w kolejnej czesci.

Filtry kontekstowe zapewniaja najwyzszy poziom precyzji i umozliwiaja skuteczne egzekwowanie
w czasie rzeczywistym regut bezpieczenstwa.

Skuteczne rozwigzanie DLP musi wykorzystywac filtry kontekstowe (“klasa 3”). Kazdy filtr kontekstowy
optymalizowany jest tak, aby rozpoznawaé¢ pewne typy informacji, dzieki czemu mozna osiggna¢ bardzo
precyzyjna identyfikacje informacji przy zachowaniu najwyzszej wydajnosci. Filtry kontekstowe podzieli¢
mozna na pie¢ gtéwnych kategorii:

pozwalajg zastosowac logike boolowska dla réznych pdél w pojedynczym rekordzie. Pozwala to aplikaciji
podda¢ kwarantannie wiadomosg, jesli zawiera ona zaréwno numer konta klienta jak i jego date urodzenia
lub szyfrowa¢ dang wiadomos$é e-mail, jesli jednoczesnie pojawi sie w niej nazwisko osoby oraz
korespondujacy mu numer ubezpieczenia,

znacznie zmniejsza liczbe fatszywych trafien i fatszywych pominigé poprzez zastosowanie wielu kryteriow
dla pojedynczego rekordu,

korzysta z wewnetrznych systeméw logicznych, aby wykrywaé przypadki mogace skutkowac szkodzacymi
wyciekami danych.

Wchodzacy w sktad platformy Websense filtr zarzadzania rekordami pozwala na ustawienie
zaawansowanych regut dla rekordéw zorganizowanych w tabele, tak jak na ponizszym diagramie. Na
przyktad reguta méwiaca, ze jedynie informacje pochodzace z mniej niz trzech wierszy moga by¢ wysytane
w pojedynczej wiadomosci, zablokuje wysytanie wiadomos$ci e-mail zawierajgcej numery kont 177355142,
123233486 oraz 342923776.

Zarzadzanie rekordami umozliwia zastosowanie wyszukanych technik identyfikacyjnych poprzez skupienie
sie na kombinacji elementow wystepujacych w pojedynczym rekordzie.

Imie Numer konta ID Data urodzenia
J. Clarke 177355142 19730806-5324353 5/23/68

F. Campbell 123233486 12349854-3083248 2/8/81

N. Lopez 342923776 19481119-1072491 9/12/57

L. Chen 288377464 19870622-8457582 7/2/79
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Podobnie, inna reguta moze méwi¢, ze jesli wysytane sa wiecej niz dwa pola (kolumny) z pojedynczego rekordu,
taka wiadomos¢ powinna by¢ poddana kwarantannie. W tym przyktadzie platforma Websense poddataby
kwarantannie wiadomos$¢ zawierajaca L.Chen, numer konta 288377464 oraz date urodzenia 7/2/79. Umiejetnos¢
wykrycia wielu pdl z jednego rekordu lub wielu rekordéw w pojedynczej wiadomosci zdecydowanie zwieksza
szanse na przechwycenie prawdziwie podejrzanych wiadomosci.

umozliwiajg niezwykle solidne identyfikowanie zawartosci, w tym jej fragmentoéw lub pochodnych,

platforma Websense odporna jest na wszelkie préby manipulacji danymi, takie jak wycinanie i wklejanie,
przeformatowywanie oraz przepisywanie zawartosci,

zamienia tekst bez okreslonej struktury na ciag matematycznych reprezentacji znanych jako cyfrowy ,odcisk
palca” danej informacii,

technologia ta oparta jest na jednokierunkowym procesie, co oznacza, ze oryginalna zawartos¢ nie moze by¢
odtworzona na podstawie ,odcisku palca.”

Tekstowe ,,odciski palca” nie tylko wykrywaja cate dokumenty lub pliki, ale takze fragmenty oraz
pochodne chronionej zawartosci.

konwertujg zawarto$¢ z postaci tabelarycznej lub arkuszowej na serie matematycznych reprezentaciji,
jednoczesnie wylapujac charakterystyczne dla niej elementy,

technika ta odporna jest na manipulacje zawartosci dzieki zastosowaniu systemu sprawdzania jej
proporcjonalnosci. Dzieki temu zapewniona jest precyzyjna identyfikacja chronionej zawartosci. Na przyktad
technika ta wykrywa w arkuszach zamiane dolaréw na euro,

wykorzystuje wektorowe przedstawienie danych, dzieki czemu uchwycone zostajg liczne elementy
charakterystyczne dla danej zawartosci,

technologia ta oparta jest na jednokierunkowym procesie, co oznacza, ze oryginalna zawartos¢ nie moze by¢
odtworzona na podstawie cyfrowego ,odcisku palca”.

wykorzystujg rozwigzanie, ktére interpretuje warto$¢ powigzang z danym diagramem pomimo zmian
wprowadzonych w jego fizycznym wygladzie, takich jak rotacja lub inwersja,

dostosowuje sie do "rozsadnych" zmian w danej grafice. Filtr cyfrowych odciskéw palca CAD/CAM w platformie
Websense rozwigzuje ten trudny problem,

technologia ta oparta jest na jednokierunkowym procesie, co oznacza, ze oryginalna zawartos¢ nie moze by¢
odtworzona na podstawie cyfrowego ,odcisku palca”.

Technologia cyfrowych ,,odciskéw palca” CAD/CAM interpretuje matematyczne kodowanie diagraméw,
jak rowniez ich tekstowe opisy.

zwieksza precyzje wykrywania dzieki wzieciu pod uwage fatszywych podobienstw oraz wyklucza powszechnie
powtarzajacy sie tekst w podobnych dokumentach, w tym formularzach, oswiadczeniach, opisach szablonéw
oraz kontraktach,

Websense jest jedynym rozwigzaniem, ktére wykorzystuje zaawansowane filtry, aby wzig¢ pod uwage
szablonowg zawartosg,

technika ta znacznie zmniejsza liczbe falszywych trafien zwigzanych z podstawowymi technikami identyfikacii,
ktére nie radza sobie z szablonowg zawarto$cia.
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CYFROWE ,ODICISKI PALCA” INFORMACJI

,Odciski palca” informacji to wysoce zoptymalizowane, matematyczne odzwierciedlenia wrazliwej zawartosci,
ktore umozliwiajg niezwykle niezawodna i precyzyjng identyfikacje informaciji. Tak jak w sktad ludzkich odciskow
palca wchodzg rézne elementy, ktére mozna wykorzysta¢ do precyzyjnej identyfikaciji ludzi, tak samo, jak
przedstawiono ponizej, pliki zawierajace informacje moga byé oznaczone przy uzyciu podobnej technologii.

Technologia Websense PreciselD dostarcza solidny, kontekstowy system identyfikacji informacji. Wykorzystujac
jednokierunkowy proces, Websense bada zawartos¢ dokumentéw lub surowe dane i tworzy z nich opis
matematyczny lub zestaw "odciskéw palca". Maja one posta¢ kompaktowa i wiernie opisujg figurujaca pod nimi
zawartos$¢. Poprzez przypisanie unikalnych cech kazdemu zbiorowi informacji, technologia Websense Precise ID
jest w stanie z ogromng precyzja namierzy¢ dane znajdujgce sie w ruchu. Oryginalna zawarto$¢ nie moze zostaé
odtworzona z ,,odcisku palca” tworzonego przez Websense PreciselD.

Atutem technik wykorzystywanych przez Websesne PreciselD jest zdolno$¢ do wykrycia wrazliwych informacji
pomimo poddaniu ich manipulacji, przeformatowaniu lub innego typu modyfikacjom. Odciski palca umozliwiajg
ochrone catych dokumentéw lub ich czesci, wczesniejszych wersji dokumentéw oraz wersji pochodnych
chronionych informaciji, jak rowniez fragmentéw, bez wzgledu na to czy zostaty one wyciete i wklejone, czy tez
przepisane.

Cyfrowe ,,odciski palca” informacji to wysoce zoptymalizowane, matematyczne reprezentacje wrazliwej
zawartosci.

TECHNOLOGIA WEBSENSE PRECISEID

Websense PreciselD pracuje na bazie serii zautomatyzowanych proceséw majacych na celu stworzenie biblioteki
cyfrowych ,odciskéw palca”. Sprawdza on w czasie rzeczywistym wiadomosci w poszukiwaniu wrazliwej
zawartosci. System ten wykorzystuje kompaktowe i wierne numeryczne odzwierciedlenie informacji. Wspiera on
wiele réznych typow ,odciskdw palca” w zaleznosci od réznych obiektéw informacyjnych oraz potrzeb
biznesowych. Websense oferuje rowniez odpowiedni miernik podobienstwa, aby oceni¢ unikalno$¢ zawartosci.

Technologia Websense PreciselD pracuje w oparciu o dwa procesy: proces zautomatyzowanego
tworzenia cyfrowych ,,odciskéw palca” oraz proces dopasowywania ich w czasie rzeczywistym do
zawartosci. Dzieki nim PreciselD niezawodnie i precyzyjnie wykrywa wrazliwe informacje.

Solidna identyfikacja danych opiera sie na dwéch elementach:
» kompaktowym i wiernym matematycznym odzwierciedleniu informacji,
» ocenianiu stopnia podobienstwa pomiedzy elementami informac;ji.

Zgodnie z zatozeniami Websense PreciselD cyfrowe ,odciski palca” wystepuja w dwoch procesach:
automatycznym procesie tworzenia cyfrowych ,odciskéw palca” z zawartosci informacji oraz w procesie
poréwnywania w czasie rzeczywistym przesytanych danych ze znanymi odciskami. Ponizszy diagram
przedstawia zarys tych etapow.
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Automatyczne tworzenie cyfrowych ,,odciskéw palca”

Bazujac na okreslanym interwale czasowym, PreciselD tworzy cyfrowe ,odciski palca” przy wykorzystaniu

nastepujacych proceséw:

» analiza sktadniowa: odczytywanie zawartosci dokumentu z setek obstugiwanych formatow plikow,

» normalizacja: potwierdzenie, ze cyfrowy ,odcisk palca” informaciji jest precyzyjny i wiasciwy,

» kodowanie: tworzenie wielu, unikalnych cyfrowych ,odciskéw palca”, ktére sgq odporne na manipulowanie danych,

* magazynowanie: magazynowanie i indeksowanie kazdego cyfrowego ,odcisku palca” w wysoce zoptymalizowanej
bazie danych wraz z przypisang reguta, okreslajaca dozwolone metody uzytkowania danej informaciji.

Zautomatyzowany proces tworzenia obecny w technologii PreciselD wyciaga wrazliwe dane z istniejacych
zrédet, stosuje normalizacje i kodowanie w celu ich reprezentacji, a nastepnie magazynuje ,,odciski palca”
w celu ich poréwnywania w czasie rzeczywistym.

Analiza skladniowa: Najpierw nastepuje ekstrakcja tekstowej (alfanumerycznej) zawarto$ci elementu informagiji.
Ekstrakcja dokonywana jest z ok. 375 r6znych formatéw, co sprawia, ze proces enkapsulacji oraz formatowanie sa
przejrzyste.

Normalizacja: Nastepnie tekst jest "kanonizowany" (lub sprowadzany do standardowej formy) i nastepuije jego
wstepne przetwarzanie. Informacje takie jak zapisy o zrzeczeniu sie odpowiedzialnosci karnej, teksty szablonowe
lub czesto uzywane stowa, ktére nie wnosza nic w proces identyfikacji sg usuwane. Wstepnie przetworzony tekst
jest nastepnie przeksztatcany do postaci numerycznej przy uzyciu wielu funkcji hash, tak aby kazdemu segmentowi
tekstu odpowiadata unikalna liczba. Diugos$c i struktura segmentoéw oraz czesci, kitdre sie pokrywajg sg
optymalizowane przy uzyciu techniki Websense PreciselD. Postaé humeryczna zawiera redundantng reprezentacje
wszystkich segmentow.

Kodowanie: Nastepnie wybierany jest z nadmiarowego zestawu reprezentatywny podzestaw w celu zapewnienia
efektywnosci oraz bezpieczenstwa. Wybér dokonywany jest przy uzyciu schematu ,rozcienczania”. Proces ten
utatwia szybka, solidng i skuteczng identyfikacje. Taki reprezentatywny zestaw okresla sie mianem zasadniczego,
tekstowego ,odcisku palca” danej informaciji.

Magazynowanie: Jesli czas oraz magazynowanie nie stanowig problemu to mozna po prostu przechowywac
informacje i porownywac¢ dwa elementy uzywajac do tego standardowego programu poréwnujacego. Jest to jednak
niepraktyczne, gdy istnieje potrzeba monitorowania intensywnego ruchu cyfrowego oraz decydowania czy dana
wiadomos$¢ powinna by¢ wyodrebniona z miliona poufnych dokumentéw. W takiej sytuacji konieczne jest
kompaktowe i wierne numeryczne odzwierciedlenie danej informacji - cyfrowy ,odcisk palca”.
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Dzieki agentowi systemu plikéw, nadawanie cyfrowych ,,odciskow palca” poufnym informacjom w danej organizacji
jest uproszczone. Uzytkownik moze zacza¢ od katalogéw zawierajgcych wrazliwe lub poufne informacje

i przypisania im wymaganych polityk bezpieczenstwa. Agent systemu plikow przypisuje nastepnie cyfrowe ,odciski
palca” wszystkim informacjom w takich katalogach i magazynuje odciski wraz z odpowiadajacymi im politykami

w bezpiecznych bazach danych. Nadanie ,odciskéw palca” bardzo duzym systemom plikéw moze zajmowacé dni,
ale proces ten jest automatyczny, a system egzekwowania polityki bezpieczenstwa uzyskuje funkcjonalnos¢ od
samego poczatku.

Dopasowywanie cyfrowych ,,odciskow palca” w czasie rzeczywistym

Gdy tylko Websense otrzyma wiadomos$¢ od serwera wiadomosci lub aplikaciji, silnik PreciselD odpowiadajacy za
cyfrowe ,odciski palca” tworzy w czasie rzeczywistym odcisk tej wiadomosci oraz powigzanych z nig zatgcznikéw
i magazynuje je w pamieci. Taki, utworzony w czasie rzeczywistym odcisk, porownywany jest z bazg danych
znanych odciskéw w celu sprawdzenia czy nie wystepuje catkowite lub czesciowe podobienstwo. Poniewaz
algorytmy PreciselD optymalizowane sg do pracy w czasie rzeczywistym, wykrywanie podobienstw odbywa sie w
czasie ponizej sekundy, identycznie jak w przypadku pracy systemoéw antywirusowych lub antyspamowych, bez
zauwazalnego wptywu na wydajnos¢ systemow przesytania informaciji.

Dziatajacy w czasie rzeczywistym proces wykrywania podobienstw w systemie PreciselD tworzy odciski
w locie i poréwnuje je z istniejacymi zestawami odciskow, a nastepnie identyfikuje jakiekolwiek pary,
pomiedzy ktérymi wystepuja catkowite lub czesciowe podobienstwa.

Aby zapewni¢ dziatajgce w czasie rzeczywistym precyzyjne procesy wykrywania i identyfikacji, Websense
opracowat algorytmy, ktére umozliwiajg szybkie poréwnanie cyfrowych odciskéw analizowanego ruchu z odciskami
wielu milionéw dokumentéw oraz umozliwiajg zastosowane czutego na kontekst miernika podobienstwa
posiadajgcego progi adaptacyjne. Miernik podobienstwa moze na przyktad wykryé fragment wyciety z poufnego
dokumentu poddanego edycji, ktory zostat przeklejony do innego wiekszego dokument. Moze réwniez
wyeliminowac¢ fatszywe trafienia, ktdre pojawiajg sie na skutek nieistotnych podobienstw.

Mozliwosci poréwnywania w czasie rzeczywistym podobienstw zawarte w systemie Websense PreciselD sg
niezalezne od monitorowanego kanatu komunikacyjnego. Agent Websense moze zostaé zainstalowany na
jakimkolwiek monitorowanym kanale i pobiera¢ z niego cyfrowe ,odciski palca” i inne istotne informacje, a nastepnie
przesytac je do analizy. W oparciu o wyniki tej analizy, agent moze zastosowa¢ odpowiednig polityke.

Dlaczego kontekstowe techniki identyfikacji sq lepsze?
Kontekstowe techniki identyfikacji maja istotng przewage nad mniej szczegétowymi metodami identyfikacji. Mogg
by¢ one uzupetnieniem wczesniejszych rozwigzan, oferujg przy tym kilka kluczowych korzysci:

» duzo wiekszg precyzje w poréwnaniu do systemow opartych jedynie na rozwigzaniach globalnych oraz tokenach,

» niezwykle szybkg identyfikacje wrazliwej zawartosci dzigki milionom elementéw zindeksowanych w bibliotece
cyfrowych ,,odciskéw palca”,

» odpornos$c¢ na ataki ,wytnij” i ,wklej”,

» niezaleznos¢ od kanatu komunikaciji,

» skupianie sie na zawartosci, a nie pliku, dzigki czemu chroniona jest sama informacja,

» umiejetnos¢ identyfikowania informacji bez wzgledu na ich format, enkapsulacje i ewentualne edytowanie tekstu.

Kontekstowe techniki identyfikacyjne oferujg szeroki zakres korzysci, a w tym: zwiekszong precyzje,
odpornos¢ na manipulacje danych, jak rowniez szczegétowos¢ na poziomie konkretnych informacji, a nie
jedynie plikow.

13 )
—
«  WEBSENSE.



Identyfikacja Informacji: Wymagania krytyczne dla efektywnego zabezpieczenia danych

NASTEPNY KROK —
SKUTECZNE EGZEKWOWANIE POLITYKI

Przedsigbiorstwa i organizacje finansowe, jak rowniez agencje wojskowe i rzagdowe, muszg kontrolowa¢ oraz
nadzorowac przekazywanie wrazliwych informacji, aby chroni¢ dane o klientach, poufne informacje oraz
tajemnice handlowe. Dzieki solidnej technologii identyfikacji informacji mozna unikna¢ nieautoryzowanego
ujawnienia takich informac;ji.

Skutecznos$¢ mniej szczegdtowych form identyfikacji informaciji, takich jak wykrywanie sygnatur binarnych plikow,
moze by¢ sprowadzona do zera na skutek przeprowadzenia chocby jednej, niewielkiej zmiany w chronionym
pliku. Solidny system identyfikacji informac;ji jest w stanie zidentyfikowac informacje bez wzgledu na jej format,
czy tez zmiany dokonane podczas edyciji.

Wysoce niezawodne i precyzyjne techniki identyfikacji informacji konieczne sa, aby zapewnic¢ wglad w skalg oraz
czestotliwos¢ incydentdw naruszenia polityki bezpieczenstwa. Podczas gdy niektore z rozwigzah zapewniajg
szczegotowe raportowanie oraz audyt na temat incydentow utraty informacji, to na ogoét nie sg one w stanie
zapobiec faktycznej transmisji wrazliwej zawartosci. Samo monitorowanie wrazliwych informacji znajdujacych sie
w ruchu jest niewystarczajace.

Podczas gdy monitorowanie kanatéw komunikacyjnych przedsiebiorstwa pod katem wrazliwych
informaciji zapewnia wglad w incydenty naruszenia polityki bezpieczenstwa, to jednak egzekwowanie
polityki bezpieczenstwa konieczne jest, aby powstrzymac¢ nieautoryzowang transmisje informacji.

Egzekwowanie polityki bezpieczenstwa w czasie rzeczywistym jest kolejnym kluczowym elementem
kompleksowego rozwigzania klasy DLP. Wymaga ono wysokiego stopnia szczegdtowo$ci, koniecznego do
wyegzekwowania polityki zapobiegania utracie informacji w Srodowisku rzeczywistych proceséw biznesowych.

Websense PreciselD to zaawansowana technologia, ktéra umozliwia prawdziwie skuteczne zapobieganie utracie
danych. Umozliwia przypisanie elementu identyfikujacego kazdemu zasobowi informacji oraz namierzanie
informaciji znajdujacych sie w ruchu. Websense taczy rézne techniki, co zapewnia duzg szczegotowose
potrzebna, aby egzekwowac polityki dystrybucji informacji w rzeczywistych procesach biznesowych.

Websense Data Security Suite moze odzwierciedla¢ specyficzne polityki wewnetrzne, zapobiegajac wyciekowi
informaciji. Na przyktad dana reguta moze méwic¢, ze dokument X, napisany przez uzytkownika Y, moze by¢
wysytany jedynie przez uzytkownika Y lub Z i jedynie do odbiorcow wewnatrz dziatu finansowego firmy.
Dodatkowo Websense jest na tyle elastycznym systemem, aby radzi¢ sobie ze zwyczajowa modyfikacjg
wrazliwych informaciji. Dzieki systemowi administratorzy moga w prosty sposéb okresli¢ kto moze wysytaé
doktadnie jakie dane, do kogo i w jakich okolicznosciach. Rzeczywiste procesy biznesowe czesto wymagaja, aby
informacje byly edytowane, wycinane i wklejane, czy tez zmieniane w inny sposob. Jednoczesnie dystrybucja
tychze informacji nadal musi by¢ kontrolowana.

Ostatecznie system egzekwowania polityki majacy na wzgledzie dobro operacji biznesowych powinien
identyfikowac¢ informacje bez wzgledu na ich format oraz zmiany powstate podczas edycji, a nastepnie stosowac
odpowiednie reguty bezpieczenstwa. Rozwigzania klasy DLP musza wspiera¢, a nie ograniczaé, istniejgce
procesy biznesowe. Musza by¢ takze przejrzyste dla uzytkownikéw.
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W JAKI SPOSOB MOGE ZACZAC CHRONIC
MOJA ORGANIZACJE?

Metodologia P*: nadawanie priorytetu dziataniom majacym na celu identyfikacje informagii

Wiele organizacji ma kfopoty z okre$leniem sposobu w jaki powinny podejs¢ do spraw zapobiegania wyciekowi
informacji. Websense korzysta z metodologii P®, nadawania griorytetu dziataniom prowadzacym do
ustanowienia systemu identyfikacji informacji. Metodologia P~ sktad sie z trzech elementéw:

e Informacje najwazniejsze
Okresl najwazniejsze informacje w swojej organizacji. Te 1 do 5% informaciji jest najbardziej kluczowy, a
dostep do nich ma by¢ najbardziej zastrzezony. Witasciciele powinni zna¢ doktadne rozmieszczenie
najwazniejszych informacji oraz wiedzie¢ jakie systemy kontroli zapobiegajg ich utracie. Firmy muszg nadac¢
tym kluczowym informacjom cyfrowe ,odciski palca”, przypisa¢ im wtascicieli oraz ustali¢ odpowiadajgce im
polityki bezpieczenstwa.

e Zgodnie z zasadg Pareto
Nastepnie ustal, ktére 20% informacji biznesowych reprezentuje 80% wartosci. Te powszechnie uzywane
informacje na ogét rezydujg w kilku istotnych zrédtach danych. Wrazliwym informacjom nalezacym do tej
klasy powinny by¢ nadane cyfrowe ,odciski palca” wraz z okresleniem ich wtascicieli oraz specyficznych regut
dotyczacych ich dystrybuciji.

e Progresywnos¢
W koncu okresl zasoby informaciji, ktére majg by¢ chronione z nizszym priorytetem. Informacje sg czesto
chronione fazami, w ktorych etapowo dodawane sg pewne typy zasobow informac;ji.

Zapoczatkowanie projektu zapobiegania utracie informacji moze wydawac sie przyttaczajace, ale
metodologia p? pomaga organizacjom nada¢ priorytet tym obszarom, na ktérych powinny skupi¢ sie
ich dziatania.
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WEBSENSE ZATRZYMUJE WY CIEKI DANYCH.
| KROPKA.

Sukces ochrony danych bedzie zdefiniowany przez tych, ktérzy rozumieja jakie informacje przekazywane sg
w jaki sposéb oraz tych, ktorzy szybko dziataja, aby wdrozy¢ odpowiednie procedury obronne. Musza by¢ one
opracowane z mysla o monitorowaniu i kontrolowaniu informacji gdziekolwiek i kiedykolwiek jest to konieczne.

Websense Data Security Suite oferuje kompleksowe rozwigzanie, ktore niezawodnie, precyzyjnie i oszczednie
powstrzymuje wycieki informacji, korzystajac z czekajacych na opatentowanie technologii oraz metod wykrywania
wrazliwej zawartosci.

O WEBSENSE

Websense, Inc. (NASDAQ: WBSN), swiatowy lider w dziedzinie zintegrowanych technologii bezpieczenstwa
Web, bezpieczenstwa przesylu wiadomosci oraz bezpieczenstwa danych, dostarcza system Essential Information
Protection ponad 42 milionom pracownikéw w ponad 50 000 organizacjach na catym $wiecie. Oprogramowanie
Websense oraz hostowane rozwigzania bezpieczenstwa, ktérych dystrybucja odbywa sie poprzez swiatowa sie¢
partnerska, pomagajg organizacjom blokowa¢ ztosliwy kod, zapobiega¢ utracie poufnych informacji oraz
egzekwowac reguly dotyczace uzycia Internetu i reguty bezpieczenstwa. W celu uzyskania dalszych informac;ji
odwiedz www.websense.com

O AUTORZE

Jako cztonek zespotu badawczego w Websense Dr. Lidror Troyansky przewodniczy badaniom nad linig
produktéw DLP. Dr Troyansky zaangazowany jest w badania na temat rozwigzan DLP od 7 lat i opracowat
algorytmy nadawania cyfrowych ,odciskéw palca” oraz kategoryzacji informacji wykorzystywane w technologii
PreciselD. Jest twdrcg i wspottworcg ponad 20 patentéw oraz innowacji czekajgcych na opatentowanie, w tym
tych zwigzanych z technologig nadawania cyfrowych ,odciskéw palca” obecng w PreciselD, z politykami DLP,
przetwarzaniem sygnatu i obrazu, szyfrowaniem i ochrong praw autorskich. Lidror otrzymat ostatnio nagrode
~Shaping Info Security" za role, ktérg odegrat w opracowaniu bazowej technologii w pierwszym produkcie DLP
oferujagcym mozliwosci nadawania cyfrowych ,odciskow palca”.

Dr Troyanksy jest specjalistq w dziedzinie algorytmoéw i posiada szerokie doswiadczenie w dziedzinach
komputerowego uczenia, ztozonosci obliczeniowej, rozpoznawania wzorcdw oraz przetwarzania sygnatu. Jest
wspotautorem waznej pracy na temat ztozonosci obliczeniowej, ktéra opublikowana zostata w pi$mie ,Nature",
a nastepnie opisana w sekcji naukowej N.Y. Times. Prowadzit rowniez szereg projektow z roznych dziedzin
przemystu wysokich technologii.

Dystrybucja Websense w Polsce:

CLICO Sp. z o.0. CLICO Oddziat Katowice CLICO Oddziat Warszawa
Budynek CC Oleandry 40-568 Katowice, ul. Ligocka 103 Budynek Centrum Milenium
30-063 Krakow, ul. Oleandry 2 tel. 032 444-65-11 03-738 Warszawa, ul. Kijowska 1
tel. 012 378-37-00 tel. 032 203-92-35 tel. 022 201-06-88

tel. 012 632-51-66 tel. 32 609-80-50...51 tel. 022 518-02-70...75
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