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Implementacja ztozonych polityk bezpieczenstwa
korporacyjnego w infrastrukturach sktadajacych sie z tysiecy
komponentéw to obecnie proces pochtaniajgcy ogromne
zasoby oraz generujacy duzg liczbe potencjalnych btedow.
Personel bezpieczenstwa pilnie potrzebuje rozwigzania, ktére
bedzie w stanie zautomatyzowac¢ zarzgdzanie zmianami polityk
bezpieczenstwa, aby zapewni¢ zgodnos¢ z regulacjami

i jednoczesnie poprawi¢ wydajnosé.

Tufin SecureChange Workflow to unikalne rozwigzanie

zarzgdzajgce zmianami specjalnie opracowane z myslg o
zadaniach wprowadzenia zmian polityki bezpieczenstwa.
Zarzgdza ono petnym cyklem zyciowym takiego zadania,
poczynajgc od jego zgtoszenia poprzez projektowanie, analize
ryzyka oraz zatwierdzenie zgtoszonych zmian, po

implementacje i audytowanie.

SecureChange Workflow proaktywnie egzekwuje polityki
bezpieczenstwa i zapewnia aktywng analize ryzyka,
przeciwdziatajgc tym samym potencjalnym zagrozeniom.
Wszystkie zmiany weryfikowane sg pod katem ich zgodnosci
z konfigurowalnymi wytycznymi korporacyjnego
bezpieczenstwa, jak rowniez z zalecanymi praktykami
biznesowymi oraz regulacjami prawnymi. W czasie trwania
catego procesu SecureChange Workflow prowadzi kompletny
audyt. Wspétpracujgc z istniejgcymi zasobami IT,
SecureChange Workflow przenosi korzysci ptyngce z
automatyzacji proceséw IT do sektora operacji bezpieczenstwa.

Kluczowe witasciwosci

Korzysci

Automatyzacja wprowadzania
zmian polityki bezpieczenstwa
Automatyczne przetwarzanie zgdan
zmiany polityki bezpieczenstwa, ktére
upraszcza uzytkowanie oraz zwieksza
wydajnos¢ administratorow
bezpieczenstwa.

Zapobiegawcza analiza ryzyka

Kompleksowa analiza ryzyka stuzgca
identyfikowaniu potencjalnych zagrozen
oraz zapewnieniu zgodnosci

z organizacyjnymi standardami
bezpieczenstwa.

Zarzadzanie procesami
bezpieczenstwa

Planowanie i definiowanie polityk
bezpieczenstwa w organizacji stuzgce
zarzadzaniu ryzykami oraz zapewnieniu
ciggtosci procesow biznesowych.

Podziat zadan

Obstuga wielu rél w procesie zmiany
polityki bezpieczenstwa, ktéra
pozwala spetni¢ najbardziej surowe
wymogi zgodnosci oraz standardy
biznesowe.

Predefiniowane szablony
proceséw biznesowych

Gotowe szablony dla najczesciej
zlecanych zmian.

Kompleksowy edytor
szablonéw zmian

Szablony mogg by¢ w prosty sposob
konfigurowane, aby sprostac
wymaganiom kazdej organizaciji.

ulepszenie automatyzacji IT oraz
zarzadzania,

stworzenie procedur aktywnego
zarzgdzania ryzykiem,

zapewnienie ciggtosci oraz petnej
dostepnosci proceséw biznesowych,

egzekwowanie korporacyjnych oraz
regulowanych prawnie polityk
bezpieczenstwa,

zwiekszenie wydajnosci operacyjnej,

ograniczenie kosztow operacyjnych
oraz petne wykorzystanie
dostepnych zasobdw.




Cykl zyciowy zmiany polityki bezpieczenstwa

Specyfikacja

Rozwiagzanie SecureChange Workflow dostepne jest
w trzech postaciach:

« urzgdzenie Tufin Serii T,

. oprogramowanie,

. urzgdzenie wirtualne.

Zadanie (Request): Uzytkownicy zlecajg wprowadzenie
zmiany przy uzyciu prostych, konfigurowalnych
formularzy.

Projektowanie (Design): Administratorzy przektadajg
polecenie uzytkownika na zbiér technicznych wymogow.

Zatwierdzenie (Approve): Osoby akredytowane
przegladajg raporty analizy ryzyka, aby stwierdzi¢ czy
dana zmiana jest zgodna z zatozeniami bezpieczenstwa.

Implementacja (Implement): Administratorzy
wprowadzajg zatwierdzone zmiany, korzystajgc ze
standardowych narzedzi zarzgdzania pochodzacych od
dostawcow.

Weryfikacja (Verify): Proces automatycznej weryfikacji,
ktory sprawdza czy zmiany przeprowadzone zostaty
w petnej zgodzie z zatwierdzonymi wytycznymi.

Kontrola (Audit): Zespoty zarzadzania ryzykiem
analizujg zwigzane z nim raporty, aby upewni¢ sie, ze
zgodnos¢ ze standardami i regulacjami korporacyjnymi
nie zostata naruszona
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