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Tufin SecureTrack —
Rozwigzanie zarzgdzajgce operacjami firewalla
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SecureTrack zapewnia kompletny wglgd we wszelkie operacje wykonywane na poziomie zapory
sieciowej. Dzieki kompleksowemu sSledzeniu zmian polityk, analizie ryzyka i mozliwosci optymalizaciji
bezpieczenstwa, SecureTrack pozwala zespotom odpowiedzialnym za obstuge firewall na
zwiekszenie bezpieczenstwa sieci i automatyzacje codziennych zadan.
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Sieci przedsiebiorstw ochraniane sg przez setki zapor sieciowych
pochodzgcych od réznych producentéw i nadzorowanych przez
administratoréw z wielu réznych lokalizacji. Aby sprostaé
niecierpigcym zwtoki wymogom biznesu i bezpieczenstwa, do
tych ztozonych srodowisk nieustannie wprowadzane sg zmiany.
Administratorzy bezpieczenstwa majg obowigzek doktadnego
dokumentowania zmian wprowadzanych do bazy regut zapory
sieciowej, jak rowniez dopilnowania ich zgodnosci z korporacyjng
politykg bezpieczenstwa i regulacjami prawnymi. SecureTrack
firmy Tufin automatyzuje i zwieksza wydajnos¢ tego procesu,
zapewnijgc kompletny wglad w operacje firewall. Wraz

z powiadomieniami w czasie rzeczywistym o wszelkich zmianach
bezpieczenstwa i szczegétowym raportowaniem, SecureTrack
zapewnia ujednolicony interfejs uzytkownika, stuzgcy
skutecznemu $ledzeniu zmian, analizie ryzyka i optymalizaciji
operacji wykonywanych na poziomie zapory sieciowe;.
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Kontrola logéw firewalla w celu zagwarantowania wtasciwe;j
konfiguracji zmian i wykrycia naruszen bezpieczenstwa jest
wymagajacym znacznego naktadu pracy procesem, podatnym na
btedy. Przy ztozonosci dzisiejszych srodowisk sieciowych,
konieczno$cig staje sie zastosowanie zautomatyzowanego
rozwigzania. Myslac przysztosciowo menadzerowie dziatow IT
siegajg po rozwigzanie SecureTrack firmy Tufin, ktore, dzieki
kompleksowym mozliwosciom zarzgdzania zaporami sieciowymi
wzmacnia bezpieczenstwo, redukuje przestoje w dostawie ustugi
i automatyzuje codzienne zadania.

Kluczowe witasciwosci

Zarzadzanie zmianami polityk

Monitorowanie i raportowanie zmian regut
bezpieczenstwa firewalli w czasie
rzeczywistym, obejmujgce kompleksowy
audyt dla zachowania petnej
odpowiedzialnosci.

Optymalizacja polityki

i czyszczenie

Analiza i czyszczenie ztozonych baz regut
i obiektow w celu poprawy wydajnosci i
wyeliminowania potencjalnych naruszen
bezpieczenstwa.

Analiza ryzyka i ciggtos¢
funkcjonowania przedsigbiorstwa
Szczegotowa symulacja i analiza ryzyka,
stuzgce wykrywaniu potencjalnego ryzyka
dla bezpieczenstwa, zachowaniu
zgodnosci z korporacyjnymi standardami

bezpieczenstwa i zapobieganiu
przestojom w dostawie ustugi.

Monitorowanie systemu
operacyjnego firewalla

Wszechstronne monitorowanie
kluczowych komponentéw systemu
operacyjnego firewalli oraz wskazniki
wydajnos$ci serwera, stuzgce
zapobieganiu przestojom w dostawie

ustugi i umozliwiajgce skuteczng kontrole.

Miedzyplatformowy graficzny
monitoring

Intuicyjny graficzny wglad w polityki
zapory sieciowej, bazy regut i zmiany

w konfiguracji dla produktow firewall firm
Check Point, Juniper, Cisco i Fortinet, a
takze dla ruteréw i przetgcznikéw firmy
Cisco.

Zgodnos¢ z regulacjami prawnymi

Zgodnos$¢ ze standardami i regulacjami
prawnymi, obejmujgca PCI-DSS, SOX,
HIPAA, ISO 17799 oraz Basel Il.

Zautomatyzowany raport kontroli
PCI-DSS

Kontrola PCI-DSS taczy wiele
mozliwosci SecureTrack w jednej
praktycznej wtasciwosci pozwalajgcej
maksymalnie utatwi¢ utrzymanie
zgodnosci z PCI-DSS.




SecureTrack dla catkowitej przejrzystosci i odpowiedzialnosci

Spéjny, kompletny wglad w operacje zapér sieciowych Juniper Networks, pozwalajgcy
zarzgdzac¢ zmianami i neutralizowac ryzyka przy zapewnieniu zgodnosci z regulacjami

prawnymi.
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Korzysci

radykalna redukcja manualnych, powtarzalnych
zadan podatnych na btedy,

zoptymalizowana wydajnos¢ i uzytecznosé
infrastruktury,

proaktywne egzekwowanie korporacyjnych regut
bezpieczenstwa,

zgodnos$¢ z korporacyjnymi i przemystowymi
standardami oraz z regulacjami prawnymi,
egzekwowanie najlepszych praktyk producentow,
ulepszone zarzgdzanie ryzykiem,

integracja z SecureChange™ Workflow firmy Tufin.
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Specyfikacja

Rozwigzanie SecureTrack dostepne jest w trzech

postaciach:

. urzgdzenie Tufin Serii T,
. oprogramowanie,
. urzadzenie wirtualne.
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