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Spojny, kompletny przeglad zapér sieciowych Juniper Networks,
pozwalajgcy zarzgdza¢ zmianami i neutralizowac ryzyka przy
zapewnieniu zgodnosci z regulacjami prawnymi

Obstuga i uzytkowanie wielu zapoér sieciowych z ré6znorodnymi obiektami

Problem

Duze przedsiebiorstwa obstugujg

i korzystajg z wielu zapér sieciowych,
rozmieszczonych pomiedzy réznymi
strefami czasowymi i jednostkami
biznesowymi, co wymaga ogromnych
naktadoéw powtarzalnej, manualnej
pracy. Administratorzy bezpieczenstwa
majg obowigzek bycia na biezaco

z wszelkimi zmianami, jednoczes$nie
utrzymujgc zgodnos$c¢ z korporacyjnymi
politykami i rygorystycznymi regulacjami
prawnymi.

Rozwiazanie

SecureTrack firmy Tufin zapewnia
dogtebny wglad we wszelkie dziatania
zapor sieciowych. Dzieki solidnemu
Sledzeniu zmian, analizie ryzyka

i mozliwoscig optymalizaciji
bezpieczenstwa, SecureTrack pozwala
zespotom odpowiedzialnym za zapory
sieciowe Juniper Networks wzmocni¢
bezpieczenstwo sieci i zautomatyzowac
codzienne zadania.

Korzysci

¢ radykalna redukcja manualnych,
powtarzalnych zadan o wysokiej
podatnosci na btedy,

o optymalizacja uzytecznosci
i wydajnosci infrastruktury,

o proaktywne wdrazanie korporacyjnych
polityk bezpieczenstwa,

e zgodnos¢ z korporacyjnymi
i przemystowymi standardami oraz
z regulacjami prawnymi,

e egzekwowanie najlepszych praktyk
producentéw,

¢ ulepszone zarzadzanie ryzykiem.

i bazami regut wymaga ogromnych naktadéw powtarzalnej, manualnej
pracy. Kazdorazowo kiedy wprowadzana jest zmiana do bazy regut firewall,
administratorzy musza monitorowac¢ rodzaj zmian, oraz to, kiedy i przez
kogo zostaly one dokonane. Nastepnie muszg upewnic¢ sie, ze kazda ze
zmian zostata poprawnie zaimplementowana, pozostajac w zgodzie

z politykg korporacyjna i regulacjami prawnymi. Wraz ze zwiekszajaca sie
skalg operacji bezpieczenstwa, ich szczegétowe monitorowanie

i zagwarantowanie, ze nie zostaty popetnione zadne ludzkie btedy staje sie
coraz trudniejsze. W odpowiedzi na ten fakt, myslacy przysztosciowo
menadzerowie dzialoéw IT siegajg po rozwigzanie SecureTrack firmy Tufin
do zarzadzania operacjami zapér sieciowych Juniper Networks, ktore
automatyzuje i upraszcza zarzadzanie zmianami w zaporach firewall,
zapewniajac zgodnos¢ polityki bezpieczenstwa z regulacjami prawnymi.

Problem

Zapewnianie bezpieczenstwa sieciowego dla duzych organizacji stato sie
niezwykle ztozong operacja, obejmujaca setki komponentow infrastruktury

i angazujacy liczne zespoty bezpieczenstwa na catym swiecie. Jednoczesnie
organizacje majg obowigzek zachowa¢ zgodnos$¢ z rygorystycznymi standardami
transparentnosci i odpowiedzialnosci. Planowanie, implementacja,
egzekwowanie i kontrola korporacyjnych polityk bezpieczenstwa sg obecnie
kwestiami kluczowymi dla biznesu.

Starajac sie realizowac cele bezpieczenstwa, wspotcze$ni menadzerowie
polegajg na wachlarzu narzedzi administracyjnych pochodzacych od réznych
producentéw aby implementowa¢ zmiany w konfiguracji, a takze gromadzi¢

i analizowa¢ dane dotyczgce bezpieczenstwa. Proces ten skifada sie z wielu
powtarzalnych, manualnych zadan o wysokiej podatnosci na btedy, a jego
skutecznosé opiera sie wytgcznie na nieustannej czujnosci zespotu operaciji
bezpieczenstwa.

Czynniki te wywotujg konieczno$é wprowadzenia automatyzacji tej dziedziny
biznesu i rozwigzan zarzadzajgcych, bedacych w stanie poméc zespotom
odpowiedzialnym za bezpieczenstwo w wydajny sposéb zgra¢ codzienne
operacje z korporacyjnymi celami biznesowymi.

Rozwigzanie SecureTrack firmy Tufin do monitorowania
zmian konfiguracji zapoér sieciowych Juniper Networks

Rozwigzanie SecureTrack firmy Tufin do monitorowania zmian konfiguracji
zapor sieciowych Juniper Networks zostato stworzone, aby sprosta¢ tym
wyzwaniom. SecureTrack firmy Tufin w Scisty sposéb integruje sie z
rozwigzaniami i produktami firewall/\VVPN firmy Juniper Networks wzmacniajgcymi
bezpieczenstwo. Jednoczesnie redukuje przerwy w dostawie ustugi oraz
automatyzuje codzienne zadania.




Zarzadzanie zmianami regut bezpieczenstwa zapory sieciowej
Aby sprosta¢ najnowszym wymaganiom dotyczgcym
bezpieczenstwa sieciowego, duze przedsiebiorstwa aktualnie
zarzgdzajg dziesigtkami, jesli nie setkami, pojedynczych zapor
sieciowych. Kazdy firewall posiada swg wtasng polityke —
ztozony zbiér zasad, okreslajgcy prawa dostepu i ograniczenia
dla konkretnych uzytkownikéw i ustug. SecureTrack Tufin dla
zap6r sieciowych Juniper zapewnia spojny, kompletny wglad we
wszystkie polityki firewall, pozwalajgc zespotom bezpieczenstwa
indywidualnie nadzorowac¢ kazdy element uktadanki.

,IDC dostrzega rosngcg potrzebe
rozwigzan, ktére tgczytyby zarzadzanie
zmianami oraz zarzgdzanie ryzykiem i
ciggtoscig funkcjonowania przedsiebiorstwa

Z integracjg z ustugami typu helpdesk tego
przedsiebiorstwa."

Dan Yachin

IDC EMEA, Emerging Technologies

SecureTrack firmy Tufin nieustannie monitoruje reguty
bezpieczenstwa firewall, wykrywajgc i raportujgc zmiany
konfiguracji. Dzieki monitorowaniu w czasie rzeczywistym,
administratorzy otrzymujg szczegétowe powiadomienia

o zmianach w momencie kiedy zostang wprowadzone. System
w sposob kompletny i doktadny rejestruje kazdg zmiane
konfiguraciji i jest w stanie przypisa¢ kazde dziatanie do
administratora firewall, ktéry je wykonat. Daje to personelowi
czuwajgcemu nad bezpieczenstwem niespotykane dotad
mozliwosci wglgdu w to, kto, kiedy i jakiej zmiany dokonat,
analizujgc efekt, jaki wywarta ona na siec.
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o lizacja polityki bezpi . i i
Kiedy tysigce biletow (zgdan zmiany) jest przetwarzanych
przez zespét obstugi firewall, a korporacyjne cele
bezpieczenstwa z biegiem czasu ewoluujg, podstawowa
baza regut, zawierajgca informacje na temat polityki zapory,
zaczyna sie skrajnie rozrastac i staje sie niezwykle
skomplikowana. Zasadniczo wiele z regut i obiektow typowej
bazy regut firewall jest juz przestarzatych. Te nieuzywane
reguly stanowig potencjalng luke w systemie
bezpieczenstwa i powinny by¢ wyeliminowane. Operatorzy
firewall, korzystajgc ze standardowych narzedzi
administracyjnych, nie dysponujg srodkami w tatwy sposéb
wykrywajgcymi tego typu reguty.

Poza ryzykiem jakie stwarza dla bezpieczenstwa,
niewtasciwie utrzymana baza regut moze w znaczacy
sposob wplywaé na wydajnos¢. Cata baza regut jest
poddawana analizie sktadniowej przy kazdym potgczeniu
sieciowym, wiec wraz ze wzrostem objetosci bazy regut,
zwigkszajg sie rowniez wymagania sprzetowe. Nadmiernie
skomplikowane bazy regut sg trudne w obstudze i nalezy
regularnie poddawac je czyszczeniu.

Analiza SecureTrack Rule and Object Usage rejestruje logi
ruchu sieciowego pochodzgce z modutéw zapodr sieciowych
i menadzera NSM firmy Juniper Networks, aby
przeprowadzac statystyczng analize faktycznego
zastosowania kazdej z regut i obiektéw w réznych
przedziatach czasowych. Bedac w posiadaniu tych
informaciji, przegladajgc bazy regut kazdej z zapor
sieciowych, administratorzy sa w stanie optymalizowac¢ ich
dziatanie i czysci¢ je z nieuzywanych regut.
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Schemat 1: analiza SecureTrack Rule and Object Usage umozliwia administratorom optymalizacje baz regut i wydajnosci

firewall.



Zarzadzanie analizg ryzyka i ciggtoscia
funkcjonowania przedsiebiorstwa

Konsekwencje btedéw w regutach bezpieczenstwa zapory
sieciowej mogg by¢ surowe — poczgwszy od naruszen
bezpieczenstwa, poprzez przerwy w dostawie ustugi
sieciowej, a skohczywszy nawet na przestoju sieci. W zwigzku
z tym, niezwykle istotna jest analiza potencjalnych skutkéw
kazdej zmiany, zanim zostanie ona zaimplementowana

w praktyce. Biorgc pod uwage rozmiary i ztozonos¢ bazy regut
firewall, zadanie to jest bardzo skomplikowane. Mimo to, jest
ono powszechnie wykonywane manualnie przez
administratoréw zapor sieciowych, nie posiadajgcych jednak
narzedzi odpowiednich do analizy bazy regut.

Wiasciwos¢ SecureTrack Policy Analysis firmy Tufin pozwala
na przeprowadzenie symulacji bazy regut, aby sprawdzi¢, czy
dany wzorzec ruchu sieciowego jest aktualnie zablokowany
czy dozwolony i aby przedstawi¢ sugestie, dotyczace
zalecanych dziatan korygujgcych. Ponadto, w celu
zapobiegania naruszeniom bezpieczehnstwa i przerwom

w dostawie ustugi, mechanizm Compliance Alerts analizuje
kazdag zmiane i powiadamia o zmianach, ktére mogag
zezwalaé na nieautoryzowany ruch sieciowy lub go blokowac.

Kontrola korporacyjnej polityki bezpieczenstwa, zgodnosé
zregulacjami prawnymi i najlepsze praktyk

Firmy zaczety uswiadamiac sobie wptyw bezpieczenstwa
sieciowego na funkcjonowanie i zyski przedsiebiorstwa.
Wymagajg wiec najwyzszego poziomu transparentnosci

i odpowiedzialnosci. Aby sprostac¢ tym oczekiwaniom,
organizacje muszg mie¢ mozliwosé przeprowadzania
okresowych kontroli, aby zapewni¢ zgodnos¢ z trzema
réznymi poziomami dyrektyw bezpieczenstwa: politykg
korporacyjng, regulacjami prawnymi i najlepszymi praktykami.
Z powodu rozmiaréw i dynamicznej natury polityk
bezpieczenstwa zapor sieciowych, przeprowadzanie tych
kontroli manualnie jest zbyt skomplikowane i pochtania za
wiele czasu.

SecureTrack umozliwia zastosowanie korporacyjnej polityki
bezpieczenstwa danej organizacji, jako podstawy do
codziennego zarzgdzania firewall. Kazda zmiana jest
monitorowana w kontekscie polityki korporacyjnej,

a powiadomienia o braku zgodnos$ci wysytane sg w czasie
rzeczywistym. SecureTrack ulepsza rowniez procedury

i procesy zarzgdzania bezpieczenstwem, takie jak analiza
polityki zapory sieciowej, ktére w standardach przemystu

i regulacjach rzgdowych stanowig podstawowe wymagania
dla bezpieczenstwa IT. SecureTrack gwarantuje zgodnosé
z tymi standardami poprzez wprowadzenie skutecznych
srodkow kontroli operacji IT oraz redukcje ryzyka zwigzanego
ze zmianami wprowadzanymi do zapdr sieciowych.

Biorgc pod uwage réznorodnosé urzgdzen — réozne wersje

i narzedzia administracyjne — egzekwowanie najlepszych
praktyk nie jest w obrebie organizacji prostg sprawa.
Przyktadowo, najlepsze praktyki zostaty stworzone, aby
nazywac zmiany i tworzy¢ komentarze wyjasniajgce kazdg
zmiane. Dzieki SecureTrack, menadzerowie mogg
zdefiniowa¢ najlepsze praktyki i sg w stanie wykry¢ brak
zgodnosci we wszystkich urzadzeniach odpowiedzialnych za
bezpieczenstwo.

Wiasciwosci i korzysci

SecureTrack firmy Tufin pomaga zespotom odpowiedzialnym
za operacje bezpieczenstwa zarzadzaé zmianami,
minimalizowa¢ ryzyko i radykalnie zredukowaé koniecznosc¢

manualnych, powtarzalnych zadan dzieki automatyzacji tych
procesow.

Wiasciwosci

e  Zarzgdzanie zmianami: Monitorowanie zmian regut
bezpieczenstwa zapdr sieciowych, raportowanie ich
w czasie rzeczywistym i rejestrowanie kompletne;j,
precyzyjnej $ciezki przebiegu kontroli, w celu
zachowania petnej odpowiedzialnosci.

e  Optymalizacja polityki bezpieczenstwa i czyszczenie:
Analiza i czyszczenie ztozonych baz regut i obiektow,
aby wyeliminowa¢ potencjalne naruszenia
bezpieczenstwa i zwiekszy¢ wydajnosc.

e Analiza ryzyka i ciggtos¢ funkcjonowania
przedsiebiorstwa: Szczegdtowa symulacja i analiza
ryzyka, aby zidentyfikowaé potencjalne ryzyka dla
bezpieczenstwa, zapewni¢ zgodnos¢ z korporacyjnymi
standardami bezpieczenstwa i zapobiegaé przerwom
w dostawie ustugi.

e  Automatyzacja zmian: Automatyczne przetwarzanie
zadan zmian dotyczacych bezpieczenstwa, aby utatwic
obstuge uzytkownikowi przy jednoczesnym zwiekszeniu
skutecznosci dziatania administratorow sieci.
Zarzgdzany jest catkowity cykl zyciowy zgdania zmiany
polityki, poczgwszy od przyjecia zgdania, poprzez
projektowanie, analize ryzyka, zatwierdzenie,
implementacje i kontrole.

o Miedzyplatformowe monitorowanie graficzne: Intuicyjny
graficzny wglad w polityki firewall, bazy regut i zmiany
konfiguracji dla zapér sieciowych zaréwno Juniper
Networks, jak i innych firm.

e Kontrola i zgodno$¢ z regulacjami prawnymi:
Szczegodtowa kontrola zmian regut bezpieczenstwa
zapor sieciowych przy zastosowaniu zewnetrznych,
obiektywnych regulacji przemystowych, obejmujacych
PCI-DSS, SOX, HIPAA, ISO 17799 oraz Basel Il

Korzysci

¢ Radykalna redukcja manualnych, powtarzalnych zadan
o wysokiej podatnosci na btedy.

e Zoptymalizowana uzytecznos$¢ i wydajnos¢ infrastruktury.

e Ulepszone bezpieczenstwo sieciowe i czas dziatania bez
przestoju.

o Egzekwowanie korporacyjnych polityk bezpieczenstwa.

e Gwarancja ciggtosci funkcjonowania przedsiebiorstwa.

e Zgodnos¢ z korporacyjnymi i przemystowymi
standardami oraz z regulacjami prawnymi.

o Egzekwowanie najlepszych praktyk producentéw.

¢ Ulepszone zarzadzanie ryzykiem.

~Wihasciwosci rozwigzania SecureTrack,
takie jak szczeg6towe monitorowanie i
analiza w czasie rzeczywistym, sprawiaja,
ze praca wiozona w zarzgdzanie zmianami

w zaporach sieciowych i w egzekwowanie
zgodnosci z politykg bezpieczenstwa staje
sie lekka.”

SC Magazine
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Schemat 2: Srodowisko sieciowe SecureTrack

Komponenty rozwigzania

Produkt SecureTrack jest dostepny zaréwno w formie
oprogramowania, jak i urzgdzenia. Oprogramowanie jest
instalowane na serwerze Redhat Linux lub CentOS.
Urzadzenie to wzmocniony serwer Linux. Klienci wdrazajgcy
rozwigzanie SecureTrack stosujg je do monitorowania
urzadzen firewall z réznych rodzin produktéw Juniper, takich
jak bezpieczne bramy sieciowe Secure Services Gateways
serii SSG Juniper Networks i zintegrowane bramy sieciowe
Integrated Security Gateways serii ISG Juniper Networks.
Standardowo rozwigzanie SecureTrack wdrazane jest

w centrum operacyjnym i taczy sie ono z urzgdzeniami,
rozlokowanymi w innych centrach operacyjnych, centrach
danych i biurach regionalnych.

SecureTrack uzywa Syslog, aby Sledzi¢ wszelkie zmiany
dokonywane na ScreenOS5.X i ScreenOS6.X w czasie
rzeczywistym. Kazdorazowo kiedy rozwigzanie SecureTrack
jest powiadamiane o zmianie przez urzgdzenie firewall lub
przez menadzera NSM, odzyskuje ono aktualng polityke
poprzez SSH. SecureTrack przechowuje te polityki jako
korekty w swojej bazie danych.

Korekty te sg przechowywane w formacie pozwalajgcym na
szybka i skuteczng analize stuzgcg zarzgdzaniu zmianami,
w celach poréownawczych i kontrolnych.

Aby optymalizowac¢ baze regut Juniper, SecureTrack gromadzi
réwniez dane dotyczgce uzytkowania regut i obiektow,
pochodzace z urzadzen i z menadzera NSM, wykorzystujgc
Syslog. Ta funkcjonalno$¢ pozwala uzytkownikom na
identyfikacje nieuzywanych regut i obiektow, ktére nalezatoby
usung¢, jako mogace stanowic potencjalne ryzyko dla
bezpieczenstwa. Moze by¢ ona takze wykorzystana w celu

optymalizacji wydajnosci bazy regut i zapory sieciowej poprzez

identyfikacje najrzadziej uzywanych regut (moga by¢ one
przesuniete w dét w hierarchii bazy regut) i tych, ktore

stosowane sg najczesciej (moga by¢ one przesuniete ku gorze

w hierarchii bazy regut).

Podsumowanie —
spetnianie dzisiejszych wymagan
dotyczacych bezpieczenstwa sieci

SecureTrack firmy Tufin pomaga speti¢ nowoczesne
wymagania dotyczgce bezpieczenstwa sieci, zapewniajagc
kompletny wglad w polityki zapér sieciowych Juniper posrod
wszystkich klientow i obiektdw. Ujednolicony interfejs graficzny
SecureTrack utatwia administratorom wizualizacje polityki
zapory, zrozumienie zmian i podjecie stosownego dziatania.

SecureTrack to takze wszechstronne wiasciwosci kontroli,
stuzgce egzekwowaniu zgodnosci z korporacyjnymi procedurami
wprowadzania zmian, a takze kontrole zewnetrzne. SecureTrack
zapewnia zgodno$¢ z miedzynarodowymi standardami, takimi
jak PCI-DSS, SOX, HIPAA, ISO 17799 oraz Basel II.

,290dnosc i ztozonos¢ wymagajg
skuteczniejszych mozliwosci optymalizaciji
istniejgcej juz bazy regut zapory sieciowej

oraz analizy potencjalnych skutkéw kazdej
zaproponowanej zmiany regut.”

Greg Young
Gartner




Kolejne kroki

W celu uzyskania dalszych informacji, obejrzenia demonstraciji
produktu lub ztozenia wniosku o wycene, zapraszamy do
odwiedzenia strony www.tufin.com lub skontaktowania sie

z jednym z wymienionych biur firmy Tufin:

Dzial handlowy US
Email: sales@tufin.com
Telefon: 1-877-270-7711

Dzial handlowy UK
Email: uksales@tufin.com

Dziat handlowy dla Centralnej i Srodkowej Europy
Email: centeusales@tufin.com
Telefon: +49-89-99-216-441

Dziat handlowy Wtochy
Email: itasales@tufin.com
Telefon: +39-06-43-40-90-17

Dzial handlowy Beneluks
Email: beneluxsales@tufin.com
Phone: +31-64-178-9667

Siedziba gtéwna
Email: sales@tufin.com
Telefon: +972-3-612-8118

Kontakt do dystrybutora w Polsce
Dzial handlowy:

Email: sales@qclico.pl

Telefon: 012 292 80 56

Dziat techniczny

Email: psw@clico.pl
Telefon: 022 515 02 71

O Juniper Networks

Juniper Networks, Inc. Jest liderem w dziedzinie wysoko
wydajnych rozwigzanh sieciowych. Juniper zapewnia wysoce
wydajng infrastrukture sieciowg, ktora stwarza elastyczne

i godne zaufania srodowisko, aby przyspiesza¢ wdrazanie ustug
i aplikacji do pojedynczej sieci. Stuzy to napedzaniu
przedsiewzie¢ o duzym potencjale rozwoju. Wiecej informaciji
znalez¢ mozna na stronie www.juniper.net

O Tufin Technologies

O SecureTrack

SecureTrack™ firmy Tufin jest wiodgcym na rynku
rozwigzaniem klasy SOM (Security Operations Management).
SecureTrack umozliwia organizacjom wzmocnienie ochrony,
redukcje przerw w dostawie ustugi i automatyzacje
codziennych zadan, dzieki kompleksowym mozliwo$ciom
zarzadzania firewall i raportowania. SecureTrack pomaga
zespotom odpowiedzialnym za operacje bezpieczenstwa
kontrolowa¢ i zarzadza¢ zmianami polityk, analizowa¢ ryzyko, a
takze zapewnia¢ ciggtos¢ funkcjonowania przedsiebiorstwa.
Menadzerowie natomiast majg mozliwo$¢ zrozumienia
szerszego kontekstu cato$ci przedsiewziecia i zapewnienia
zgodnosci operacji z korporacyjnymi i rzgdowymi standardami.

O Tufin Technologies

Firma Tufin Technologies jest liderem w dziedzinie rozwigzan
zarzgdzania cyklem zyciowym bezpieczenstwa (Security
Lifecycle Management), umozliwiajgcych duzym organizacjom
wzmocnienie ochrony, zapewnienie ciggtosci funkcjonowania
przedsiebiorstwa i zwierkszenie wydajnos$ci operacyjne;.
Produkty SecureTrack M SecureChangeTM Workflow firmy
Tufin, pomagajg zespotom odpowiedzialnym za operacje
bezpieczenstwa zarzadzac¢ zmianami polityk, minimalizowaé
ryzyko i radykalnie redukowa¢ manualne, powtarzalne zadania
dzieki automatyzaciji. Przez potgczenie doktadnosci i prostoty,
Tufin umozliwia pracownikom odpowiedzialnym za
bezpieczenstwo przeprowadzanie miarodajnych kontroli

i wykazywanie zgodno$ci z korporacyjnymi i rzgdowymi
standardami. Firma Tufin, zatozona w 2003 roku przez
wiodgcych specjalistéw w dziedzinie zapor sieciowych

i systemow biznesowych, obecnie obstuguje ponad 215
klientéw na catym swiecie, wigczajgc w to wiodgcych
dostawcéw ustug finansowych i telekomunikacyjnych, firmy
transportowe, koncerny energetyczne i farmaceutyczne. Wiecej
informacji dostepnych jest na stronie www.tufin.com.
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