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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

WPROWADZENIE

Wirtualizacja daje organizacjom mozliwos¢ zwigkszenia wydajnosci i oszczednosci oraz uzyskiwania
dodatkowych korzysci zwigzanych z bardziej ekologicznymi, skonsolidowanymi centrami danych,
wiekszg skalowalnoscig oraz szybszym dziataniem zasobow. Niestety zalety wirtualizacji sg niwelowane
przez zwiekszone ryzyko zagrozen, poniewaz systemy wirtualne w centrach danych sg narazone, obok
szeregu problemoéw w zakresie ochrony zasobéw informatycznych, na takie same problemy, jakie
wystepuja w przypadku serwerdw fizycznych. Organizacja musi sama oceni¢, ktére mechanizmy
zabezpieczen beda najlepiej chroni¢ zaréwno serwery fizyczne, jak i serwery wirtualne — szczegodlnie

w odniesieniu do sposobu wptywu architektury zwirtualizowanej na projektowanie i wdrazanie aplikacji

o kluczowym znaczeniu oraz zarzgdzanie nimi.

Firma Trend Micro oferuje skuteczne rozwigzania, ktore pozwalajg stawi¢ czota tym wyzwaniom. Dzieki
innowacyjnym technologiom uzyskanym w wyniku przejecia firmy Third Brigade oraz naszemu
wieloletniemu doswiadczeniu na rynku zabezpieczen opracowali$my skoordynowane rozwigzanie do
bezposredniego wdrozenia, obejmujgce systemy wykrywania wkaman i zapobiegania im, zapore oraz
funkcje monitorowania spoéjnosci, kontroli dziennika, a takze ochrony przed ztosliwym
oprogramowaniem. Architektura tego rozwigzania umozliwia korzystanie z najnowszych funkcji
dodawanych przez producentéw platform wirtualizacji, na przyktad niedawno wprowadzonej na rynek
platformy VMware vSphere™ 4, oferujacej dostep do interfejséw APl VMware VMsafe™. Zapewniamy
niezbedny poziom ochrony aplikacji o kluczowym znaczeniu w $srodowiskach zwirtualizowanych.

W niniejszym dokumencie oméwiono skoordynowane rozwigzanie firmy Trend Micro w zakresie ochrony
serwerowej maszyn wirtualnych.

WYZWANIA W ZAKRESIE ZABEZPIECZEN WIRTUALIZACJI

Wirtualny system zarzadzajacy aplikacjami internetowymi i aplikacji przedsiebiorstwa korzysta z tego
samego systemu operacyjnego co system fizyczny. Najwazniejszym zagrozeniem dla takich systemow
wirtualnych sg ztosliwe programy, ktére zdalnie wykorzystujg luki w tych systemach i aplikacjach

(rys. 1a), chociaz istniejg takze luki wykorzystywane do ataku w obszarze hypervisor systemu (rys. 1b).

Figure 1. Virtualization vulnerabilities
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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

Producenci systeméw wirtualnych pracujg nad dalszym uproszczeniem konsoli ustug, np. w Srodowisku
VMware ESXi, co umozliwia znaczne ograniczenie ewentualnego obszaru narazenia na atak.
Wiekszo$ci luk obszaru hypervisor nie bedzie mozna wykorzystac¢ zdalnie, poniewaz obszar hypervisor
nie zawiera ustug stanowigcych zakonczenie protokotéw zdalnych. Luki te bedg zwykle wykorzystywane
przez ztosliwe oprogramowanie atakujace maszyne wirtualng (VM). Jednym z najlepszych sposobdéw
ochrony luk w zabezpieczeniach obszaru hypervisor jest blokowanie instalacji ztosliwego
oprogramowania w srodowisku wirtualnym.

Dynamiczny charakter srodowisk zwirtualizowanych stawia nowe wyzwania przed systemami
wykrywania wikaman i zapobiegania im (IDS/IPS). Maszyny wirtualne mozna szybko przywracac do
poprzedniego stanu oraz fatwo przenosi¢ miedzy serwerami fizycznymi, jednak z tego wzgledu trudno
jest osiggngc¢ i utrzymac spéjne zabezpieczenia.

W celu uzyskania efektywnego rozwigzania w zakresie zabezpieczen nalezy trzymac sie tych samych
zasad co w przypadku ochrony fizycznych zasobéw informatycznych. Jedng z tych zasad jest ,dogtebna
ochrona”, ktéra jest podstawowym wymogiem zabezpieczen organizacji z zanikajacymi granicami
zabezpieczenh w ich infrastrukturze informatycznej. Zasada ta jest obstugiwana przez najlepsze
rozwigzania branzowe, a organizacje takie jak Jericho Forum uwzgledniajg ja w swoich zaleceniach
dotyczacych zabezpieczen. Wirtualizacja jeszcze bardziej uwypuklita problem zanikajgcych granic
zabezpieczen i potrzeby wdrazania najlepszych rozwigzan z zakresu bezpieczehstwa. Przyczyna tego
jest brak mozliwosci stosowania zabezpieczen w odniesieniu do atakéw wystepujacych miedzy
maszynami wirtualnymi w obrebie jednego systemu fizycznego. W takim przypadku niezbedne jest
zastosowanie najlepszych rozwigzan. Inne zasady zaprezentowane na forum to miedzy innymi:

e  Zakres i poziom ochrony powinien by¢ wtasciwie dobrany do zasobu.
e  Zabezpieczenia powinny wspomagac preznos¢ dziatania firmy i by¢ ekonomiczne.

e  Zapory nadal mogg stanowi¢ podstawowag ochrone sieci, jednak poszczegdlne systemy i dane
powinny mie¢ wiasne systemy ochrony.

e Ogodlnie: im blizej zasobu znajduje sie zabezpieczenie, tym tatwiej jest taki zasob chronic.

Jesli powyzsze zasady odniesiemy do zwirtualizowanego centrum danych, dostrzezemy koniecznosc¢
wdrozenia bezposrednio na serwerze fizycznym pewnych mechanizmoéw, ktére umozliwig ochrone
systemoéw wirtualnych. Zgodnie z takim podejsciem beda to zabezpieczenia wirtualizacji umozliwiajace
ochrone w jak najblizszym otoczeniu zasobu.
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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

ll. OBECNE ROZWIAZANIA W DZIEDZINIE ZABEZPIECZEN
WIRTUALIZACJI

Poza powszechnie stosowanymi zabezpieczeniami przeznaczonymi dla interfejséw API program
VMware VMsafe istniejg dwa rozwigzania ochrony maszyn wirtualnych. Pierwszym z nich jest
zastosowanie zabezpieczenia w Srodowisku wirtualnym do monitorowania ruchu miedzy przetgcznikami
wirtualnymi (vSwitch) a co najmniej jedng maszyng wirtualng (rys. 2).

Figure 2. \firtual-security-appliance approach to IDSIPS.
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Zabezpieczenie wirtualne zapewnia ochroneg IDS/IPS przed atakami inicjowanymi z sieci, ma jednak
szereg ograniczen:

e Ruch sieciowy miedzy maszynami wirtualnymi — zabezpieczenia wirtualne musza,
znajdowac sie przed przetagcznikiem wirtualnym i nie chronig przed atakami wystepujgcymi
miedzy dwiema maszynami wirtualnymi w obrebie jednego przetacznika.

e Mobilnosé — jesli do przeniesienia maszyny wirtualnej z jednego serwera fizycznego na drugi
jest uzywane takie narzedzie jak VMware VMotion™, zostaje utracony kontekst zabezpieczen.
Konieczne jest skonfigurowanie klastrowania zabezpieczen wirtualnych dla kazdego
potencjalnego miejsca docelowego maszyny wirtualnej, dzieki czemu mozna zapobiec
negatywnemu wptywowi na wydajnosc.

o Brak przejrzystosci — architektura sieci wirtualnej przy dodawaniu zabezpieczen wirtualnych
musi ulec zmianie, dlatego ma to wptyw na administrowanie istniejgcym systemem i na jego
wydajnosc.

o Waskie gardta wydajnosci — zabezpieczenie wirtualne musi przetwarzac caty ruch
odbywajacy sie miedzy maszynami wirtualnymi a siecig, co moze spowodowac powstawanie
waskich gardet wydajnoéci.
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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

W przypadku drugiego rozwigzania te samg funkcje IDS/IPS mozna wdrozy¢ na kazdej maszynie
wirtualnej (rys. 3).

Figure 3. WM-centric IDS/IPE.
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W przeciwienstwie do metody zabezpieczen wirtualnych podejscia ukierunkowanego na maszyny
wirtualne nie cechujg ograniczenia zwigzane z ruchem sieciowym migedzy maszynami wirtualnymi,
mobilnoscig czy brakiem przejrzystosci. Wprawdzie ta opcja wptywa na wydajnos¢ systemu, jednak jest
rozproszona na maszynach wirtualnych w ramach danej infrastruktury informatycznej. Architektura
ukierunkowana na maszyny wirtualne wymaga jednak wdrozenia na kazdej maszynie wirtualnej agenta
zabezpieczen IDS/IPS. Procedure te mozna uprosci¢ za pomoca réoznych mechanizméw, na przyktad
szablonow, czyli — jak to okreslono w samouczku online ,Working with Templates” opublikowanym
przez firmeVMware — wdrazajac wspolnego agenta zabezpieczen na wszystkich maszynach
wirtualnych. Dynamiczny charakter Srodowisk zwirtualizowanych moze jednak powodowac
wprowadzanie maszyn wirtualnych w srodowisku produkcyjnym bez zastosowania agenta
zabezpieczen.

IV. STRAZNICZA MASZYNA WIRTUALNA

Program VMware VMsafe umozliwia .

o ) Figure 4. Security waichdog VM.
wdrozenie specjalnych maszyn
wirtualnych z uprzywilejowanym

dostepem do interfejsow API obszaru

hypervisor. Dzieki temu mozna utworzyé Guest m = rm
specjalne narzedzie zabezpieczen VM VM WM WM

w postaci strazniczej maszyny wirtualnej, |_ J |_ J
wspomnianej w raporcie pod tytutem = wSwitch wSwitch
,Radically Transforming Security and | |

Concepts” firmy Gartner. Straznicza
maszyna wirtualna stanowi nowg metode
wdrazania zabezpieczen w srodowisku
wirtualnym (rys. 4).
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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

Funkcje straznicze wykorzystujg interfejsy APl z mozliwoscig samoobserwacji do uzyskiwania dostepu
do uprzywilejowanych informacji poszczegolnych maszyn wirtualnych, w tym do informacji o ich

pamieci, stanie i ruchu sieciowym. Eliminuje to wszelkie ograniczenia zwigzane z ruchem sieciowym
miedzy maszynami wirtualnymi oraz przejrzystoscig zabezpieczen wirtualnych w przypadku filtrowania
IDS/IPS, poniewaz caty ruch sieciowy w obrebie serwera jest widoczny bez zmieniania konfiguraciji sieci
wirtualnej. W przypadku filtrowania IDS/IPS na strazniczych maszynach wirtualnych nalezy jednak liczy¢
sie z pewnym wptywem na mobilnos¢ i wydajnosé.

Na strazniczych maszynach wirtualnych mozna zastosowac szerokg game funkcji zabezpieczen, w tym
zabezpieczenie antywirusowe, szyfrowanie, zapore, IDS/IPS oraz funkcje sprawdzania spéjnosci
systemu. Zabezpieczenia wirtualne sg konfigurowane tak, aby korzystaty z tych interfejséw API. Dotyczy
to takze technologii ukierunkowanych na maszyny wirtualne, ktére rowniez zostang przeprojektowane
tak, aby dziataty na strazniczych maszynach wirtualnych. W takich srodowiskach bedzie jednak
wymagana pewna elastycznosé, poniewaz:

e Pewne funkcje zabezpieczen mozna uzyskac wytacznie przy uzyciu agentéw w srodowiskach
ukierunkowanych na maszyny wirtualne, na przyktad w odniesieniu do obstugi ruchu
szyfrowanego czy uzyskiwania dostepu do pewnych informac;ji o stanie w czasie rzeczywistym.

e Trzeba znalez¢ kompromis miedzy wdrazaniem rozwigzania za posrednictwem strazniczej
maszyny wirtualnej a wdrazaniem agenta w srodowisku ukierunkowanym na maszyny
wirtualne.

e Niezbedne interfejsy API z mozliwoscig samoobserwacji sa opracowywane i publikowane
etapami w miare rozbudowy funkcji strazniczej maszyny wirtualne;j.

W celu uzyskania inteligentnych i oszczednych opcji zabezpieczen ograniczajacych wystepowanie
waskich gardet wydajnosci i zapewniajacych nadmiarowg kontrole wymagane jest skoordynowane
rozwigzanie zapewniajace korzysci zaréwno ptyngce z zastosowania srodowiska ukierunkowanego na
maszyny wirtualne, jak i wynikajgce z zastosowania interfejséw API z mozliwoscig samoobserwac;ji.
Firma Trend Micro oferuje rozwigzanie spetniajace to wymaganie.

SKOORDYNOWANE ROZWIAZANIE W ZAKRESIE ZABEZPIECZEN

Nasze skoordynowane rozwigzanie
; i . ) Figure §. Coordinated IDS/IPS approach.
ochrony srodowisk zwirtualizowanych

sktada sie z agenta w technologii

ukierunkowanej na maszyny wirtualne

z mozliwoscig wdrozenia na | G\.-‘":lﬂ Gv“'f &uﬁt G\mﬂ
poszczegolnych maszynach

wirtualnych oraz ze strazniczej

maszyny wirtualnej wdrozonej w celu |_

ochrony wielu maszyn wirtualnych. = vSwitch vSwitch
Dzieki takiej architekturze wszelkie *’u‘:.““’ﬂ |

zasoby informatyczne o kluczowym Vidsats AP Hypervisor

znaczeniu — maszyny wirtualne —
moga by¢ chronione przez wdrozenie

5 Dokument White Paper | Trend Micro — zabezpieczenia wirtualizacji

T
= -
-0
om
aZ

o



TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

oprogramowania bezposrednio na tych zasobach, podczas gdy pozostate zasoby o mniejszym
znaczeniu moga by¢ chronione przez strazniczg maszyne wirtualng (rys. 5).

ZINTEGROWANE ROZWIAZANIE
Nasze skoordynowane rozwigzanie obejmuje sze$¢ aspektdw. Przyjrzymy sie im w dalszej czesci tego
dokumentu.

e Koordynacja systemow wykrywania wkaman i zapobiegania im
e Integracja zarzadzania wirtualizacjg

e  Zarzadzanie korporacyjne

o  Kompleksowa funkcjonalno$¢ IDS/IPS

o  Wiele architektur wirtualizacji

e Modele licencjonowania oprogramowania

KOORDYNACJA SYSTEMOW WYKRYWANIA WEAMAN | ZAPOBIEGANIA IM
Kolejnosc¢ koordynacji przedstawia sie nastepujgco:

e Straznicza maszyna wirtualna zostaje powiadomiona o wtgczeniu maszyny wirtualne;.

o Jedli straznicza maszyna wirtualna wykryje agenta zabezpieczen na maszynie wirtualnej-
gosciu lub konieczno$¢ wdrozenia takiego agenta, sprawdza poprawnos¢ wersji i konfiguracii
zabezpieczeh wdrozonego oprogramowania i w razie potrzeby aktualizuje konfiguracje.

e W wyniku tego maszyna wirtualna-gos¢ zyskuje aktualng ochrone i moze sie komunikowac
w obrebie sieci, kierujac ruch bezposrednio z obszaru hypervisor do maszyny wirtualne;j.

Na rysunku 6 ponizej przedstawiono koordynacje miedzy strazniczg maszyng wirtualng a agentem
w technologii ukierunkowanej na maszyny wirtualne.

Figure 8. Guest WM with security agent.
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TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

Jak juz wspomniano, agent zabezpieczen nie musi by¢ zainstalowany na wszystkich maszynach
wirtualnych. Na rys. 7 przedstawiono koordynacje w sytuacji, gdy maszyna wirtualna-gosc zostata
wdrozona bez agenta.
Figure 7. Guest WM without security agent
e  Po uruchomieniu maszyny
wirtualnej-goscia jest
powiadamiana straznicza
maszyna wirtualna.

e Jesli maszyna wirtualna-
gosc¢ nie wymaga wdrozenia
agenta, straznicza maszyna
wirtualna sprawdza
konfiguracje goscia i stosuje
odpowiednie filtrowanie
IDS/IPS.

e Dane przeptywajg od
strazniczej maszyny
wirtualnej przez interfejsy
API programu VMsafe
z zastosowanym filtrowaniem IDS/IPS.

Zaletq takiej architektury jest brak znacznych opdznien ruchu kierowanego do maszyn wirtualnych przy
uzyciu wdrozonego agenta zabezpieczen IDS/IPS, poniewaz ruch ten jest kierowany bezposrednio

z obszaru hypervisor do maszyny wirtualnej-goscia. Ruch kierowany do maszyn wirtualnych bez
wdrozonego agenta moze by¢ przetwarzany centralnie przez straznicza maszyne wirtualng przy
minimalnym wptywie na wydajnosc¢.

INTEGRACJA ZARZADZANIA WIRTUALIZACJA

Platformy wirtualizacji zwykle obejmujg scentralizowany system zarzgdzania wdrazaniem hostow
fizycznych i maszyn wirtualnych, na przyktad VMware vCenter Server. Funkcja zarzadzania
zabezpieczeniami systemu IDS/IPS taczy sie z tym systemem zarzadzania wirtualizacjg w celu
uzyskania konfiguracji hostow i maszyn wirtualnych (rys. 8).

Figure 8. Virfualization management integration.

Virtual Center IDSNPS
Security Manager
) vCenter Server
Core i
API
| For Non-¥'C Enviranmants,
l l Direct Conmection
ESX VC AGENT ESX ESX VC AGENT
VIAP| VIAP VIAPI
Hypervisor Hypervisor Hypervisor

Guest Guest Guest
VM VM VM

Guest Guest Guest
VM VM VM
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Nastepnie przy uzyciu podobnej struktury mozna Figimtet), Heash wrdl virbul riiachies.
wyswietli¢ uktad systemow w oknie menedzera
zabezpieczen IDS/IPS w celu fatwego

i efektywnego zarzgdzania hostami fizycznymi

i maszynami wirtualnymi (rys. 9).

B @ "oy i

ZARZADZANIE KORPORACYJNE !‘"E::_r_‘ﬂ _
Systemy IDS/IPS klasy korporacyjnej zapewniajg .!::-_-:: = : :_:n'
scentralizowane zarzadzanie zabezpieczeniami L !:‘:n.—-mn # nwmas
zintegrowane z zarzgdzaniem wirtualizacja. | Lagegs e |
Funkcja ta definiuje i rozpowszechnia zasady do i - O} Hantin il Chaites [ i o)
sktadnikéw egzekwowania systemu IDS/IPS e | 2 A
i gromadzi zdarzenia wykonywane przez te ,’.'_"',""“" T |
sktadniki, na przyktad zdarzenia wykrycia atakow gy =1 e # nmaon
i zapobiegania im. Pozostate elementy e ;*:-_'__‘::_I"r . T |
scentralizowanego zarzadzania zabezpieczeniami :L:;: # nmnz
w rozproszonym systemie IDS/IPS: : ::x_r_: &

B i Fagrg Dtammm B s
e  Skalowalnos¢ zarzadzania — sktadnik i Outtans & b

W W S B wih i

zarzadzania powinien obstugiwac < | et bowiearwes
wirtualizacje wielu maszyn wirtualnych w celu
zapewnienia skalowalnego wdrozenia
i wysokiej dostepnosci.

e  Punkty integracji — np. ustugi syslog i ustugi sieci Web umozliwiajgce integracje funkcji
IDS/IPS z innymi elementami zabezpieczen korporacyjnych, w tym informacje
0 zabezpieczeniach czy systemy zarzadzania zdarzeniami (SIEM).

e Pomocnicze funkcje zabezpieczen — np. oparta na rolach kontrola dostepu i historia inspekcji
dziatan administratora.

e  Oceny zewnetrzne, np. ocena Common Criteria for Information Technology Security
Evaluation — pomagaja w weryfikacji szeregu parametréw zabezpieczen.

KOMPLEKSOWA FUNKCJONALNOSC IDS/IPS

Chociaz funkcja analizy ruchu sieciowego jest uzywana zarowno w przypadku zabezpieczen
wirtualnych, jak i agentéw w technologii ukierunkowanej na maszyny wirtualne, wytyczne ,NIST Guide
to Intrusion Detection and Prevention Systems” okreslajg oparte na hostach systemy wykrywania
wtaman i zapobiegania im przy uzyciu nastepujacych kryteriow:

e Analiza kodu

e Analiza ruchu sieciowego — zaawansowana kontrola pakietow i kontrola protokotu aplikacji

e Filtrowanie ruchu sieciowego — zapora

e  Monitorowanie systemu plikow

e Analiza dziennika

e Monitorowanie konfiguracji sieci

W celu zapewnienia spdjnych zabezpieczen kazdy z tych obszarow wymaga takze koordynacji miedzy
agentami w technologii ukierunkowanej na maszyny wirtualne a strazniczymi maszynami wirtualnymi.

™
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VL.

VIL.

WIELE PLATFORM WIRTUALIZACJI

Wprawdzie VMware jest czolowg marka na rynku, lecz istniejg tez platformy wirtualizacji opracowane
przez innych producentow, m.in. Microsoft Windows Server Virtualization i Citrix XenServer. Funkcje
strazniczej maszyny wirtualnej beda sie rozni¢ w zaleznosci od platformy, jednak skoordynowane
rozwigzanie firmy Trend Micro bedzie skuteczne na kazdej z nich.

MODELE LICENCJONOWANIA OPROGRAMOWANIA

Przejscie do srodowisk zwirtualizowanych spowodowato wiekszy nacisk na zagadnienia licencjonowania
oprogramowania, poniewaz wirtualizacja znaczaco wptyneta na sposob udostepniania oprogramowania,
podobnie jak kiedys oprogramowanie zrewolucjonizowato korzystanie ze sprzetu. Organizacje oczekujg
rozszerzenia licencji z powodu szerszego wykorzystania oprogramowania dzieki odpowiedniej,
korzystnej finansowo ofercie. Poniewaz organizacje stosujg skoordynowane rozwigzanie do systemow
IDS/IPS, wymagane sa elastyczne i przysztosciowe wersje licencji dostosowanych zaréwno do
Srodowisk fizycznych, jak i Srodowisk wirtualnych. Dotyczy to m.in. mozliwo$ci nabycia licencji dla
agentéw IDS/IPS dla poszczegolnych maszyn wirtualnych, a takze licencji na funkcje IDS/IPS dla
nieograniczonej liczby maszyn wirtualnych na serwerze fizycznym. Mechanizmy zarzgdzania licencjami
powinny zapewni¢ organizacjom nieskomplikowane $ledzenie wykorzystania licencji w dynamicznym
Srodowisku wirtualnym.

PODSUMOWANIE

Wiele probleméw charakterystycznych dla srodowisk fizycznych dotyczy tez wirtualnej infrastruktury
informatycznej, tak wiec Srodowiska wieloprocesorowe, architektury wielordzeniowe i oprogramowanie
do wirtualizacji wymagajg odpowiednich mechanizméw bezpieczenstwa. Ponadto wirtualne zasoby
informatyczne na platformach wirtualizacji moga by¢ obecnie i w przysztosci chronione przez funkcje

z mozliwoscig samoobserwaciji, takie jak interfejsy APl programu VMsafe. Wdrazajgc skoordynowane
rozwigzanie oraz oprogramowanie firmy Trend Micro w zakresie zabezpieczen, mozna zapewni¢
optymalng ochrone wszystkich maszyn wirtualnych bez waskich gardet czy nadmiarowych narzedzi
kontroli. Firma Trend Micro daje mozliwo$¢ rozszerzenia srodowiska wirtualnego na wszystkie uzywane
systemy o kluczowym znaczeniu.

DLACZEGO WARTO WYBRAC FIRME TREND MICRO?

Trend Micro zajmuje sie zabezpieczeniami informacji od samego poczatku swojego istnienia, tj. od

20 lat. Firma uzyskuje roczne przychody rzedu 1 mld USD, zatrudnia ponad 1000 ekspertéw do badania
zagrozenh oraz 4000 pracownikéw na catym $wiecie. Ponadto firma dysponuje odpowiednig skalg,

i szybkoscig dziatania oraz unikatowg infrastrukturg otoczenia sieciowego, stuzgcqg do zapewniania
bezpieczenstwa informacji w firmach. Zadna inna firma nie jest w stanie doréwnac¢ ofercie firmy

Trend Micro kierowanej do przedsiebiorstw. Dlatego tysigce przedsiebiorstw z catego $wiata zaufato
firmie Trend Micro.

Poniewaz ros$nie tempo powstawania zagrozen, rosnie takze ryzyko i koszty. Przedsiebiorstwa
poszukujg zabezpieczenh z mozliwoscig skalowania, zarzadzania i blokowania nowych zagrozen. Tylko
firma Trend Micro oferuje wyjatkowe potaczenie natychmiastowej ochrony i prostoty obstugi.

™

3
9 Dokument White Paper | Trend Micro — zabezpieczenia wirtualizacji b) TR
M I 0

EN
CR



TREND MICRO — ZABEZPIECZENIA WIRTUALIZACJI

VIIL.

Rozwigzanie Trend Micro Enterprise Security, oparte na innowacyjnej infrastrukturze Smart Protection
Network, zapewnia natychmiastowg ochrone, ktora jest ciggle aktualizowana, zamykajac luki w zabez-
pieczeniach i zapobiegajgc awarii systemu. Produkty firmy Trend Micro gwarantujg krotki czas zakupu,
wdrozenia i zarzadzania zabezpieczeniami. Dzieki rozwigzaniu Trend Micro Enterprise Security
przedsiebiorstwa minimalizujg czas wymagany do obstugi zabezpieczen, obnizajac tym samym ryzyko
i koszty.

Aby uzyska¢ wiecej informacji, mozna do nas zadzwoni¢ lub odwiedzi¢ naszg witryne pod adresem
http://emea.trendmicro.com/emea/solutions/enterprise/security-solutions/virtualization/
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