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WPROWADZENIE

Srodowiska cloud computing poréwnuije sie do wczesnej fazy elektryfikacji. Gospodarstwa domowe,

firmy i miasta nie chciaty same jej wytwarzac i polega¢ na wiasnych zrodtach zasilania. Zaczety sie

taczy¢ w wiekszg sie¢ energetyczna, ktéra byta obstugiwana i kontrolowana przez elektrownie. Takie

rozwigzanie pozwolito na zaoszczedzenie czasu i pieniedzy oraz umozliwito szerszy i bardziej

niezawodny dostep do energii.

Podobnie srodowiska cloud computing stanowig istotng szanse dla
ustugodawcow i duzych przedsiebiorstw. Korzystajac z nich,
przedsiebiorstwa mogq zaoszczedzi¢ pienigdze oraz zyskac
elastycznos$c¢ i mozliwo$¢ wyboru zasobow obliczeniowych. Interesujg
sie tym rozwigzaniem, aby zwiekszy¢ wydajnos¢ swojej infrastruktury
0 moc obliczeniowg na zadanie.

W tym dokumencie przedstawiono rodzaj Srodowiska cloud computing
okreslanego tez jako rozwigzanie Infrastructure as a Service (laaS),
czyli infrastruktura dostepna jako ustuga. Rozwazono wyzwania

z zakresu bezpieczenstwa i wptyw takiego podejscia na
zabezpieczenia oraz zaproponowano najlepsze sposoby
postepowania dla ustugodawcow i duzych przedsiebiorstw, ktére majg
nadzieje wykorzysta¢ technologie laaS do poprawienia wynikow
finansowych w tych niepewnych czasach.

MOZLIWOSCI SRODOWISKA CLOUD COMPUTING

Poszukiwanie mozliwosci zwiekszenia konkurencyjnosci poza
organizacjg nie jest niczym nowym — to po prostu outsourcing. Skad
wiec bierze sie takie zainteresowanie srodowiskami cloud computing?

Impet branzy. Analitycy branzowi i firmy takie jak Amazon, Citrix, Dell,
Google, HP, IBM, Microsoft, Sun oraz VMware zdajq sie jednomysinie
popiera¢ rozwigzania cloud computing. We wrze$niu 2008 roku firma
VMware ze swojq inicjatywg vCloud data pierwszy przyktad dostawcy
technologii taczacego ustugodawcoéw, aplikacje i technologie w celu
zwiekszenia dostepnosci i szans dla przedsiebiorstw na wykorzystanie
takich srodowisk.

Terminologia srodowisk cloud
computing

laaS: Infrastructure as a Service, czyli
infrastruktura dostepna jako ustuga, to
rozwigzanie, w ktorym fizyczna
infrastruktura sktada sie z wirtualnych
wystapienn wymaganych zasobow.
Przyktadowi dostawcy: Amazon EC2,
GoGrid.

PaaS: Platform as a Service, czyli
platforma dostepna jako ustuga, to
rozwigzanie opisywane przez analityka
firmy Redmonk, Stephena O’Grady’ego*
Jako Srodowisko ,fabric computing”,

w ktorym architektura fizyczna i logiczna
Sq ukryte za warstwg abstrakcji.
Przyktady: Google App Engine,

Microsoft Azure.

SaaS: Software as a Service, czyli
oprogramowanie dostepne jako ustuga,
polega na udostepnieniu okre$lonych
aplikacji za posrednictwem Internetu.

Przyktad: Salesforce.com, Workstream.

*http://redmonk.com/sogrady/topic/cloud

Elastycznos$é¢. Przedsiebiorstwa majg bezprecedensowg mozliwos¢ uzyskania elastycznosci. Moga

Zleci¢ obstuge sprzetu zewnetrznym wykonawcom, zachowujac kontrole nad infrastrukturg

informatyczng. Moga zleci¢ obstuge wszystkich elementéw infrastruktury zewnetrznym wykonawcom.

Wdrazajg tez, czesto w ramach projektow wewnatrz okreslonych dziatéw, segmenty infrastruktury, ktére

sg w petni lub cze$ciowo obstugiwane przez zewnetrznych wykonawcéw.
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Oszczednos¢ kosztow. Dostepnosc infrastruktury na zagdanie umozliwia lepsze wykorzystanie

wydatkow na infrastrukture informatyczng. Ograniczenia dotyczgce zatrudnienia oraz naktadow

inwestycyjnych czesto stanowig bariere dla innowacji. Sezonowe potrzeby powodujg wzrost

zapotrzebowania na mozliwosci obliczeniowe i wymagajg utrzymywania niezawodnej infrastruktury,

ktéra czesto pozostaje niewykorzystywana. Srodowiska cloud computing stanowig ekonomiczng

alternatywe.

Mobilnos¢ i wybor. Technologia lezy u podstaw ewolucji. Technologie
wirtualizaciji, takie jak te oferowane przez firme VMware, umozliwiajg
przeniesienie aplikacji i ustug z wewnetrznych srodowisk do publicznego
otoczenia sieciowego (Srodowiska cloud computing) lub od jednego
ustugodawcy do drugiego.

SKALOWALNOSC

Rozwigzanie Infrastructure as a Service (IaaS) stanowi synonim
skalowalnosci. Serwery potrzebne sg natychmiast, ale brak czasu na
dokonanie zakupu? Aby uzyskaé¢ dostep do infrastruktury na zadanie,
wystarczy karta kredytowa. Poszczegdlne dziaty oraz mate i Srednie firmy
(w tym mniejsi ustugodawcy oraz ustugodawcy specjalizujacy sie w ustu-
gach zarzadzanych) potrzebujace mocy obliczeniowej na zgdanie moga
skorzystaé z zalet rozwigzan cloud computing. Funkcja przejmowania
zadan w razie awarii oraz nadmiarowos¢ to kolejne wazne powody do
korzystania z tych rozwigzan.

Srodowiska cloud computing po prostu utatwiajg przedsiebiorstwom
spetnianie wymagan w zakresie mozliwosci obliczeniowych potrzebnych
w codziennej dziatalnosci. Zwazywszy na elastycznos¢ i mozliwosc
wyboru, mobilnosc¢ i skalowalno$¢ — a wszystko to przy potencjalnej
oszczednosci kosztéw — zastosowanie srodowisk cloud computing daje
istotne korzysci. Jednak tym, co powstrzymuje organizacje przed
przeniesieniem wykonywania ich zadan do publicznych srodowisk, jest
bezpieczenstwo.

Na przyktad firma IDC przeprowadzita ankiete wsrdd 244 kierownikow

badz dyrektorow ds. IT oraz ich wspotpracownikéw, aby poznaé ich opinie

Jak przenosisz sie do Srodowisk
cloud computing?

Przedsiebiorstwa zaczynajg korzystac
ze Srodowisk cloud computing na dwa
sposoby. Po pierwsze dyrektorzy ds.
IT dostrzegajg mozliwo$¢ uzyskania
przewagi nad konkurencjg,
oszczedno$ci kosztow, wiekszej mocy
obliczeniowej oraz elastyczno$ci dzieki
przejmowaniu zadan w razie awarii

i uwazajg, ze sq to korzysci zbyt
necgce, aby z nich nie skorzystac.
Rozwazajg zastosowanie takich
Srodowisk i pytajg, jak zachowac
zgodno$c¢ z regutami zabezpieczen

i spojnosc w tym nowym, dynamicznym
Srodowisku. Po drugie, dziaty lub grupy
robocze pozgdajgce natychmiastowego
dostepu do zasobow i wynikow
wdrazajq takie $Srodowiska, by¢ moze
nie zastanawiajgc sie nad
bezpieczenstwem przy umieszczeniu
aplikacji i danych o kluczowym
znaczeniu w $rodowiskach cloud

computing.

oraz sposoéb, w jaki ich firmy korzystajg z ustug cloud computing. Bezpieczenstwo okazato sie

najwiekszym wyzwaniem lub najpowazniejszym problemem zwigzanym z takimi rozwigzaniami.

2 Dokument White Paper | Srodowiska cloud computing

L)
= -
-0
om
aZ

o



SRODOWISKA CLOUD COMPUTING

MASZYNY WIRTUALNE W SRODOWISKACH CLOUD COMPUTING

Q: Rate the challenges/issues ascribed to the ‘cloud/on-demand model
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~Jak dotad najwiekszg troskg
rodzacy sie w zwigzku z ustugami
cloud computing jest
bezpieczenstwo. Klienci obawiajg
sie, ze umieszczajac
najwazniejsze firmowe informacje
i zasoby informatyczne poza
zapora, wystawiajg sie na atak”.

— Frank Gens, wiceprezes
i gléwny analityk, IDC

BEZPIECZENSTWO | ZGODNOSC Z PRZEPISAMI W SRODOWISKACH CLOUD

COMPUTING

Przeniesienie maszyn wirtualnych zawierajacych aplikacje o kluczowym znaczeniu i poufne dane poza

teren firmy do publicznego, wspétuzytkowanego otoczenia sieciowego stanowi zrodto wyzwan z zakresu

bezpieczenstwa dla organizacji, ktére polegaty na ochronie dostepu do sieci jako podstawowej metodzie

ochrony centrow danych. Moze tez powodowac niezgodnosc¢ z przepisami i naruszac reguty

zabezpieczenh. Dyrektorzy ds. IT dostrzegajacy mozliwos¢ zwiekszenia konkurencyjnosci, oszczednosé

kosztéw, wiekszg moc obliczeniowg oraz elastycznos$¢ zapewniang przez funkcje przejmowania zadan

W razie awarii rozwazajg zastosowanie srodowisk cloud computing i pytaja:

=  Czy bedziemy mie¢ takg samag kontrole nad regutami zabezpieczen aplikacji i ustug?

= Czy mozemy udowodni¢ naszej organizacji i klientom, ze jesteSmy zabezpieczeni i spetniamy

wymagania umoéw o poziomie $wiadczenia ustug?

=  Czy nadal zachowujemy zgodnos$c¢ z przepisami i czy mozemy to
udowodni¢ audytorom?

Aby odpowiedzie¢ na te pytania, nalezy pokrotce rozwazy¢
bezpieczenstwo w tradycyjnym centrum danych oraz wptyw
technologii wirtualizaciji, ktéra lezy u podstaw rewolucji spowodowanej
przez pojawienie sie srodowisk cloud computing.

BEZPIECZENSTWO W TRADYCYJNYCH CENTRACH DANYCH
Wyrazenie ,centrum danych” od dawna kojarzy sie z poteznymi
farmami serwerow ukrytymi za zamknietymi drzwiami, gdzie
elektrycznos¢ i chtodzenie byty réwnie wazne dla zapewnienia
niezawodnosci i dostepnosci danych jak bezpieczenstwo sieci.
Zabezpieczenia na obrzezu sieci to najczesciej stosowany sposéb
ochrony tradycyjnych centréw danych. Wigze sie to zwykle ze
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»W Srodowisku informatycznym z coraz
silniejszgq agregacjg mozliwosci
obliczeniowych i pamieci masowej

w mniejszej liczbie urzgdzen fizycznych
i centrow danych trudno jest stosowac
strategie fizycznej segregacji zasobow
wedtug stref z urzgdzeniami filtrujgcymi
ruch i kontrolujgcymi dostep do tych
stref. Moze to doprowadzi¢ do
ograniczenia korzysci wynikajgcych ze
skali oraz innych zalet konsolidacji

w obrebie tej infrastruktury.”

Burton Group, ,Network Security in the
Real World”, Phil Schacter, Eric
Maiwald, pazdziernik 2008
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stosowaniem zapory, stref zdemilitaryzowanych (DMZ), podziatem sieci na segmenty, systemami

wykrywania wiaman i zapobiegania im (IDS/IPS) oraz narzedziami do monitorowania sieci.

WIRTUALIZACJA — KATALIZATOR SRODOWISK CLOUD COMPUTING

Osiggniecia w zakresie technologii wirtualizacji umozliwiajg przedsiebiorstwom uzyskanie wigkszych

mozliwosci przetwarzania przy uzyciu niewykorzystywanych mocy serweréw fizycznych. Rozmiar

tradycyjnego centrum danych jest stale zmniejszany, aby oszczedzi¢ koszty oraz ograniczy¢ negatywny

wptyw na srodowisko dzieki konsolidacji serwerow. Przedsiebiorstwa i ustugodawcy korzystajq

z wirtualizacji w celu udostepnienia wielu klientom serwerdéw fizycznych, ktére wczesniej miaty jednego

klienta lub jedno zastosowanie.

Przeniesienie maszyn wirtualnych do publicznych otoczen sieciowych powoduje obejscie zabezpieczen

sieci przedsiebiorstwa. W rezultacie bezpieczenstwo wszystkich danych zalezy od wspélnych

zabezpieczen na obrzezu otoczenia sieciowego. Brak mozliwosci zastosowania fizycznej segregaciji

i zabezpieczen sprzetowych w celu ochrony przed atakami prowadzonymi miedzy maszynami

wirtualnymi na tym samym serwerze pokazuje, ze sg potrzebne mechanizmy, ktére mozna wdrozy¢ na

serwerze lub w samych maszynach wirtualnych.

Wdrozenie ochrony w samych maszynach wirtualnych umozliwia przeniesienie aplikacji i danych

o kluczowym znaczeniu do otoczenia sieciowego.

WYZWANIA Z ZAKRESU ZABEZPIECZEN
W SRODOWISKACH CLOUD COMPUTING

Na pierwszy rzut oka wydaje sig, Zze wymagania z zakresu
zabezpieczeh sg w przypadku dostawcéw srodowisk cloud computing
takie same jak w zastosowaniach tradycyjnych centréw danych —
wystarczy zastosowac silne zabezpieczenia i nie dopuszczaé
niewtasciwych osob do srodka. Jednak, jak wspomniano wczeséniej,
fizyczna segregacja i zabezpieczenia sprzetowe nie mogg zapewni¢
ochrony przed atakami podejmowanymi miedzy maszynami wirtualnymi
w obrebie jednego serwera. Aby dostawcy srodowisk cloud computing
mogli korzystac¢ z zalet wirtualizacji, maszyny wirtualne pochodzace od
réznych organizacji muszg korzysta¢ z tych samych zasobdéw
fizycznych. Ponizej oméwiono podstawowe zagadnienia, ktore
przedsiebiorstwa powinny rozwazy¢, planujac wdrozenia srodowisk
cloud computing.

DOSTEP ADMINISTRACYJNY DO SERWEROW | APLIKACJI
Jedna z najwazniejszych cech srodowisk cloud computing jest
mozliwos$¢ samodzielnej obstugi dostepnych mocy obliczeniowych,
zwykle przez Internet. W tradycyjnych centrach danych dostep
administracyjny do serwerdw jest kontrolowany i ograniczony do
potaczen bezposrednich lub w obrebie terenu firmy. W przypadku
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»Bytoby mito, gdyby to nowe podejscie
do realizacji ustug informatycznych byto
z zatozenia bezpieczne. Jednak
rzeczywisto$¢ — petna atakow

i ludzkich btedéw — wymaga
zastosowania odrebnych zabezpieczen
w celu ochrony korporacji przed
zagrozeniami bezpieczenstwa podczas
migracji do Srodowisk cloud
computing... Chociaz zabezpieczenia
punktéw brzegowych bedq konieczne
do ochrony pozostatych funkcji centrow
danych oraz znacznej cze$ci korporacji,
ktora nie jest mobilna, do
zabezpieczenia ustug informatycznych
opartych na rozwigzaniach cloud
computing bedzie potrzebne nowe
podejscie”.

Gartner, ,Cloud-Based Computing Will
Enable New Security Services and

Endanger Old Ones”, czerwiec 2008

)

= -
-0
om
aZ

o



SRODOWISKA CLOUD COMPUTING

MASZYNY WIRTUALNE W SRODOWISKACH CLOUD COMPUTING

rozwigzan cloud computing czynno$ci administracyjne trzeba wykonywacé przez Internet, co zwieksza
podatnosc¢ na atak i ryzyko. Bardzo wazne jest ograniczenie dostepu administracyjnego i monitorowania
go w celu zapewnienia przejrzystosci zmian w sposobie sterowania systemem.

DYNAMICZNE MASZYNY WIRTUALNE: STAN MASZYN WIRTUALNYCH | ROZPRZESTRZENIANIE
SIE ZAGROZEN

Maszyny wirtualne sg dynamiczne. Mozna szybko i wzglednie tatwo przywracac¢ je do poprzedniego
stanu, a takze wstrzymywac i wznawia¢ ich prace. Mozna je bezproblemowo klonowac¢ i przenosi¢
miedzy serwerami fizycznymi. Ten dynamiczny charakter i mozliwo$¢ rozprzestrzeniania sie zagrozen
miedzy maszynami wirtualnymi utrudniajg opracowanie i utrzymanie spéjnych zabezpieczen. Luki

w zabezpieczeniach lub btedy konfiguracji moga sie niepostrzezenie propagowac. Trudno tez
utrzymywac rejestr stanu zabezpieczeh maszyny wirtualnej w dowolnej chwili umozliwiajacy jego
skontrolowanie. W srodowiskach cloud computing niezbedna jest mozliwo$¢ zademonstrowania stanu
zabezpieczenh systemu niezaleznie od jego potozenia oraz tego, jak blisko innych, potencjalnie
niebezpiecznych maszyn wirtualnych sie znajduje.

- [
WYKORZYSTANIE LUK W ZABEZPIECZENIACH ORAZ s il
ATAKI MIEDZY MASZYNAMI WIRTUALNYMI Wawewematie y”  clg -
s they move

Serwery w $rodowisku cloud computing korzystajg z tych samych
systemow operacyjnych oraz aplikacji przedsiebiorstw i sieci

Web co maszyny wirtualne i serwery fizyczne. Mozliwos$¢ g:ua;e m ™ M
zdalnego wykorzystania luk w zabezpieczeniach tych systeméw

i aplikacji przez atakujgcych lub ztosliwe oprogramowanie

stanowi powazne zagrozenie dla takich zwirtualizowanych

Srodowisk. Ponadto umieszczenie wielu maszyn wirtualnych

obok siebie powoduje zwiekszenie obszaru narazenia na atak oraz naruszenie zabezpieczen miedzy
maszynami wirtualnymi. Systemy wykrywania witaman i zapobiegania im musza mie¢ mozliwos$¢
wykrywania ztosliwych dziatar na poziomie maszyn wirtualnych niezaleznie od lokalizacji tych maszyn
w obrebie zwirtualizowanego otoczenia sieciowego.

ZABEZPIECZANIE USPIONYCH MASZYN WIRTUALNYCH

Maszyna wirtualna znajdujgca sie w trybie offline — w przeciwienstwie do komputeréw fizycznych —
nadal jest dostepna dla dowolnych aplikacji, ktére mogg korzystac przez siec¢ z jej pamieci masowej,

i dlatego pozostaje narazona na infekcje zto$liwym oprogramowaniem. Jednak uspione lub wytgczone
maszyny wirtualne nie moga uruchamia¢ programoéw wyszukujacych ztosliwy kod. Uspione maszyny
wirtualne moga by¢ dostepne nie tylko w technologii hypervisor, ale takze mogg by¢ zarchiwizowane
w postaci kopii zapasowych na innych serwerach lub no$nikach pamieci masowej. W srodowiskach
cloud computing odpowiedzialno$¢ za ochrone i skanowanie uspionych maszyn wirtualnych spoczywa
na ustugodawcy. Firmy korzystajace z takich srodowisk powinny szuka¢ dostawcéw umozliwiajgcych
zabezpieczenie takich uspionych maszyn wirtualnych oraz utrzymanie spéjnych zabezpieczen.

WPLYW TRADYCYJNYCH ZABEZPIECZEN NA WYDAJNOSC
Istniejgce rozwigzania z zakresu bezpieczenstwa tresci zostaty utworzone przed pojawieniem sig idei
wirtualizacji architektury x86 oraz technologii cloud computing. Nie sg przeznaczone do pracy w takich
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Srodowiskach. W otoczeniu sieciowym, w ktérym maszyny wirtualne nalezgce do réznych podmiotéw
wspotuzytkujg zasoby sprzetowe, petne skanowanie systemu w trakcie pracy moze powodowac
znaczne zmniejszenie wydajnosci obstugujacego je komputera fizycznego. Ustugodawcy specjalizujacy
sie w takich srodowiskach, ktérzy udostepniajg klientom podstawowe zabezpieczenia, mogq sobie
poradzi¢ z tym problemem, wykonujac skanowanie wymagajace znacznych zasobéw na poziomie
hypervisor i eliminujgc w ten sposob rywalizacje o zasoby na poziomie hosta.

SPOJNOSC DANYCH: WSPOtWYSTEPOWANIE, NARUSZENIE ZABEZPIECZEN | KRADZIEZ
Zgodnie z raportem z badania naruszen zabezpieczeh danych przeprowadzonego w 2008 roku przez
zespot oceny ryzyka biznesowego firmy Verizon w 59% przypadkdéw spodjnosé danych zostata
naruszona w wyniku dziatan hakerskich i wkaman do systeméw. Oczekuje sie, ze stosowanie zasobéw
dedykowanych jest bezpieczniejsze od zasobdw wspétuzytkowanych. Obszar narazenia na atak

w otoczeniu sieciowym, ktore jest w catosci lub czesciowo wspétuzytkowane, jest wiekszy, a zatem
wigze sie z nim wieksze ryzyko. Przedsiebiorstwa potrzebujg pewnosci i dowodoéw z mozliwoscig
kontroli, czy zasoby nie zostaty zmienione lub czy nie naruszono zabezpieczen, zwtaszcza w przypadku
korzystania ze wspotuzytkowanej infrastruktury fizycznej. Potrzebne jest monitorowanie plikow i dziatan
systemu operacyjnego oraz aplikacji.

SZYFROWANIE | OCHRONA DANYCH

Wiele regulacji i standarddw, takich jak PCI DSS czy HIPAA, obejmuje wymdg stosowania szyfrowania
w celu ochrony informacji o kluczowym znaczeniu, takich jak dane wtasciciela karty czy informacje
umozliwiajgce identyfikacje, aby zachowaé¢ zgodnos$c¢ z przepisami lub bezpieczenstwo w przypadku
naruszenia zabezpieczen. Wykorzystywanie srodowisk cloud computing przez wielu klientow zwieksza
znaczenie tych wymagan i stanowi zrédto unikatowych wyzwan zwigzanych z dostepnoscig i ochrong
poswiadczen szyfrowania uzywanych do ochrony danych.

ZARZADZANIE POPRAWKAMI

Mozliwos¢ samodzielnej obstugi w srodowiskach cloud computing moze powodowaé zamieszanie
w zakresie zarzgdzania poprawkami. Gdy przedsiebiorstwo zasubskrybuje zas6b srodowiska cloud
computing, na przyktad tworzac serwer sieci Web z szablonéw oferowanych przez ustugodawce,
zarzadzanie poprawkami do tego serwera nalezy do obowigzkéw nie dostawcy $srodowiska, lecz
subskrybenta. Zwazywszy ze wedtug cytowanego raportu firmy Verizon o naruszeniach danych
zabezpieczen w 2008 roku w przypadku 90% znanych

i wykorzystanych luk w zabezpieczeniach poprawki byty dostepne co ~ »90% znanych i wykorzystanych luk
najmniej 6 miesiecy przed wlamaniem, organizacje korzystajgce ze w zabezpieczeniach zostato poprawionych
$rodowisk cloud computing musza, zachowac czujnos¢, aby co najmniej sze$¢ miesigcy wczesniej”.
utrzymac aktualno$¢ zasobow w takich srodowiskach. Jesli Raport o naruszeniach zabezpieczen
stosowanie poprawek jest niemozliwe lub nie mozna tym zarzadzag, danych z 2008 roku

nalezy rozwazy¢ zastosowanie srodkow zastepczych, takich jak Zespot oceny ryzyka biznesowego firmy
,poprawki wirtualne”. Verizon
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ZASADY | ZGODNOSC Z PRZEPISAMI

Na przedsiebiorstwa sg wywierane silne naciski, aby zachowywaty zgodno$¢ z réznorodnymi
regulacjami i standardami, takimi jak PCI, HIPAA czy GLBA, nie wspominajac juz o praktykach audytow,
takich jak SAS70 czy ISO. Przedsiebiorstwa muszg udowodni¢, ze utrzymujg zgodnos¢ ze standardami
zabezpieczen niezaleznie od potozenia systeméw — czy sg to serwery fizyczne znajdujace sie na
terenie organizacji, uruchomione na nich maszyny wirtualne czy maszyny wirtualne znajdujace sie

w $rodowiskach cloud computing poza organizacja.

OCHRONA NA OBRZEZU SIECI | STREFY

W przypadku korzystania ze srodowisk cloud computing znika ochrona ,»...nasi klienci juz nas nie potrzebuja,
stosowana na obrzezu sieci przedsiebiorstwa. Bezpieczenstwo aby uzyskiwac dostep do tych
wszystkich elementéw zalezy od wspdlnych zabezpieczen na obrzezu technologii i korzystaé z nich. Jednak
otoczenia sieciowego. Zapora firmowa, stanowigca podstawe regut prawdziwa wiadza dyrektora ds. IT
zabezpieczen i podziatu sieci na strefy, nie siega serweréw srodowiska bierze sie z mozliwosci utatwienia
cloud computing albo jej reguty sg kontrolowane nie przez wtasciciela trwafego przejscia na te technologie”.
zasobow, lecz przez dostawce srodowiska. Aby w Srodowisku cloud Linda Cureton, dyrektor ds. IT, NASA,
computing ustanowi¢ strefy zaufania, maszyny wirtualne muszg same Centrum lotéw kosmicznych w Goddard

sie broni¢, co jest rbwnoznaczne z przesunieciem zabezpieczen na
obrzezu sieci do wnetrza maszyny wirtualnej.

BRAK ZABEZPIECZEN ZASOBOW FIRMY

Chcac natychmiast skorzysta¢ z zasobow i korzysci Srodowisk cloud computing, takie rozwigzania
zaczynajg stosowac osoby i grupy niezorientowane w tematyce informatycznej. Wazne dane i aplikacje
firmowe sa wdrazane w otoczeniu sieciowym — mozliwe, ze bez odpowiednich zabezpieczen.

MASZYNY WIRTUALNE W SRODOWISKACH CLOUD COMPUTING

Technologig lezaca u podstaw Srodowisk cloud computing jest wirtualizacja. Organizacje, ktére obecnie
nie korzystajg z takich rozwigzan, prawdopodobnie planujg to zrobi¢. Centra danych ze
skonsolidowanymi serwerami fizycznymi i wieloma maszynami wirtualnymi dziatajagcymi na serwerach
zwirtualizowanych moga podja¢ czynnosci owocujgce natychmiastowg poprawg bezpieczenstwa

w swoich srodowiskach zwirtualizowanych, jak rowniez przygotowac te maszyny wirtualne do migracji
do srodowiska otoczenia sieciowego, gdy okaze sie to korzystne.

Ponizej oméwiono pie¢ technologii zabezpieczen: zapore, wykrywanie wiaman i zapobieganie im,
monitorowanie spojnosci, kontrole dziennikéw oraz ochrone przed ztosliwym oprogramowaniem, ktére
mozna wdrozy¢ w postaci oprogramowania na maszynach wirtualnych w celu poprawienia ochrony

i zachowania zgodnosci z przepisami oraz spojnosci serwerow i aplikacji podczas przenoszenia
wirtualnych zasobow z wnetrza firmy do publicznego otoczenia sieciowego.
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ZAPORA
Zmniejszenie obszaru narazonego na atak w przypadku serweréw zwirtualizowanych w Srodowiskach
cloud computing

Dwukierunkowa zapora nadzorujgca stan, wdrozona na poszczegdlnych maszynach wirtualnych moze
umozliwi¢ centralne zarzadzanie zasadami zapory serwera. Powinna zawiera¢ wczesniej przygotowane
szablony dla typowych rodzajéw serweréw korporacyjnych i umozliwiac:

= jzolacje maszyn wirtualnych;

= szczegotowe filtrowanie (wedtug adresow oraz portow zrédtowych i docelowych);

= obstuge wszystkich protokotéw opartych na protokole IP (TCP, UDP, ICMP i inne);

= obstuge wszystkich typow ramek (IP, ARP i inne);

= zapobieganie atakom typu DoS;

= projektowanie odrebnych regut dla poszczegdlnych interfejséw sieciowych;

=  wykrywanie skanowania rozpoznawczego na serwerach srodowiska cloud computing;

=  zmiane dziatania w zaleznosci od lokalizacji, aby umozliwi¢ zaostrzenie regut i przeniesienie
maszyny wirtualnej z wnetrza firmy do zewnetrznego $rodowiska.

WYKRYWANIE WEAMAN | ZAPOBIEGANIE IM (IDS/IPS)

Ochrona systemoéw operacyjnych i aplikacji korporacyjnych przed wykorzystaniem luk

w zabezpieczeniach do czasu ich poprawienia w celu zapewnienia szybkiej ochrony przed znanymi
i najnowszymi atakami

Jak juz wspomniano, maszyny wirtualne i serwery w srodowisku cloud computing korzystajg z tych
samych systemow operacyjnych oraz aplikacji przedsiebiorstw i sieci Web co serwery fizyczne.
Wdrozenie na maszynach wirtualnych systeméw wykrywania wtaman i zapobiegania im w postaci
oprogramowania umozliwia ochrone tych aplikacji i systemow operacyjnych przed wykorzystaniem luk
w zabezpieczeniach w celu zapewnienia ochrony przed atakami wymierzonymi w maszyny wirtualne.
W szczegolnosci reguty dotyczace luk w zabezpieczeniach zapewniajg ochrone przed niezliczonymi
rodzajami atakdw opartych na znanych lukach, na przyktad tych ujawnianych co miesiac przez firme
Microsoft.

MONITOROWANIE SPOJNOSCI
Monitorowanie plikbw, systemow i rejestru pod kgqtem wprowadzanych zmian

Monitorowanie spojnosci plikow aplikacji i systemu operacyjnego o kluczowym znaczeniu (plikow,
katalogow, kluczy i wartoSci rejestru itp.) jest niezbedne w celu wykrywania ztosliwych

i nieoczekiwanych zmian, ktére mogg stanowi¢ sygnat naruszenia bezpieczenstwa zasobow srodowiska
cloud computing. Oprogramowanie do monitorowania spojnosci musi zosta¢ zastosowane na poziomie
maszyny wirtualne;.

Takie rozwigzanie powinno umozliwiac:

= wykrywanie na zgdanie lub zaplanowane;
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= wszechstronne sprawdzanie wtasciwosci plikéw, takze ich atrybutow (umozliwia osiggniecie
zgodnosci ze standardem PCI 10.5.5);

= monitorowanie na poziomie katalogow;
= elastyczne, praktyczne monitorowanie przy uzyciu regut uwzgledniania i wykluczania;
= tworzenie raportow na potrzeby audytu.

KONTROLA DZIENNIKA
WQglad w wazne zdarzenia z zakresu bezpieczenstwa pojawiajgce sie w plikach dziennikbw w zasobach
Srodowiska cloud computing

Kontrola dziennika wigze sie ze zbieraniem i analizowaniem wpiséw dziennika systemu operacyjnego

i aplikacji dotyczacych zdarzen zwigzanych z bezpieczenstwem. Jej reguty umozliwiajg optymalizowanie
identyfikacji waznych zdarzen ukrytych w wielu wpisach dziennikéw. Informacje o tych zdarzeniach
moga by¢ wysytane do niezaleznego systemu zabezpieczen, ale zapewniajg najwiekszg przejrzystosc
w przypadku przekazania do systemu zarzgdzania informacjami i zdarzeniami bezpieczenstwa lub
centralnego serwera dziennikdw w celu zbadania korelacji, zgtoszenia i zarchiwizowania. Podobnie jak
w przypadku monitorowania spojnosci kontrola dziennika musi zosta¢ zastosowana na poziomie
maszyny wirtualnej. Oprogramowanie do kontroli dziennika w zasobach $rodowiska cloud computing
umozliwia:

=  wykrywanie podejrzanych zachowan;
= zbieranie informaciji o dziataniach administracyjnych dotyczacych bezpieczenstwa;
= zoptymalizowane zbieranie zdarzen dotyczacych bezpieczenstwa z catego centrum danych.

OCHRONA PRZED ZtOSLIWYM OPROGRAMOWANIEM W SRODOWISKACH WIRTUALNYCH
Eliminacja luk w zabezpieczeniach charakterystycznych dla Srodowisk zwirtualizowanych i cloud
computing

Rozwigzania z zakresu ochrony przed ztosliwym oprogramowaniem w srodowiskach wirtualnych
korzystaja z interfejséw API programow typu hypervisor, takich jak interfejsy VMsafe firmy VMware,

w celu zabezpieczenia zaréwno aktywnych, jak i uspionych maszyn wirtualnych. Jest to ochrona
wielowarstwowa, oparta na uzyciu wyspecjalizowanych, skanujacych maszyn wirtualnych
wspotpracujgcych w czasie rzeczywistym z agentami ochrony dziatajacymi na kazdej maszynie
wirtualnej. Zapewnia to ochrone maszyn wirtualnych w stanie uspienia oraz gwarantuje petng
aktualizacje zabezpieczen w celu zapewnienia gotowosci w momencie wznowienia pracy. Ochrona
przed ztosliwym oprogramowaniem w srodowiskach wirtualnych moze zachowac¢ wydajnosé serwerow
wirtualnych dzieki uruchamianiu proceséw zuzywajacych znaczng ilos¢ zasobow, takich jak petne
skanowanie systemu, z osobnej skanujacej maszyny wirtualnej.

= Zapobieganie uruchamianiu ztosliwego oprogramowania na aktywnych i uspionych maszynach
wirtualnych.

= Ochrona przed atakami polegajacymi na dezinstalacji zabezpieczen antywirusowych,
instalowaniu dla nich nieprawidtowych poprawek lub zapobieganiu ich uruchamianiu.

= Scista integracja z konsolami zarzadzania wirtualizacja, takimi jak program VMware vCenter.

= Automatyczna konfiguracja zabezpieczen nowych maszyn wirtualnych.
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UWAGI DOTYCZACE BEZPIECZENSTWA WDROZEN

Wdrozenia w $rodowiskach cloud computing beda coraz czestsze. Srodowiska wirtualne, w ktérych
wymienione powyzej mechanizmy zabezpieczen sg stosowane na maszynach wirtualnych, wiasciwie
umozliwiajg ich przeniesienie do takich srodowisk. Trzy dodatkowe uwagi utatwig zmaksymalizowanie
skutecznosci dowolnego wdrozenia zabezpieczen:

= Agenty oprogramowania uruchamiane na maszynach wirtualnych zapewniajg im wyzszy
poziom bezpieczenstwa. Konsolidowanie mechanizméw ochrony umozliwia realizowanie
korzysci ze skali i wdrozen oraz oszczednos¢ kosztow w przypadku przedsiebiorstw
i ustugodawcow.

= Przedsiebiorstwa raczej nie przeniosg wszystkich dziatan na zasoby $rodowisk cloud
computing. Wszelkie mechanizmy zabezpieczen powinny by¢ wdrozone w sposoéb spéjny dla
aplikacji na serwerach fizycznych, serwerach wirtualnych i serwerach w srodowiskach cloud
computing. Te wdrozenia powinny tez umozliwia¢ centralne zarzadzanie i integracje
z istniejgcymi elementami infrastruktury zabezpieczen, takimi jak narzedzia do integraciji
rozwigzan wirtualnych (na przyktad VMware vCenter), rozwigzania z zakresu zarzadzania
informacjami i zdarzeniami bezpieczenstwa (na przyktad ArcSight, NetlQ i RSA Envision),
katalogi przedsiebiorstwa (ustuga Active Directory) oraz mechanizmy dystrybucji
oprogramowania (takie jak Microsoft SMS, Novel Zenworks oraz Altiris).

=  Wiele obecnie wdrozonych narzedzi, takich jak zapory programowe oraz systemy
zapobiegania wtamaniom oparte na hoscie (HIPS), mozna bezproblemowo przenies¢ do
otoczenia sieciowego. Ponadto w srodowiskach wirtualnych i otoczeniu sieciowym mozna tez
wdrazac bezptatne narzedzia i oprogramowanie, takie jak program VM Protection.

WDROZENIE JUZ DZIS

Stosowanie srodowisk cloud computing, podobnie jak w przypadku wszystkich poprzedzajacych je
rozwigzan, wigze sie z ryzykiem i wyzwaniami z zakresu bezpieczenstwa. Nie oznacza to, ze nalezy ich
unika¢ lub opdznia¢ ich wprowadzanie. Korzysci wynikajace z ich stosowania majg zbyt duzy potencjat,
aby z niego rezygnowac.

Firma analizujgca mozliwos¢ uzycia srodowiska wirtualnego powinna zbada¢ wyzwania z zakresu
bezpieczenstwa opisane w tym dokumencie i rozwazy¢ nastepujgce zagadnienia:

= Czy srodowiska cloud computing sg obecnie uzywane w organizacji? Czy wdrozone aplikacje
lub dane majg kluczowe znaczenie dla ciggtosci dziatalnosci? Czy spetniajg wymagania
obowigzujacych w firmie regut zabezpieczen? Czy niepotrzebnie narazajg na ryzyko istniejgce
zasoby firmowe?

= Kidre stosowane obecnie w sieci firmowej mechanizmy zabezpieczen nie moga zostac
przeniesione do $rodowiska cloud computing i jakie wigze sie z tym ryzyko?

= Jaka platforme wirtualizacji oferuje wybrany dostawca srodowisk cloud computing? Czy
umozliwia ona przedsiebiorstwu swobodne i bezpieczne przenoszenie zasobdow ze srodowiska
i do niego?

= Ktdérego oprogramowania z zakresu bezpieczenstwa mozna uzy¢ do zapewnienia odpowiedniej
ochrony, aby rozpoczaé przenoszenie maszyn wirtualnych do otoczenia sieciowego?
Narzedzia programowe, takie jak VM Protection, umozliwiajg przedsiebiorstwom szybkie
zapewnienie ochrony zasobom $rodowiska cloud computing.
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VII.

W przypadku ustugodawcéw specalizujgcych sie w srodowiskach cloud computing nalezy rozwazy¢
nastepujace zagadnienia:

= Czy platforma wirtualizacji umozliwia przyjmowanie istniejagcych maszyn wirtualnych klientow
korporacyjnych dokonujgcych migracji istniejgacych zasobow do otoczenia sieciowego?

= Jak pomaga sie klientom w spetnieniu wymagan dotyczacych podziatu na strefy i segregacji
zasobow w otoczeniu sieciowym przy zachowaniu najnizszego catkowitego kosztu eksploataciji
dzieki maksymalizacji korzysci ptynacych z petnego wspotuzytkowania zasobdw wirtualnych?

= Jakie mechanizmy zabezpieczeth mozna wdrozy¢ lub poleci¢ klientom w celu przygotowania
ich maszyn wirtualnych do pracy w $rodowisku cloud computing?

PODSUMOWANIE

Ustugodawcy specjalizujgcy sie w srodowiskach cloud computing korzystajg z technologii wirtualizacji
potgczonych z mozliwoscig samodzielnej obstugi, aby zaoferowaé ekonomiczny dostep do zasobéw
obliczeniowych za posrednictwem Internetu. Aby mogli w petni korzystac z zalet wirtualizacji, maszyny
wirtualne pochodzace od réznych organizacji musza korzysta¢ z tych samych zasobow fizycznych.
Przedsiebiorstwa rozwazajace mozliwos¢ zastosowania srodowisk cloud computing w celu rozszerzenia
swojej infrastruktury muszg bra¢ pod uwage wyzwania z zakresu bezpieczenstwa, ktére moga
doprowadzi¢ do niezgodno$ci z przepisami oraz naruszenia zabezpieczen aplikacji i danych.

Przeniesienie maszyn wirtualnych do publicznych otoczen sieciowych powoduje obejscie zabezpieczen
sieci przedsiebiorstwa. W rezultacie bezpieczenstwo wszystkich danych zalezy od wspdlnych
zabezpieczen na obrzezu otoczenia sieciowego. Brak mozliwosci zastosowania fizycznej segregacii

i zabezpieczen sprzetowych w celu ochrony przed atakami prowadzonymi miedzy maszynami
wirtualnymi na tym samym serwerze pokazuje, ze sg potrzebne mechanizmy, ktére mozna wdrozy¢ na
serwerze lub w samych maszynach wirtualnych.

Wdrozenie mechanizmu ochrony, takiego jak zapora, system wykrywania wiaman i zapobiegania im,
monitorowanie spojnosci, kontrola dziennika i ochrona przed ztosliwym oprogramowaniem, w formie
oprogramowania instalowanego na maszynach wirtualnych to najskuteczniejsza metoda zachowania
spojnosci, zgodnosci z przepisami i regutami zabezpieczen podczas przenoszenia zasobdéw wirtualnych
z wnetrza firmy do publicznego otoczenia sieciowego. Przedsiebiorstwa i ustugodawcy wybiegajacy
myslg naprzéd wprowadzajg te ochrone na swoich maszynach wirtualnych juz dzisiaj, aby uzyskac
zabezpieczenia gotowe do pracy w srodowiskach cloud computing i skorzysta¢ z zalet tych Srodowisk
przed konkurencja.

Aby uzyskac¢ wiecej informacji, mozna do nas zadzwoni¢ lub odwiedzi¢ nasza witryne pod adresem
http://emea.trendmicro.com/emea/home/enterprise/

©2009 Trend Micro, Incorporated. Wszelkie prawa zastrzezone. Trend Micro i logo t-ball sg znakami towarowymi lub zastrzezonymi
znakami towarowymi firmy Trend Micro Incorporated. Pozostate nazwy firm i produktéw moga by¢ znakami towarowymi lub
zastrzezonymi znakami towarowymi odpowiednich wtascicieli. Informacje zawarte w niniejszym dokumencie moga ulec zmianie bez
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