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Ochrona serwerdw i aplikacji dla dynamicznych centréw danych

Przedsigbiorstwa coraz czesciej pracujg online i przetwarzajg coraz wigcej danych
zwigzanych z pofaczeniami z partnerami, pracownikami, dostawcami czy klientami,
a aplikacje sg coraz bardziej narazone na cyberataki. Te ukierunkowane zagrozenia
sg coraz wieksze i bardziej wyrafinowane, zatem wymagania dotyczace wiasciwego
zabezpieczenia danych stajg sie coraz bardziej rygorystyczne. Firmy potrzebujg
bezwzglednego bezpieczenstwa, ktére umozliwi modernizacje centrow danych,
w ktérych stosowana jest wirtualizacja i ustugi cloud computing, bez zmniejszania ich
wydajnosci.

Rozwiagzanie Trend Micro Deep Security zapewnia zaawansowane zabezpieczenie serweréw
fizycznych, wirtualnych i pracujacych w otoczeniu sieciowym oraz maszyn wirtualnych. Bez
wzgledu na to, czy wdrazane w postaci oprogramowania, urzadzen wirtualnych lub w ramach
podejscia hybrydowego, rozwigzanie to redukuje koszty, utatwia zarzadzanie oraz zapewnia
silng ochrone wirtualnych maszyn bez wdrozonego agenta. Rozwigzanie Deep Security, taczace
wiele modutéw ochrony w jednym, skonsolidowanym rozwigzaniu, spetnia takze wiele wymagan
dotyczacych zgodnosci, w tym siedem gtéwnych wymagan zgodnosci ze standardem PCI.

ARCHITEKTURA

NOWOSC! Deep Security Virtual Appliance. Nie zakidcajac pracy wdraza reguty zabezpieczen na
maszynach wirtualnych VMware vSphere, co umozliwia ochrone przed ztosliwym oprogramowaniem
bez koniecznosci wdrazania agentéw oraz zapewnia ochrone poprzez systemy wykrywania intruzéw
(IDS), ustugi zapobiegania wtamaniom (IPS), ochrone aplikacji internetowych, kontrole aplikacji oraz
ochrone za pomocg zapory sieciowej — we wspdtdziataniu z programem Deep Security Agent, jesli jest
taka potrzeba, w celu monitorowania spéjnosci i kontroli dziennika.

Deep Security Agent. Ten niewielki element oprogramowania, zainstalowany na chronionym serwerze
lub maszynie wirtualnej, wdraza reguty zabezpieczen centrum danych (IDS/IPS, ochrona aplikacji
internetowych, kontrola aplikacji, zapora sieciowa, monitorowanie spdjnosci oraz kontrola dziennika).

Deep Security Manager. Zaawansowane scentralizowane zarzadzanie umozliwia administratorom
tworzenie profili ochrony i zastosowanie ich na serwerach, monitorowanie ostrzezen i dziatan
zapobiegawczych podejmowanych w odpowiedzi na zagrozenia, przesytanie aktualizacji zabezpieczen
do serwerdw oraz tworzenie raportow. Nowa funkcja oznaczania zdarzen utatwia zarzadzanie duzg
liczbg zdarzen.

Security Center. Nasz wykwalifikowany zespot specjalistéw do spraw zabezpieczen pomaga
uzytkownikom zabezpieczy¢ sie przed najnowszymi zagrozeniami, tworzac i dostarczajac aktualizacje
zabezpieczen chronigce przed nowo odkrytymi zagrozeniami. Portal dla klientéw zapewnia dostep do
aktualizacji programu Deep Security Manager.

Smart Protection Network. Rozwigzanie Deep Security jest zintegrowane z infrastrukturg
bezpieczenstwa nowej generacji, dziatajacg w otoczeniu sieciowym. Dzieki temu zapewnia ochrone
przed pojawiajacymi sie zagrozeniami w czasie rzeczywistym, poprzez ciagtg ocene i poréwnanie
informacji o zagrozeniach i reputacji witryn, zrédet poczty elektronicznej i plikow.

WDRAZANIE | INTEGRACJA
Szybki proces wdrozenia pozwala wykorzystac istniejgce inwestycje w infrastrukture
informatyczna i zabezpieczenia

* Integracja z interfejsami API rozwigzan vShield Endpoint oraz VMsafe™, a takze VMware
vCenter umozliwia szybkie wdrozenie na serwerach ESX w postaci urzadzen wirtualnych w celu
natychmiastowej i niezaktdcajacej pracy ochrony maszyn wirtualnych vSphere.

» Szczegotowe dane dotyczace zdarzen zwigzanych z bezpieczehstwem na poziomie serwera sg
dostarczane do systemu SIEM, w tym ArcSight™, Intellitactics, NetlQ, RSA Envision, Q1Labs,
Loglogic, a takze innych systemow poprzez wiele opcji integraciji.

* Integracja katalogéw w skali catego przedsigbiorstwa tacznie z ustugg Microsoft Active Directory.

» Oprogramowanie agenta mozna tatwo zainstalowaé za pomocg standardowych mechanizméw
dystrybucji oprogramowania, takich jak Microsoft® SMS, Novell Zenworks oraz Altiris.
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GLOWNE KORZYSCI

Zapobieganie naruszaniu bezpieczenstwa

danych i wystepowaniu zaktécen

w dziataniu firmy

» Zapewnienie linii obrony na poziomie
serwera fizycznego, wirtualnego lub
w otoczeniu sieciowym

» Ochrona przed znanymi i nieznanymi lukami
w zabezpieczeniach aplikacji i systemoéw
operacyjnych

» Ochrona aplikacji w sieci przed
wstawianiem kodu do baz danych SQL
i atakami sieciowymi za posrednictwem
skryptow

* Blokowanie atakéw na systemy
przedsigbiorstwa

« Identyfikowanie podejrzanych dziatan
i zachowan, co umozliwia aktywne
przeciwdziatanie

Pomoc w zapewnieniu zgodnosci z norma

PCI oraz innymi przepisami i standardami

» Zgodnos$¢ z siedmioma gtdwnymi
standardami ochrony danych PCl oraz
wieloma innymi wymogami przepiséw
prawnych

» Dostarczanie szczego6towych raportow,
ktére mozna tatwo kontrolowac,
zawierajacych informacje na temat
udaremnionych atakéw oraz stanu
zgodnosci z zasadami bezpieczenstwa

* Zmniejszenie naktadu pracy i oszczednos$é
czasu potrzebnego na przeprowadzenie
audytu

Zmniejszenie kosztow operacyjnych

» Optymalizacja oszczednosci kosztow
wynikajacych z wirtualizacji lub $rodowiska
cloud computing poprzez potaczenie
zasobow serwerowych

Uproszczone zarzadzanie srodowisk
serwerow i maszyn wirtualnych

przez zapewnienie mechanizméw
zabezpieczajgcych przed ztosliwym
oprogramowaniem i innych mechanizmoéw
zabezpieczen w konfiguracji bez
wdrozonych agentow

Utatwiona administracja dzigki
zautomatyzowanemu zarzgdzaniu
zdarzeniami zwigzanymi

z bezpieczenstwem na wszystkich
serwerach

Zapewnienie ochrony przed lukami

w zabezpieczeniach w celu okreslenia
priorytetéw bezpiecznego kodowania

oraz ekonomicznej implementac;ji
niezaplanowanych poprawek

Eliminacja kosztéw instalacji
oprogramowania na wielu klientach dzieki
centralnemu zarzadzaniu, wielofunkcyjnemu
agentowi lub urzadzeniu w wers;ji wirtualnej

Stronalz2



TREND MICRO | DEEP SECURITY 75

MODULY DEEP SECURITY

NOWOSC! Ochrona srodowisk VMware przed
ztosliwym oprogramowaniem bez wdrazania
agenta

* Integracja nowych interfejsow APl VMware
vShield Endpoint do ochrony maszyn
wirtualnych VMware przed wirusami, spyware,
trojanami i innym zto$liwym oprogramowaniem
przy zerowym obcigzeniu systemu.

» Optymalizacja operacji zabezpieczajacych
w celu uniknigecia przecigzen zwigzanych
z zabezpieczeniami czesto wystepujacych przy
skanowaniu catego systemu i aktualizacjach
sygnatur.

» Ochrona odporna na penetracje przez
zaawansowane ataki dzieki odizolowaniu
ztosliwego oprogramowania od zabezpieczen
przed ztosliwym oprogramowaniem.

Zaawansowana kontrola pakietéw danych

» Sprawdza ruch przychodzacy i wychodzacy
pod katem odchylen w protokotach, naruszen
regut lub tresci sygnalizujgcej atak.

* Dziata w trybie wykrywania lub zapobiegania
w celu ochrony systemoéw operacyjnych
i eliminowania luk w zabezpieczeniach
aplikacji w firmie.

* Dostarcza automatyczne powiadomienia
o sprawcy ataku, czasie ataku oraz o tym,
jakie luki probowano wykorzystac.

Wykrywanie intruzéw i ochrona

+ Chroni przed znanymi i najnowszymi atakami,
zabezpieczajgc przed nieograniczonym
wykorzystywaniem znanych luk.

» Automatycznie w ciggu kilku godzin zapewnia
ochrone przed nowo wykrytymi zagrozeniami,
obejmuje ochrong tysiace serweréw w ciggu
kilku minut bez koniecznosci ponownego
uruchamiania systemu.

» Obejmuje natychmiastowa ochrong ponad
100 aplikacji, bazy danych, serwery
internetowe, e-mail oraz serwery FTP.

Ochrona aplikacji internetowych

» Zapewnia zgodnos$¢ z przepisami (PCI
DSS 6.6), aby chroni¢ aplikacje internetowe
i przetwarzane za ich pomocg dane.

» Zabezpiecza przed wstawianiem kodu do
baz danych SQL, wstawianiem skryptéw na
stronach i innymi lukami w zabezpieczeniach
aplikacji internetowych.

» Zapewnia ochrone luk w zabezpieczeniach do
momentu wprowadzenia poprawek w kodzie.

Kontrola aplikacji

« Zapewnia szczegotowy wglad w aplikacje
uzyskujace dostep do sieci lub kontrole nad
nimi.

« W celu identyfikacji ztosliwego oprogramowania
uzyskujacego dostep do sieci wykorzystuje
reguty kontroli aplikacji.

* Zmniejsza ryzyko atakéw na serwery.

Dwustronna zapora sieciowa z analizg

stanéw potaczen

* Zmniejsza narazony na atak obszar serweréw
fizycznych, wirtualnych i dziatajacych
w otoczeniu sieciowym poprzez precyzyjne
filtrowanie, projektowanie odrebnych regut
dla poszczegolnych sieci i zmiane dziatania
w zaleznosci od lokalizacji dla wszystkich
protokotéw opartych na IP i typdw ramek.

« Zarzadza centralnie regutami zapory serwera,
w tym szablonami dla popularnych typéw
serwerow.

« Zapobiega atakom typu DoS i wykrywa
skanowanie w celach rozpoznawczych.

Monitorowanie spéjnosci

* Monitoruje krytyczne pliki systemu
operacyjnego i aplikacji, takie jak katalogi,
klucze rejestru i wartosci, w celu wykrywania
szkodliwych i nieoczekiwanych zmian.

» Wykrywa modyfikacje istniejgcych systemow
plikéw oraz przypadki utworzenia nowych
plikéw i zgtasza je w czasie rzeczywistym.

« Oferuje wykrywanie na zadanie, wykrywanie
zaplanowane lub w czasie rzeczywistym,
sprawdza wiasciwosci plikéw (PCl 10.5.5)

i monitoruje okreslone katalogi.

Kontrola dziennika

« Zbiera i analizuje wpisy dziennika systemu
operacyjnego i aplikacji dotyczace
podejrzanych zachowan, zdarzen
zwigzanych z bezpieczenstwem i zdarzen
administracyjnych z catego centrum danych.

« Zapewnia zgodnos$¢ z przepisami
(PCI DSS 10.6), aby zoptymalizowa¢
identyfikacje waznych zdarzen zwigzanych
z bezpieczenstwem znajdujacych sie w wielu
wpisach w dzienniku.

 Przekazuje zdarzenia do systemu SIEM lub
scentralizowanego serwera dziennikéw w celu
korelacji, raportowania i archiwizacji.

Zaawansowana kontrola ) NOWOSC!
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CHRONIONE PLATFORMY

Microsoft® Windows®

» 2000 (wersja 32-bitowa)

» XP (wersja 32-bitowa/64-bitowa)

* XP Embedded

* Windows 7 (wersja 32-bitowa/64-bitowa)

» Windows Vista (wersja 32-bitowa/64-bitowa)

» Windows Server 2003 (wersja 32-bitowa/
64-bitowa)

» Windows Server 2008 (wersja 32-bitowa/
64-bitowa)

» Windows Server 2008 R2 (wersja 64-bitowa)

Solaris™

* System operacyjny: 8, 9, 10 (platforma
64-bitowa SPARC), 10 (wersja
64-bitowa x86)

System Linux

» Red Hat® Enterprise 4.0, 5.0
(wersja 32-bitowa/64-bitowa)

» SUSE® Enterprise 10, 11 (wersja 32-bitowa/
64-bitowa)

UNIX®*
*AIX 5.3,6.1
» HP-UX® 10, 11i v2/v3

* Dostepne tylko monitorowanie spéjnosci i kontrola
dziennika.

WIRTUALIZACJA

* Urzadzenie wirtualne: VMware vSphere 4.1

* VMware®: VMware ESX 4.1 Server
(wirtualizowany system operacyjny)

« Citrix®: XenServer

» Microsoft®: HyperV

» Sun: Pojemniki Solaris 10
(Solaris 10 Containers)

GLOWNE CERTYFIKATY | KLUCZOWI

PARTNERZY

» Common Criteria EAL 3+ (EAL 4 w trakcie)

« Certyfikat spetniania norm PCI (PCI
Suitability Testing for HIPS) firmy NSS Labs

» Wirtualizacja VMware

* Program ochrony aplikacji firmy Microsoft

« Certyfikowany partner firmy Microsoft

* Novell

» Wspotpraca z firmg Oracle

» Wspotpraca biznesowa z firmg HP

* Certyfikat zgodnosci z systemem Red Hat
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