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Seria PA-4000

IDENTYFIKACJA APLIKACII:

Identyfikuje ponad 950 aplikacji, bez wzgledu
na port, protokét, szyfrowanie SSL lub
mechanizmy unikania identyfikacji.

Umozliwia efektywne egzekwowanie

polityk dotyczacych uzytkowania aplikacji:
akceptuj, blokuj, zaplanuj, skontroluj, zastosuj
mechanizmy ksztattowania pasma dla ruchu
sieciowego.

Narzedzia graficznego przedstawiania ruchu
sieciowego zapewniajg prosty podglad
aplikacji wykorzystywanych w sieci.

IDENTYFIKACJA UZYTKOWNIKA:

Bazujaca na politykach kontrola nad tym, kto
korzysta z aplikacji dzieki ptynnej integracji
z Active Directory, LDAP oraz eDirectory.

Identyfikuje uzytkownikéw ustug
terminalowych Citrix oraz Microsoft
Terminal Services, zapewniajac tym samym
przejrzystosc i kontrole uzytkowanych przez
nich aplikacji.

Kontrola hostéw pracujacych na systemach
innych niz Windows, dzieki zastosowaniu
uwierzytelniania webowego.

IDENTYFIKACJA ZAWARTOSCI:

Blokowanie wiruséw, oprogramowania
typu spyware oraz exploit, limitowanie
nieautoryzowanego transferu plikéw oraz
poufnych danych takich jak numery kart
kredytowych oraz kontrola aktywnosci Web
niezwigzanej z praca.

Architektura oprogramowania typu
,pojedyncze skanowanie” umozliwia
uzyskanie wielo-gigabitowej przepustowosci
z zachowaniem niewielkich opdznien przy
jednoczesnym funkcjonowaniu skanowania
zawartosci.
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PA-4050 PA-4020

Seria Palo Alto NetworksTM PA-4000 sktada sie z trzech platform o wysokiej
wydajnosci: PA-4020, PA-4050 oraz PA-4060. Wszystkie przeznaczone sg do
zastosowan w Srodowiskach internetowych na poziomie bramy dostepowej
w sieciach o duzej predkosci oraz w centrach danych. Seria PA-4000
zarzadza przeptywem ruchu sieciowego o przepustowosci wielu gigabitéw,
wykorzystujac do tego dedykowane zasoby pamieci oraz przetwarzania
danych, odpowiedzialne za ustugi sieciowe, ustugi bezpieczenstwa, ustugi

ochrony przed zagrozeniami oraz ustugi zarzadzania.

10 Gb/s w architekturze typu backplane zapewnia plynne polaczenie pomiedzy
dedykowanymi procesorami, jak rowniez oddziela funkcje przetwarzania danych
od funkeji zarzadzajacych. Dzigki temu zapewniony jest staly dostep do narzedzi
zarzadzania, bez wzgledu na natezenie ruchu sieciowego. Modele PA-4050 oraz
PA-4020 posiadaja 24 interfejsy, natomiast PA-4060 obstuguje interfejsy 10Gb/s.
Wszystkie platformy serii PA-4000 wykorzystuja dedykowane interfejsy do
synchronizacji w ramach klastra HA oraz zarzadzania.

Komponentem zarzadzajacym w urzadzeniach firewall serii PA-4000 jest
PAN-OSTM, system operacyjny skoncentrowany na funkcjach bezpieczenstwa,
ktdry zapewnia $cista integracje pomiedzy trzema unikalnymi technologiami
identyfikacji zagrozen: App-IDTM, User-ID oraz Content-ID z kluczowymi
funkcjami firewall, funkcjami sieciowymi oraz zarzadzania.

-

KLUCZOWE PARAMETRY

~

WYDAJNOSCIOWE PA-4020 PA-4050 PA-4060
Przepustowosc firewall 2Gb/s 10Gb/s 10Gb/s
Przepustowos¢ systemu zapobiegania

zagrozeniom 2Gb/s 5Gb/s 5Gb/s
Przepustowos¢ IPSec VPN 1Gb/s 2Gb/s 2Gb/s
Tunele/interfejsy IPSec VPN 2000 4000 4000
Liczba réwnoczesnych uzytkownikéw SSLVPN 5000 10000 10000
Liczba nowych sesji na sekunde 60000 60000 60000
Maksymalna liczba sesji 500000 2000000 2000000

\_ /

Szczegdtowa specyfikacja wlasciwosci serii PA-4000 znajduje sie na
www.paloaltonetworks.com/literature
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Specyfikacja i funkcje dodatkowe serii PA-4000

APP-ID

FUNKCJE SIECIOWE

* Identyfikacja i kontrola ponad 950 aplikacji

* Deszyfrowanie SSL (dla ruchu wchodzacego i wychodzacego)
* Edytowalne wtasciwosci aplikacji

* Wiasne aplikacje HTTP i SSL

FIREWALL

* Bazujaca na politykach kontrola dostepu na podstawie aplikacji,
kategorii aplikacji, podkategorii, technologii, czynnika ryzyka
lub charakterystyki

* Kontrola funkgji aplikacji

* Ochrona pofragmentowanych pakietow

* Ochrona z zastosowaniem skanowania rozpoznawczego

* Ochrona przed atakami Denial of Service (DoS)/Distributed
Denial of Service (DDoS)

* Maksymalna liczba polityk: (PA-4020) 10,000 (PA-4050) 20,000,
(PA-4060)

USER-ID

¢ Kontrola na podstawie uzytkownika, grupy oraz adresu IP

* Active Directory, LDAP, eDirectory, Citrix oraz Microsoft Terminal
Services

* XML API (integracja z zewnetrznymi repozytoriami
uzytkownikéw)

* Funkcje WMI i NetBios polling

* Maksymalna liczba réwnoczesnych instancji mapowanych
uzytkownikéw/IP: 64000

FILTROWANIE DANYCH

* Kontrola nieautoryzowanego transferu danych (numeréw
NIP, numeréw kart kredytowych, danych zgodnych ze
zdefiniowanym wzorcem)

* Kontrola nieautoryzowanego transferu ponad 50 typéw plikéw

FILTROWANIE URL (WYMAGA SUBSKRYPCJI)

* 76 kategorii, zintegrowana baza danych zawierajaca 20
milionéw URLi
* Edytowalna baza cache o pojemnosci 1 miliona URLi
(na podstawie bazy danych zawierajacej 180 milionéw URLI)
* Edytowalne strony blokujace oraz kategorie URL

IPSEC VPN (SITE-TO-SITE)

¢ Klucz manualny, IKE v1
e Szyfrowanie 3DES, AES (128 bitéw, 192 bity, 256 bitéw)
* Uwierzytelnianie SHA1, MD5

SSL VPN (DOSTEP ZDALNY)

* Transport IPSec z funkcja SSL fall-back

* Egzekwowanie polityk dedykowanych ruchowi SSL VPN

* Wiaczanie/wytaczanie rozdzielnego tunelowania w celu kontroli
dostepu klienta

¢ Uwierzytelnianie LDAP, SecurID lub lokalnych DB

e System operacyjny klienta: Windows XP, Windows Vista (32 oraz
64 bity), Windows 7 (32 oraz 64 bity)

WYSOKA DOSTEPNOSC

* Mechanizm failover typu active/passive

* Synchronizacja konfiguracji i sesji

* Sprawdzanie ,heartbeat”

* Monitorowanie tacza i trasy w poszukiwaniu anomalii

* Dodawanie systeméw wirtualnych do iloéci bazowej wymaga wykupienia
osobnej licencji.
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* Ruting dynamiczny (BGP, OSPF oraz RIPv2)
* Tryb ,tap”, virtual wire, wartwa 2, warstwa 3
* Network address translation (NAT)
- Translacja adresu wyjsciowego i docelowego
- Pula dynamicznych adreséw IP i portéw: 254
- Pula dynamicznych adreséw IP: 16234
* Serwer DHCP/DHCP relay: do 3 serweréw
* Obstuga 802.1Q VLAN 4,094
* Przesyt bazujacy na politykach
* Agregacjataczy 802.3ad
* Protokét Point-to-Point Protocol over Ethernet (PPPoE)
* Rozpoznawanie aplikacji IPv6, kontrola i petny wglad
w zawartos¢ (tylko dla trybu virtual wire)
* RamkiJumbo
* Rutery wirtualne: (PA-4020) 20, (PA-4050) 125, (PA-4060) 125
* Strefy bezpieczenstwa: (PA-4020) 80, (PA-4050) 500, (PA-4060)
500
¢ Systemy wirtualne (bazowo/maksymalnie): (PA-4020) 10/20%,
(PA-4050) 25/125%, (PA-4060) 25/125*

SYSTEM ZAPOBIEGANIA ZAGROZENIOM (WYMAGA SUBSKRYPCJI)

¢ Wykrywanie i blokowanie préb wykorzystania stabych punktéw
aplikacji (system IPS)

* Strumieniowa ochrona przed wirusami, oprogramowaniem
spyware oraz robakami

* Ochrona antywirusowa HTML/Javascript

* Kontrola skompresowanych plikéw wykorzystujacych algorytmy
Zip, Gzip itd.

* Sygnatury zagrozen oraz antyspyware

¢ Aktualizacje zawartosci: codziennie (malware), tygodniowo
(sygnatury zagrozen), w sytuacji awaryjnej (wszystkie
komponenty)

QUALITY OF SERVICE (QOS)

* Bazujace na politykach ksztattowanie pasma dla ruchu
sieciowego na podstawie aplikacji, uzytkownika, zrédta, punktu
docelowego, interfejsu, tunelu IPSec VPN i innych

* 8klas ruchu sieciowego z parametrami dla gwarantowanej,
maksymalnej i priorytetowej przepustowosci

* Monitorowanie przepustowosci w czasie rzeczywistym

* Znaczniki diffserv dla kazdej polityki

NARZEDZIA ZARZADZANIA

* Zintegrowany interfejs webowy

* Interfejs wiersza polecen (CLI)

* Administracja na podstawie rol

* Narzedzia Syslog i SNMPv2

* Edytowalna formatka logowania administratora

* Architektura REST APl bazujaca na XML

* Scentralizowane zarzadzanie (Panorama)

* Centralnie zarzadzane aktualizacje systemu PAN-OS oraz
zawartosci (Panorama)

* Wspotdzielone polityki (Panorama)

NARZEDZIA ZAPEWNIAJACE PRZEJRZYSTOSC | RAPORTOWANIE

* Graficzne podsumowanie aplikacji, kategorii URL, zagrozen oraz
danych (ACC)

* Przeglad, filtrowanie oraz eksportowanie logéw ruchu
sieciowego, zagrozen, URL oraz filtrowania danych

* W petni edytowalne raportowanie

* Narzedzia $ledzenia sesji
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SPECYFIKACJA SPRZETOWA

PA-4060 PA-4050/ PA-4020

Porty wejscia/wyjscia
Porty zarzadzania

Zasilanie (Srednie/maksymalne zuzycie mocy)
Napiecie wejsciowe (czestotliwos¢ wejsciowa)
Wspotczynnik mocy

Maksymalne parametry pradu wejsciowego
Parametry montazu w racku (wymiary)
Bezpieczenstwo

EMI

MTBF

PARAMETRY SRODOWISKOWE

(4) 10 Gigabit XFP + (4) Gigabit SFP
(2) 10/100/1000 wysoka dostepnos¢,
(1) 10/100/1000 zarzadzanie poza pasmem,

(16) 10/100/1000 + (8) Gigabit SFP
(2) 10/100/1000 wysoka dostepnosg,
(1) 10/100/1000 zarzadzanie poza pasmem,
(1) DB9 port konsoli

Redundantne 400W AC (175W/200W)
100-240Vac (50-60Hz)
0.93 do 0.95 (PA-4060, PA-4050, PA-4020)
50A@230Vac; 30A@120Vac
2U, standardowy rack 19-calowy (3.5"W x 16.5"G x 17.5"SZ)
UL, CUL, CB

FCC Class A, CE Class A, VCCl Class A, TUV

7,18 lata (PA-4060, PA-4050, PA-4020)

(1) DB9 port konsoli

Temperatura w trakcie pracy
Temperatura przechowywania

INFORMACJE DOTYCZACE ZAMOWIEN

0°to 50°C, 32°to 122°F
-20°to 70° C, -4° do 158° F

PA-4060 PA-4050 PA-4020

Platforma

Roczna subskrypcja systemu zapobiegania zagrozeniom
Roczna subskrypcja filtrowania URL

Rozszerzenie systeméw wirtualnych (10 dodatkowych)
Rozszerzenie systeméw wirtualnych (50 dodatkowych)
Rozszerzenie systemoéw wirtualnych (100 dodatkowych)

PAN-PA-4060
PAN-PA-4060-TP PAN-PA-4050-TP
PAN-PA-4060-URL2 PAN-PA-4050-URL2
PAN-PA-4060-VSYS-50
PAN-PA-4060-VSYS-100

PAN-PA-4050 PAN-PA-4020
PAN-PA-4020-TP
PAN-PA-4020-URL2
PAN-PA-4020-VSYS-10
PAN-PA-4050-VSYS-50  ---

PAN-PA-4050-VSYS-100  ---

Dodatkowe informacje dotyczace wlasciwosci oprogramowania serii PA-2000 znajduja si¢ na stronie www.paloaltonetworks.com/literature.

STRONA 3



PALO ALTO NETWORKS: Karta katalogowa Seria PA-4000

Notatki

Dystrybucja w Polsce:

CLICO Sp. z 0.0. CLICO Oddziat Katowice CLICO Oddzial Warszawa

Budynek CC Oleandry 40-568 Katowice, ul. Ligocka 103 Budynek Centrum Milenium

30-063 Krakow, ul. Oleandry 2 tel. 32 444-65-11 03-738 Warszawa, ul. Kijowska 1
@LH@ tel. 12 378-37-00 tel. 32 203-92-35 tel. 22 201-06-88

tel. 12 632-51-66 tel. 32 609-80-50...51 tel. 22 518-02-70...75

tel. 12 292-75-22... 24 fax 32 203-97-93 fax 22 518-02-73

fax 12 632-36-98 e-mail: katowice@clico.pl e-mail: warszawa@clico.pl

e-mail: sales@clico.pl
www.clico.pl

© 2011 CLICO Sp. z 0.0. (polska wersja jezykowa). CLICO i CLICO logo sa zarejestrowanymi znakami towarowymi CLICO Sp. z o.0.

p a IIO NETWORKS




