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Protecting the Data That Drives Business®

Bezpieczenstwo aplikacji webowych

Chron swoje kluczowe aplikacje webowe

Wiodqce na rynku rozwiqzanie Imperva SecureSphere Web
Application Firewall:
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Automatycznie ,uczy sie” struktur danej aplikacji webowej i oczekiwanych
zachowan uzytkownika

Aktualizuje systemy ochrony w $rodowisku Web w oparciu

o odnajdywanie i analize aktualnie pojawiajacych sie zagrozen

Przy pomocy ThreatRadar identyfikuje ruch sieciowy pochodzacy

z potencjalnie niebezpiecznych zrédet

Tworzy wirtualne poprawki dla aplikacji poprzez integracje ze skanerem
podatnosci

Zapewnia wysoka wydajnos¢, mozliwos¢ wdrozenia typu drop-in,

a takze przejrzyste, adekwatne do danego przedsiebiorstwa
raportowanie i system ostrzezen

W petni wspiera norme PCI DSS 6.6

SecureSphere Web Application Firewall

ThreatRadar




Wiodace mechanizmy kontroli i ochrony
plikow

Aplikacje webowe sa gtéwnym celem atakéw ze wzgledu na tatwod¢, z jaka
mozna uzyska¢ do nich dostep. Ich niebagatelna wartos¢ wynika z faktu,

iz zich poziomu mozliwy jest dostep do cennych danych. W celu zwalczania
ztozonych i rozproszonych atakéw przedsiebiorstwa musza chronié swoje
witryny webowe przed nowymi i wcigz powstajagcymi zagrozeniami, przy
zachowaniu wysokiej wydajnosci i nieprzerwanego dziatania aplikacji.

Wiodace na rynku rozwigzanie SecureSphere Web Application Firewall
catkowicie odmienito sposoby zabezpieczania aplikacji przez
przedsiebiorstwa dzieki zautomatyzowaniu ochrony webowej

i wprowadzeniu elastycznego, przejrzystego procesu wdrozenia. Ze swymi
kompleksowymi opcjami ochrony i niskim naktadem administracyjnym,
SecureSphere stanowi idealne rozwigzanie zabezpieczajace cenne zasoby
sieciowe przy jednoczesnym zachowaniu zgodnosci z normami i regulacjami,
jak PCI DSS.

Automatyczne ,poznawanie” aplikacji i zachowan uzytkownika

Aby skutecznie wykrywac ataki, zapora firewall aplikacji webowych musi,zrozumiec¢”
strukture aplikacji, jej poszczegdlne komponenty, a takze przewidywane zachowanie
uzytkownika. Bedaca w trakcie procesu patentowego technologia Dynamic

Profiling firmy Imperva automatyzuje ten proces poprzez profilowanie chronionych
aplikacji oraz tworzenie zbioru regut, czy tez,biatej listy” akceptowanych zachowan
uzytkownika. Z biegiem czasu automatycznie wtacza ona w profil aplikacji planowe
zmiany w jej architekturze. Technologia Dynamic Profiling eliminuje potrzebe
manualnego konfigurowania i aktualizowania niezliczonych aplikacyjnych URL,
parametrow, plikow cookie oraz metod.

Oparte na analizach reguty polityki bezpieczenistwa

Opierajac sie na badaniach osrodka Imperva Application Defense Center (ADC),
organizacji o miedzynarodowej renomie prowadzacej badania nad bezpieczeristwem da-
nych, SecureSphere oferuje najbardziej kompletny sposréd dostepnych zestaw sygnatur
aplikacji i regut polityk bezpieczenstwa. ADC analizuje stabe punkty zgtaszane przez
Bugtraq, CVE, Snort, a takze przez,podziemne fora”. Prowadzi rowniez bezposrednie

badania w celu zapewnienia najaktualniejszej i najbardziej kompleksowej dostepnej Spelnianie wymogoéw normy
ochrony przed atakami. PCl 6.6
Ochrona adaptacyjna przed zautomatyzowanymi atakami na duza skale Zapora SecureSphere Web Application

Firewall pomaga tysigcom przedsiebiorstw

ThreatRadar, pionierska na rynku ustuga bezpieczerstwa webowego opartego na spelniac wymogi normy PCI 6.6

reputacji, stanowi opcjonalny dodatek do firewalla WAF Secure Sphere. ThreatRadar

przeciwdziata zautomatyzowanym atakom na duza skale poprzez integracje »  Zapewnia stalg zautomatyzowang
wiarygodnych informacji na temat znanych zrédet atakéw z systemami ochrony ochrone

SecureSphere. ThreatRadar jest w stanie szybko i skutecznie zatrzymywac ruch sieciowy »  Oferuje opcje predefiniowanego
z potencjalnie groznych Zrédet, zanim jeszcze atak moze zostac zainicjowany. i konfigurowalnego raportowania,

. . ) co stuzy spetnianiu wymogoéw norm
System wirtualnych poprawek zintegrowany ze skanerem stabych punktow »  Stosuje system wirtualnych
Aby natychmiastowo instalowac poprawki w stabych punktach aplikacji, SecureSphere poprawek w celu zapewnienia
jest w stanie importowac wyniki analizy z WhiteHat, IBM, Cenzic, NT OBJECTives, kompleksowej ochrony
Qualys i innych zrédet, a nastepnie tworzy¢ nowe reguty polityk przystosowane
specjalnie do blokowania znanych stabych punktéw. System wirtualnych poprawek
redukuje skale potencjalnego wystawienia na zagrozenia, jak réwniez koszty doraznych
napraw i cykli testowych.

»  Spetnia wymogi normy PCl dotyczace
audytowania i kontroli dostepu
uzytkownika dzieki opcjonalnej
zaporze Database Firewall

Ochrona przed atakami ukierunkowanymi na siec i platformy ustugowe

SecureSphere chroni aplikacje webowe i zwigzana z nimi infrastrukture poprzez
wykrywanie aplikacji, ustug webowych, serweréw i atakéw sieciowych. Posiadajac
stale aktualizowane przez osrodek Imperva ADC informacje na temat ponad 6500
sygnatur, SecureSphere umacnia zabezpieczenia wszystkich warstw aplikacji przed
zagrozeniami ptyngcym z sieci.




Ochrona protokotow HTTP i ustug sieciowych XML

SecureSphere egzekwuje zgodnosc¢ ze standardami HTTP w celu zapobiegania
naduzyciom z wykorzystaniem tego protokotu i technikom omijania zabezpieczen.
Szczegotowe polityki pozwalaja administratorom zachowywac $cista zgodnos¢ ze
standardami RFC, badz tez zezwala¢ na niewielkie od nich odchylenia. Elastyczne,
btyskawicznie aktualizowane systemy bezpieczenstwa pozwalaja SecureSphere
chroni¢ aplikacje Web 2.0, XML i SOAP bez koniecznosci wprowadzania jakichkolwiek
zmian w aplikacji.

Szczegotowe polityki korelacji redukuja przypadki fatszywych trafien

SecureSphere potrafi odrézniac ataki od niekonwencjonalnych, ale autoryzowanych
zachowan poprzez korelacje zadan dostepu do danego Srodowiska Web w czasie

i pomiedzy warstwami. Taka skorelowana analiza ataku (Correlated Attack Validation)
bada réznorakie atrybuty, takie jak zgodnos¢ z protokotem HTTP, naruszenia
zbudowanego profilu, sygnatury, znaki specjalne czy reputacja uzytkownika, w celu
efektywnego ostrzegania przed atakami badz catkowitego ich blokowania, przy
zachowaniu najnizszej w branzy liczby fatszywych trafien.

Konfigurowalne raportowanie stuzace zapewnieniu zgodnosci z normami i regulacjami,
a takze analizie Sledczej

Bogate mozliwosci graficznego raportowania SecureSphere umozliwiajg klientom tatwe
zrozumienie statusu bezpieczenstwa i spetnienie wymogoéw norm i regulacji prawnych.
SecureSphere zawiera funkcje zaréwno predefiniowanego, jak i w petnie konfigurowalne-
go raportowania. Raporty dostepne sg do wgladu na zadanie, badzZ tez wysytane poczta
elektroniczng codziennie, raz w tygodniu lub raz w miesigcu.

Monitoring stuzacy kompleksowej analizie atakow

Ostrzezenia moga by¢ w prosty sposéb wyszukiwane, szeregowane i korelowane bezpo-
$rednio z adekwatnymi regutami bezpieczenstwa. Funkcje monitorowania i raportowania
SecureSphere zapewniaja natychmiastowy wglad w kwestie bezpieczenstwa, zgodnosci
i udostepniania zawartosci. Aktualizowana w czasie rzeczywistym baza gwarantuje wyso-
ki poziom wgladu w status systemu i podejmowane dziatania dotyczace bezpieczenstwa.

ThreatRadar:

Ochrona oparta na reputacji

» Integracja informacji o wiarygodnych
zrédtach ataku z systemem bezpie-
czenstwa WAF

»  Zatrzymywanie intruzéw zanim jesz-
cze zdaza zainicjowac atak

Nieinwazyjne wdrozenie
i najwyzszy poziom wydajnosci
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» Urzadzenia fizyczne: zapewniaja
wielogigabitowa przepustowos¢
przy opdznieniach ponizej jednej
milisekundy

» Urzadzenia wirtualne: zapewniajg
adaptowalny, niezawodny, prosty
w obstudze system bezpieczenstwa,
rozwijajacy sie wraz z Twoim biznesem

Wiodacy na rynku system ochrony aplikacji webowych

Sposréd wszystkich dostawcow ustug zwigzanych z bezpieczenstwem kluczowych aplikacji webowych, to Imperva
znalazta najwieksze uznanie wérdd réznorakich przedsiebiorstw. Ze swoimi mozliwosciami wdrozenia typu drop-in
i niewielkimi wymogami w kwestii naktadéw na administracje systemem, SecureSphere zapewnia praktyczne i wysoce

bezpieczne rozwiazanie, chronigce aplikacje webowe przed wszelakimi atakami sieciowymi.

Dostepne opcje wdrozenia:

» Transparentne wdrozenie
w warstwie drugiej: wdrozenie typu
drop-in i najlepsza w branzy
wydajnos¢

» Reverse proxy i transparentne
proxy: modyfikacja zawartosci

poprzez przypisywanie plikdw cookie Uzytkownicy

i przepisywanie URLOwW - wewnetrzni
» Monitorowanie w trybie non-inline: -

monitoring i analiza $ledcza 5

0 zerowym poziomie ryzyka
» Wysoka dostepnos¢: IMPVHA, VRRP,
interfejsy fail-open, dostepne opcje
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Pakiet Imperva SecureSphere Security

\Y
= ' ) & @
y Ochrona przed 5 \ $ -
atakami ) uzytkowania g
- o [ — o -
3, | Wirtualny sys- : Zarzadzanie |3 =
» 5 | tem poprawek uprawnieniami % ,
R E_—_—
Kontrola | Kontrola %7.
reputacji %

i dostepu

Pakiet SecureSphere Data Security Suite jest wiodgcym na rynku rozwiqzaniem zapewniajgcym ochrone danych i zgodnos¢ z normami
oraz regulacjami prawnymi. SecureSphere zabezpiecza kluczowe dane przed atakami i wewnetrznymi naduzyciami, zapewnia szybkq
i ekonomicznq droge do petnej zgodnosci z regulaciami i wdraza powtarzalny proces zarzqdzania ryzykiem.

Database Activity Monitoring liderem na ryn ku
Petna kontrola i wglad w uzytkowanie baz danych . ;
Database Firewall bezpieczeristwa danych
= Monitoring aktywnosci i ochrona w czasie rzeczywistym dla kluczowych baz danych
=Sl Discovery and AssessmentlServer _ o ' Tysiqgce wiodqcych
K] Ocena stabych punktéw, zarzadzanie konfiguracja i klasyfikacja danych dla baz rzedsiebiorstw. oraanizacii
] User Rights Management for Databases P € . »org | J
a Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych baz danych rzqdowych I usiugodawcow
ADClnsights polegajq na rozwiqzaniach

Predefiniowane opcje raportowania i reguty dla zgodnosci oraz bezpieczenstwa

aplikacji SAP, Oracle EBS i PeopleSoft ﬁrmy Imperva zapoblegajq—

cych naduzyciom danych,

pomagajqcych spetnic
Petna kontrola i wglad w uzytkowanie danych z plikéw Wymogi normi regulacji
Monitoring aktywnosci i ochrona dla kluczowych plikéw pmwnyCh/ a tal'<ze Zarzqdzac
ryzykiem.

Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych plikéw

Web Application Firewall

Skuteczna, zautomatyzowana ochrona przeciwko zagrozeniom ptynacym z sieci
ThreatRadar

Pionierska w branzy ochrona aplikacji webowych oparta na systemie reputacji
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Dystrybucja w Polsce:
CLICO Sp.z0.0. CLICO Oddziat Katowice CLICO Oddziat Warszawa
Budynek CC Oleandry ~ 40-568 Katowice Budynek Centrum Milenium
30-063 Krakow ul. Ligocka 103 03-738 Warszawa
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tel. 12 378-37-00 tel. 32 203-92-35 tel. 22 201-06-88
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