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Kontrola i ochrona kluczowych plikow

Najnowoczesniejsze produkty bezpieczeristwa plikéw Imperva
SecureSphere:

Kontrola dostepu do plikéw zapewniajaca bezpieczenstwo, zgodnosc¢
z normami oraz efektywnos¢ proceséw IT

Identyfikowanie uzytkownikéw posiadajacych zbyt duze uprawnienia
oraz udostepnianie kompleksowego przegladu praw dostepu do plikow

Sygnalizowanie lub blokowanie zagdan dostepu naruszajacych polityke
korporacyjna dotyczaca bezpieczenstwa plikow
Mapowanie plikéw do wtascicieli danych

Zgodnos¢ z normami i reagowanie na incydenty bezpieczenstwa oraz
zaawansowane narzedzia analityczne i raportowania

SecureSphere File Activity Monitoring
SecureSphere File Firewall

User Rights Management for Files




Konwencjonalne podejscie do kontroli plikdw i zarzadzania prawami dostepu
nie spetnia oczekiwan wiekszosci organizacji. Narzedzia administracyjne firm
trzecich i inne powszechnie wykorzystywane rozwigzania, takie jak grupy ustug
katalogowych oraz mechanizmy nadzorowania plikéw wbudowane w systemy
operacyjne, nie nadazajg za zmianami organizacyjnymi lub nie sa w stanie
poradzi¢ sobie z objetoscig i przyrostem niestrukturalnych danych.

Produkty bezpieczenstwa plikdbw Imperva SecureSphere zapewniaja
mechanizmy monitorowania i kontrolowania plikdw, procesy bezpieczenstwa
oraz zarzadzania prawami uzytkownikéw dla plikow przechowywanych

na serwerach oraz sieciowych pamieciach masowych (NAS). SecureSphere
kontroluje wszystkie sciezki dostepu do plikow w celu ustalenia, kto jest ich

wiascicielem i kto z nich korzysta. Zabezpiecza poufne pliki danych, sygnalizujac

lub opcjonalnie blokujac nieautoryzowany dostep. Przyspiesza procesy $ledcze
poprzez zastosowanie przejrzystych i adekwatnych mechanizmoéw
raportujacych i analitycznych. Co wiecej, w przeciwienstwie do wbudowanych
rozwigzan kontrolujacych, SecureSphere nadzoruje dostep do plikéw,

nie wplywajac przy tym na wydajnos¢ serwera plikdw.

Kontrola dostepu do plikow bez negatywnego wptywu na kluczowe systemy

SecureSphere nieustannie monitoruje i kontroluje w czasie rzeczywistym wszystkie
operacje wykonywane na plikach, nie ograniczajac przy tym wydajnosci

i dostepnosci serwera plikdw. SecureSphere udostepnia szczegétowe informacje
dotyczace nazwy uzytkownika, pliku do ktérego uzyskiwany jest dostep, folderu
macierzystego, czasu dostepu, operacji wykonanej i innych. Aby zapewni¢ podziat
obowiazkéw informacje te przechowywane sa w zewnetrznym, zabezpieczonym
repozytorium i udostepniane poprzez widok,tylko do odczytu” na podstawie opartego
na rolach mechanizmu dostepowego.

Kontrola praw dostepu uzytkownika do poufnych plikéw

SecureSphere identyfikuje prawa dostepu uzytkownika i utatwia kompleksowg ich

ocene w celu upewnienia sie, ze dostep uzyskiwany do poufnych plikéw posiada

podstawe biznesowa. Upraszcza kontrole konsolidujac i raportujac prawa dostepowe

uzytkownikéw dla wszystkich serweréw plikdw i urzadzen NAS. SecureSphere

przyspiesza cykl oceny praw dostepu poprzez:

» Identyfikowanie uzytkownikéw posiadajacych dostep do poufnych danych objetych
podwyzszonym ryzykiem

» Oznaczanie uzytkownikéw posiadajacych zbyt duze uprawnienia dostepowe

»  Wykrywanie uzytkownikéw nieaktywnych i niewykorzystywanych praw dostepu

» Zapewnienie narzedzi organizujacych przeglad praw dostepu

Sygnalizowanie lub blokowanie w czasie rzeczywistym aktywnosci odbiegajacej
od przyjetego modelu

SecureSphere File Firewall zapewnia ochrone plikéw poprzez blokowanie lub
sygnalizowanie dostepu, ktéry odbiega od polityki korporacyjnej. Bazujac na regutach
polityki, mechanizmy blokujace umozliwiaja administratorom przeciwdziatanie btedom
pojawiajacym sie na poziomie list kontroli dostepu. Elastyczny szablon tworzenia regut
umozliwia ich definiowanie, biorac pod uwage szereg kryteriéw, takich jak metadane
plikéw, kontekst organizacyjny, aktywnos¢ dostepowa oraz klasyfikacje danych,

a nastepnie podejmuja dziatania, gdy zaobserwowane zostana niepozadane zachowania.

Identyfikowanie wiascicieli danych przy zarzadzaniu polityka

SecureSphere identyfikuje wtascicieli danych poprzez analize wykorzystania plikéw
i folderéw. Identyfikowanie wiascicieli danych ma kluczowe znaczenie dla zgodnosci
z normami bezpieczenstwa oraz proceséw IT, poniewaz znaja oni znaczenie swoich
danych dla proceséw biznesowych oraz wiedzg jak powinny by¢ one zarzadzane

i chronione.
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SecureSphere pomaga organizacjom w wy-
petnieniu réznorodnych wymogow zgod-
nosci z regulacjami, w tym PCI DSS, SOX
oraz HIPAA.

»  Spetnia 8 z 12 wymogdéw PCl, w tym
sekcje 10, 7 oraz 8.5

»  Spetnia wymogi zgodnosci dotyczace
nadzoru finansowego, w tym sekcje
302 i 404 regulacji SOX

»  Spetnia wymogi sekgcji 160.103 oraz
164.312(b) normy HIPAA

» Egzekwuje podziat obowiazkéw

»  Zapewnia spojnos¢ danych
dotyczacych kontroli

»  Wykrywa nieautoryzowany dostep do
danych finansowych oraz
informacji dotyczacych posiadaczy
kart ptatniczych

» Udostepnia predefiniowane
raporty upraszczajgce procesy
spetniania norm




Reagowanie na incydenty naruszajace bezpieczenstwo i ich analiza

SecureSphere zapewnia interaktywne mechanizmy analityczne, ktére za pomoca

kilku kliknie¢ pozwalajg zobrazowac aktywnos¢ na plikach danych oraz prawa dostepowe
uzytkownikéw. Personel odpowiedzialny za bezpieczenstwo, zgodno$¢ z normami oraz
nadzér moze wykorzystaé powyzsze narzedzia analityczne w celu identyfikowania
trendéw, wzorcéw oraz ryzyka zwigzanego z aktywnoscia na plikach oraz prawami
uzytkownikéw. Interaktywne narzedzia analityczne pozwalajg uprosci¢ procesy sledcze

i precyzyjnie wskazac incydenty naruszajace bezpieczenstwo.
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Szybkie i efektywne udokumentowanie zgodnosci z normami za pomoca raportow gra-
fiaznych

SecureSphere udostepnia bogate funkcje graficznego raportowania umozliwiajace » Urzadzenia fizyczne: Zapewniaja
firmom ocene ryzyka oraz udokumentowanie zgodnosci z normami, takimi jak: SOX, PCl, wielogigabitowa wydajnos¢ i obstuge
HIPAA oraz innymi prawami dotyczacymi ochrony danych. Raporty moga by¢ tysiecy uzytkownikéw

udostepniane na zadanie lub planowane i rozpowszechniane w regularnych odstepach

» Urzadzenia wirtualne: Zapewniaja
adaptacyjny, niezawodny i prosty
w obstudze system bezpieczenstwa,
rozwijajacy sie wraz z Twoim
biznesem

czasu.
Interfejs udostepniajacy dane w czasie rzeczywistym zapewnia kompleksowy wglad
w zdarzenia naruszajace bezpieczenstwo. Platforma raportujaca SecureSphere

w natychmiastowy sposéb obrazuje dane istotne z punktu widzenia bezpieczenstwa,
zgodnosci z normami oraz zarzadzania prawami dostepu.

Wzrost efektywnosci procesow IT

SecureSphere pozwala na wydajniejsza prace administratorom zajmujacym sie systemem Windows, przechowywaniem danych oraz

ustugami katalogowymi. Monitorowanie aktywnosci plikdw umozliwia:

» Udzielanie praw dostepu przy wykorzystaniu aktualnego i precyzyjnego przegladu wiascicieli danych oraz udzielonych pozwolen

» ldentyfikowanie plikdw, ktére od dtuzszego czasu nie byty wykorzystywane

»  Przyspieszanie migracji danych oraz konsolidacji domen ustug katalogowych w oparciu o informacje dotyczace wiascicieli danych,
kont nieaktywnych oraz niewykorzystywanych danych

» Upraszczanie przegladu praw uzytkownikéw podczas migracji i konsolidacji projektéw

SecureSphere oferuje najlepsze w swojej klasie standardy kontroli plikow i zarzadzania prawami uzytkownikéw, ktére
poprawiajg zgodnos¢ z normami, ulepszajg system bezpieczerstwa oraz upraszczajg procesy operacyjne w sferze IT.
Wykorzystujac potezng, scentralizowana platforme zarzadzania i raportowania, SecureSphere moze sprosta¢ wymaganiom
jakiegokolwiek srodowiska — od matej organizacji wykorzystujacej pojedynczy serwer plikéw, po duze przedsiebiorstwo
posiadajace centra danych w réznych lokalizacjach geograficznych. SecureSphere zapewnia niezréwnane bezpieczernstwo
danych, chroniac aplikacje webowe, bazy danych oraz pliki.

Serwery plikéw

Elastyczne tryby wdrozenia inline oraz i urzadzenia NAS
ILr;on—lnllne umozliwiajg pro§tq |n§talac1e Uzytkownicy SECURE SPHERE NN
ez potrzeby wprowadzania zmian wewnetrzni
w serwerach plikow, systemach NAS, ® -~ File Firewall {
aplikacjach oraz w sieci - »
~.. 9 j - SECURE SPHERE

‘/ Datatbase Activity

» Monitorowanie sieci w trybie - Monitoring Gateway , s,

non-inline: Monitorowanie ) i RN
aktywnosci bez wptywu na wydajnos¢ y

i dostepnos¢ bazy danych

» Przejrzysta ochrona inline:
Wdrozenie typu drop-in oraz wysokie
parametry wydajnosci
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Pakiet Imperva SecureSphere Security
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Pakiet SecureSphere Data Security Suite jest wiodgcym na rynku rozwiqzaniem zapewniajgcym ochrone danych i zgodnos¢ z normami
oraz regulacjami prawnymi. SecureSphere zabezpiecza kluczowe dane przed atakami i wewnetrznymi naduzyciami, zapewnia szybkq
i ekonomicznq droge do petnej zgodnosci z regulaciami i wdraza powtarzalny proces zarzqdzania ryzykiem.

Database Activity Monitoring liderem na ryn ku
Petna kontrola i wglad w uzytkowanie baz danych . ;
Database Firewall bezpieczeristwa danych
= Monitoring aktywnosci i ochrona w czasie rzeczywistym dla kluczowych baz danych
=Sl Discovery and AssessmentlServer _ o ' Tysiqgce wiodqcych
K] Ocena stabych punktéw, zarzadzanie konfiguracja i klasyfikacja danych dla baz rzedsiebiorstw. oraanizacii
] User Rights Management for Databases P € . »org | J
a Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych baz danych rzqdowych I usiugodawcow
ADClnsights polegajq na rozwiqzaniach

Predefiniowane opcje raportowania i reguty dla zgodnosci oraz bezpieczenstwa

aplikacji SAP, Oracle EBS i PeopleSoft ﬁrmy Imperva zapoblegajq—

cych naduzyciom danych,

pomagajqcych spetnic
Petna kontrola i wglad w uzytkowanie danych z plikéw Wymogi normi regulacji
Monitoring aktywnosci i ochrona dla kluczowych plikéw pmwnyCh/ a tal'<ze Zarzqdzac
ryzykiem.

Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych plikéw

Web Application Firewall

Skuteczna, zautomatyzowana ochrona przeciwko zagrozeniom ptynacym z sieci
ThreatRadar

Pionierska w branzy ochrona aplikacji webowych oparta na systemie reputacji
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Dystrybucja w Polsce:
CLICO Sp.z0.0. CLICO Oddziat Katowice CLICO Oddziat Warszawa
Budynek CC Oleandry ~ 40-568 Katowice Budynek Centrum Milenium
30-063 Krakow ul. Ligocka 103 03-738 Warszawa

@Ll@ ul. Oleandry 2 tel. 32 444-65-11 ul. Kijowska 1
tel. 12 378-37-00 tel. 32 203-92-35 tel. 22 201-06-88
tel. 12 632-51-66 tel. 32 609-80-50...51 tel. 22 518-02-70...75
tel. 12 292-75-22... 24 fax 32 203-97-93 fax 22 518-02-73
fax 12 632-36-98 e-mail: katowice@clico.pl e-mail: warszawa@clico.pl
e-mail: sales@clico.pl
www.clico.pl
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