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Kontrola i ochrona kluczowych baz danych

Najlepsze w swojej klasie produkty bezpieczeristwa baz danych
Imperva SecureSphere:

Kontrola dostepu do poufnych danych

Sygnalizowanie i blokowanie w czasie rzeczywistym atakow
i nieautoryzowanych dziatan, ktérych celem sg bazy danych

Wykrywanie stabych punktéw w architekturze baz danych i system
wirtualnych poprawek

Identyfikowanie uzytkownikéw posiadajacych zbyt duze uprawnienia
oraz uzytkownikéw nieaktywnych, jak rowniez udostepnianie petnego
przegladu praw dostepu

Przyspieszenie proceséw reagowania na incydenty naruszenia

bezpieczenstwa oraz proceséw $ledczych dzieki zastosowaniu
zaawansowanych technik analitycznych

SecureSphere Database Activity Monitoring
SecureSphere Database Firewall

SecureSphere Discovery and Assessment Server
User Rights Management for Databases

ADCInsights




Najlepsze w swojej klasie mechanizmy
kontroli i ochrony

W bazach danych przechowywane sg niezwykle cenne, poufne dane.
Zwiekszajaca sie liczba wytycznych dotyczacych zgodnosci z regulacjami
bezpieczenstwa zmusza organizacje do wprowadzania proceséw kontroli
dostepu do tych poufnych danych oraz do ochrony ich przed atakami

i naduzyciami.

Wielokrotnie nagradzane produkty bezpieczenistwa baz danych

Imperva SecureSphere automatyzujg procesy kontroli baz danych

i natychmiastowo identyfikujg ataki, dziatania niepozadane oraz naduzycia.
W potaczeniu z produktami bezpieczenstwa aplikacji webowych oraz
produktami bezpieczenstwa plikéw firmy Imperva, pakiet SecureSphere
jest naturalnym wyborem w zabezpieczaniu poufnych danych biznesowych.

Ciagta kontrola sposobow wykorzystania poufnych danych

SecureSphere nieustannie monitoruje i kontroluje w czasie rzeczywistym wszystkie
operacje wykonywane na bazach danych, dostarczajac szczegétowych informacji na te-
mat tego, ,kto, co, kiedy, gdzie oraz jak” wykorzystuje. SecureSphere kontroluje uzytkow-
nikéw uprzywilejowanych, ktérzy uzyskuja dostep do serwera w sposéb bezposredni,
jak réwniez uzytkownikéw nieuprzywilejowanych taczacych sie z serwerem za
posrednictwem réznych aplikacji. SecureSphere monitoruje réwniez odpowiedzi baz
danych w kontekscie wycieku poufnych informacji oraz naruszen bezpieczenstwa.

Procesy analityczne w badaniu incydentow naruszenia bezpieczefistwa oraz analizie
Sledczej

SecureSphere zapewnia kompleksowy wglad w dziatania dzieki zastosowaniu
interaktywnych proceséw analitycznych. Za pomoca intuicyjnego interfejsu uzytkownika
SecureSphere pozwala zespotom zajmujgcym sie bezpieczenstwem oraz
administratorom baz danych szybko przeglada¢, analizowac i korelowac aktywnos¢ baz
danych z praktycznie kazdej perspektywy, bez potrzeby stosowania skryptow SQL.
Interaktywne procesy analityczne upraszczajg analize sledcza i umozliwiajg
identyfikowanie trendéw i wzorcow mogacych by¢ oznakami istniejacych zagrozen.

Wykrywanie nieautoryzowanego dostepu i naduzyc

SecureSphere identyfikuje standardowe modele uzyskiwania dostepu do danych przez
uzytkownikéw za pomoca oczekujacej na opatentowanie technologii Dynamic Profiling.
Ustala ona linie bazowa wszelkiej aktywnosci uzytkownika, w tym DML, DDL, DCL,
aktywnosci read-only (SELECT) oraz wykorzystania procedur sktadowanych. SecureSphere
wykrywa rozbieznosci ze standardowym modelem pojawiajace sie w momencie wysyfania
przez uzytkownikéw nieoczekiwanych zapytan, a nastepnie sygnalizuje lub blokuje
uzytkownikéw naruszajacych polityke kontrolujaca dostep. Uzytkownicy dokonujacy
nieautoryzowanych zadan SQL moga ponadto zosta¢ poddani kwarantannie do momentu,
gdy posiadane przez nich prawa dostepu przejdg ponowng ocene i uzyskaja autoryzacje.

Blokowanie w czasie rzeczywistym atakow typu SQL Injection, DoS i innych

Selektywnie kontrolujgc dostep do danych wrazliwych, SecureSphere monitoruje
réwniez w czasie rzeczywistym aktywnos$¢ na bazach danych w celu wykrycia wycieku
danych, nieautoryzowanych operacji SQL oraz atakéw wykorzystujacych podatnosci
protokotéw i systemoéw operacyjnych. SecureSphere moze sygnalizowa¢ oraz opcjonalnie
blokowa¢ ztosdliwe ataki, bez wzgledu na to czy zapoczatkowane zostaty one przez aplika-
Cje czy tez uprzywilejowanego uzytkownika, w sieci czy tez na serwerze bazy danych.

Egzekwowanie polityki, uproszczone mechanizmy raportowania zgodnosci z normami

SecureSphere zawiera kompletny zestaw predefiniowanych, edytowalnych regut
polityki bezpieczenstwa i kontroli. Dostepne ,z pudetka” funkcje kontrolujace takie
aplikacje biznesowe jak: SAP, Oracle EBS oraz PeopleSoft, jak rowniez mechanizmy
zapewniajace zgodnos¢ z regulacjami SOX, PCI DSS oraz HIPAA, pozwalaja zaoszczedzi¢
czas przeznaczony na wdrozenie i spetnienie wymagan norm i regulacji. Alarmy
bezpieczenstwa mogga by¢ wysytane do systemoéw SIEM, systemow ticketowych oraz
rozwigzan firm trzecich, upraszczajac w ten sposéb procesy biznesowe.
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Spetnianie wymogow
zgodnosci

SecureSphere pomaga organizacjom

w wypetnieniu réznorodnych wymogoéw
zgodnosci z regulacjami takimi jak: PCI DSS,
SOX oraz HIPAA.
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Spetnia 8 z 12 wymogoéw PCl, w tym
sekcje 10,7 oraz 8.5

Spetnia wymogi zgodnosci dotyczace
nadzoru finansowego, w tym sekcje
302 i 404 regulacji SOX

Egzekwuje podziat obowiazkéw
Zapewnia spojnosc danych dotycza-
cych nadzoru

Wykrywa nieautoryzowany dostep do
danych finansowych oraz informacji
o posiadaczach kart ptatniczych

Udostepnia predefiniowane
raporty upraszczajace procesy
spetniania norm zgodnosci




Klasyfikowanie kontrolowanych danych w celu zapewnienia ochrony oraz zgodnosci
z normami

Dzieki zastosowaniu automatycznych mechanizméw wykrywania i klasyfikacji poufnych
danych SecureSphere wykrywa wszystkie systemy baz danych objete projektami
bezpieczenstwa i zgodnosci z normami. Potaczenie mechanizméw wykrywania

i klasyfikacji z oceng stabych punktéw umozliwia organizacjom zwiekszanie priorytetu
dziatarh majacych na celu ich likwidowanie.

Ocena stabych punktow i system wirtualnych poprawek w architekturze baz danych

Wykorzystujac ponad tysiac gotowych analiz stabych punktéw w konfiguracji, bazach
danych oraz platformie, SecureSphere pomaga organizacjom w ich identyfikacji

i eliminacji. System wirtualnych poprawek SecureSphere moze blokowac proby
wykorzystania wykrytych stabych punktéw, zapewniajac tym samym natychmiastowa
ochrone. Technologia ta ogranicza do minimum czas, w ktérym system wystawiony jest
na ataki, jak réwniez znaczaco zmniejsza ryzyko naruszenia bezpieczerstwa danych
podczas testowania i dostarczania poprawek do baz danych.

Efektywne zarzadzania prawami uzytkownikow dla wszystkich baz danych

SecureSphere automatycznie gromadzi informacje na temat praw uzytkownikéw dla
heterogenicznych baz danych. Dzieki systemowi zarzadzania prawami uzytkownikoéw,
organizacje moga korzysta¢ z automatycznego procesu ich przegladania, identyfikacji
uzytkownikéw posiadajacych zbyt duze uprawnienia oraz wykazywania zgodnosci

z regulacjami takimi jak: SOX, PCI 7 oraz PCI 8.5.

Kontrola lokalna i ochrona baz danych z wykorzystaniem aplikacji agentéw

Nieinwazyjne wdrozenie i ultra
wysoka wydajnos¢
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» Urzadzenia fizyczne: Zapewniaja
wielogigabitowa wydajnos¢
i opdznienia ponizej jednej
milisekundy

» Urzadzenia wirtualne: Zapewnia-
ja adaptacyjny, niezawodny i prosty
w obstudze system bezpieczenstwa

Aby zapewni¢ kompletna widocznos¢ oraz kontrole wszelkiej aktywnosci uzytkownika SecureSphere rozszerza swoje funkcje
monitorujace, nadzorujgce i egzekwujace o serwery hosta. Aplikacje agentéw SecureSphere nadzoruja aktywnos¢ baz danych

i zabezpieczajg poufne dane przy minimalnym wptywie na wydajnosc¢ serwera.

Niezrownane standardy bezpieczenstwa danych oraz zgodnosci

Z normami

Dzieki zastosowaniu wiodacych rozwigzan kontrolowania baz danych oraz zapewniania ochrony w czasie rzeczywistym
SecureSphere obejmuje wszystkie aspekty bezpieczenstwa baz danych oraz zgodnosci z normami bez negatywnego
wptywu na ich wydajnos¢ lub dostepnos¢. Dzieki wielowarstwowej architekturze SecureSphere stanowi skalowalne
rozwigzanie, ktére moze zosta¢ dostosowane do najbardziej skomplikowanych systeméw baz danych. Bioragc pod uwage
zautomatyzowane procesy bezpieczenstwa i zgodnosci z normami, nie jest niespodzianka, ze tysigce organizacji wybiera

Imperva SecureSphere, aby chroni¢ swoje najcenniejsze zasoby.

Wdrozenie

» Monitorowanie sieci w trybie
non-inline: Monitorowanie aktywno-

$ci bez wptywu na wydajnos¢ Kontrola
i dostepnos¢ bazy danych Agentow
Kontrola

» Przejrzysta ochrona w trybie inline: S Bazy danych
Wdrozenie typu drop-in oraz wysokie SECURE SPHERE @\ e w centrum danych
parametry wydajno$c¢ Uzytkownicy ~ Datatbase przedsiebiorstwa

» Monitorowanie za posrednictwem glvewnetzni - g Firewall
agenta: Lekki agent w postaci | - 2 - /SECURE SPHERE Kontrola
oprogramowania monitorujacego i - / Datatbase Activity Agentéw
bezposrednia uprzywi.lejc.awanq Monitoring Gateway Kontrola
aktywnos¢ oraz ruch sieciowy sieci

» Gromadzenie logow: Wykorzystanie
plikow z logami baz danych firm
trzecich dla zastosowania
heterogenicznych proceséw
analitycznych, ostrzezen oraz
mechanizmdw raportowania
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» Obstlugiwane platformy baz danych:
Oracle, Microsoft SQL, IBM DB2 (w tym .
DB2 dla z/OS i DB2/400), Informix, H INTERNET
Sybase, MySQL, Teradata, oraz % o
Netezza

SECURE SPHERE
Mangement Server



Pakiet Imperva SecureSphere Security
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Pakiet SecureSphere Data Security Suite jest wiodgcym na rynku rozwigzaniem zapewniajqcym ochrone danych i zgodnos¢ z normami oraz
regulacjami prawnymi. SecureSphere zabezpiecza kluczowe dane przed atakami hakerskimi i wewnetrznymi naduzyciami, zapewnia szybkq
i ekonomicznq droge do petnej zgodnosci z regulacjami i wdraza powtarzalny proces zarzqdzania ryzykiem.

Database Activity Monitoring liderem na ryn ku
Petna kontrola i wglad w uzytkowanie baz danych . ;
Database Firewall bezpieczeristwa danych
= Monitoring aktywnosci i ochrona w czasie rzeczywistym dla kluczowych baz danych
=Sl Discovery and AssessmentlServer _ o ' Tysiqgce wiodqcych
K] Ocena stabych punktéw, zarzadzanie konfiguracja i klasyfikacja danych dla baz rzedsiebiorstw. oraanizacii
] User Rights Management for Databases P € . »org | J
a Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych baz danych rzqdowych I usiugodawcow
ADClnsights polegajq na rozwiqzaniach

Predefiniowane opcje raportowania i reguty dla zgodnosci oraz bezpieczenstwa

aplikacji SAP, Oracle EBS i PeopleSoft ﬁrmy Imperva zapoblegajq—

cych naduzyciom danych,

pomagajqcych spetnic
Petna kontrola i wglad w uzytkowanie danych z plikéw Wymogi normi regulacji
Monitoring aktywnosci i ochrona dla kluczowych plikéw pmwnyCh/ a tal'<ze Zarzqdzac
ryzykiem.

Przeglad i zarzadzanie prawami dostepu uzytkownika do kluczowych plikéw

Web Application Firewall

Skuteczna, zautomatyzowana ochrona przeciwko zagrozeniom ptynacym z sieci
ThreatRadar

Pionierska w branzy ochrona aplikacji webowych oparta na systemie reputacji
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Dystrybucja w Polsce:
CLICO Sp.z0.0. CLICO Oddziat Katowice CLICO Oddziat Warszawa
Budynek CC Oleandry ~ 40-568 Katowice Budynek Centrum Milenium
30-063 Krakéw ul. Ligocka 103 03-738 Warszawa

@Ll@ ul. Oleandry 2 tel. 32 444-65-11 ul. Kijowska 1
tel. 12 378-37-00 tel. 32 203-92-35 tel. 22 201-06-88
tel. 12 632-51-66 tel. 32 609-80-50...51 tel. 22 518-02-70...75
tel. 12 292-75-22... 24 fax 32 203-97-93 fax 22 518-02-73
fax 12 632-36-98 e-mail: katowice@clico.pl e-mail: warszawa@clico.pl

e-mail: sales@clico.pl
www.clico.pl
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