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BIG-IP Local Traffic Manager

Wysoka dostepnos¢, bezpieczenrstwo oraz szybkosc dziatania aplikacji.

Niska efektywnos¢, opdzZnienia i przerwy w dostarczaniu aplikacji mogq kosztowac organiza-
¢je miliony dolaréw, co przejawia sie w zmarnowanym budzecie, naruszeniu wizerunku firmy,
obcigzeniach prawnych i utraconych korzysciach biznesowych.

BIG-IP Local Traffic Manager jest systemem klasy Application Delivery Networking (ADN), ktory
dostarcza najbardziej inteligentne i adaptywne rozwiqzanie do zabezpieczenia, optymalizacji
i dostarczania aplikacji, aby prowadzenie biznesu byto bardziej efektywne i konkurencyjne.

To jedyny system udostepniajqcy zbidr zunifikowanych ustug, umozliwiajqcych catkowitq
kontrole, wglqd i elastycznos¢ w sektorach zabezpieczer, polepszania wydajnosci oraz wyso-
kiej dostepnosci aplikacji. Efekt? Zwiekszona elastycznos¢ i sukces w udroznieniu krwioobiegu
dzisiejszego przedsiebiorstwa — czyli polepszone dziatanie aplikacji biznesowych.

Kluczowe korzysci: I

Ultra wysoka dostepnosc - najbardziej zaawansowany system zapewniajacy nieprzerwany
dostep do aplikacji

.

Przyspieszenie aplikacji - przyspieszenie dziatania aplikacji do 3x, zapewnienie
wiasciwych priorytetow

Redukcja kosztow poprzez zmniejszenie zapotrzebowania na przepustowosc facz
oraz serwery - dzieki zastosowaniu inteligentnych mechanizmoéw kompresji, optymalizacji
mozliwa redukcja obciazenia facza o 80% oraz nawet trzykrotne zmniejszenie liczby serweréw

Wieksze bezpieczenstwo sieci i aplikacji — od ochrony przed atakami DoS do ukrywania
zasobdw i filtrowania atakéw na aplikacje

.

Inteligentna kontrola aplikacji - jedyne rozwigzanie dajace mozliwos¢ petnej inspekgji
przeptywu i programowalnego zarzadzania ruchem

Petna integracja ze wszystkimi aplikacjami IP — wszechstronne rozwiazanie integrujace sie
z wszystkimi aplikacjami, nie tylko webowymi. Dostarcza centralny punkt zarzadzania
dostepem do wszystkich aplikacji opartych o IP - tradycyjnych, jak réwniez ustug nowego
typu takich jak VOIP

.

Najwyzsza wydajnos¢ - najszybsze rozwigzanie zarzadzania ruchem do zabezpieczenia,
optymalizacji i dostepu do aplikacji. Jako uznany lider BIG-IP LTM oferuje najwieksza na rynku
ilos¢ SSLTPS, enkrypcje oraz najwiekszg liczbe jednoczesnie obstugiwanych sesji SSL

tatwy w zarzadzaniu - interfejs graficzny upraszcza konfiguracje urzadzenia oferujac
jednoczesnie mozliwos¢ szczegdtowego spojrzenia na ruch i zasoby systemowe, jak réwniez
na szybkie przeprowadzenie duzych zmian w konfiguracji

.

Rozszerzenie wspotpracy pomiedzy grupami sieciowymi i aplikacyjnymi - dzieki mozli-
wosci podziatu rél administracyjnych oraz zaawansowanemu monitoringowi aplikacji/
protokotéw BIG-IP LTM utatwia wspotprace administratoréw sieciowych z administratorami
aplikacji



TMOS - Architektura: Kompletna inteligencja aplikacyjna i adaptowalnos¢ sieciowa

Sercem BIG-IP LTM jest rewolucyjna architektura TMOS, ktdra oferuje jednolity system dostarczania aplikacji, zapewniajac jednoczesnie petny
wglad w przeptywajacy ruch, elastycznos¢ i kontrole wszystkich serwiséw. TMOS zapewnia BIG-IP inteligencje i mozliwos¢ adoptowania sie

do wymagan réznorodnych aplikacji i sieci.

TCP
Client Side

TMOS Proxy aplikacyjne

TMOS pozwala BIG-IP LTM na efektywna izolacje ruchu klienta od ruchu
po stronie serwera oraz na niezalezne dobieranie optymalnych para-
metréw wydajnosci dla kazdego potaczenia. Kazdy system lub aplika-
cja IP podigczona do urzadzenia BIG-IP bedzie dziata¢ efektywnie;j.

TCP Express

TCP Express, jako pierwsze rozwigzanie zostat zintegrowany z architek-
turg TMOS. Zoptymalizowany stos TCP zapewnia nowatorskie podej-
scie do optymalizacji ruchu porzez WAN, dostarczajac wzrost wydajno-
$ci 0 80%. Przedsiebiorstwo jest w stanie osiaggna¢ lepsza wydajnos¢
dziatania aplikacji, ograniczy¢ liczbe btedéw w komunikacji WAN
oraz efektywniej wykorzysta¢ posiadane facza.

3 TMOS Fast Application Proxy

TCP
Server Side

iRules i Universal Inspection Engine

TMOS zawiera iRules i Universal Inspection Engine aby zapewni¢ naj-
lepszg kontrole w kierowaniu ruchem aplikacyjnym. Dzieki petnej
inspekgcji, mozliwosci manipulacji parametrami, iRules oraz inteligen-
tnym przefgczaniu, BIG-IP LTM oferuje najbardziej inteligentny punkt
kontroli réznorakich aplikacji w sieciach o dowolnej predkosci.

Wszechstronna funkcjonalnosc¢ zapewniajqca bezpieczny i szybki dostep do aplikacji

BIG-IP LTM posiada spéjny zestaw funkcjonalnosci zapewniajacy szybki i bezpieczny dostep do aplikacji. Zarzadzane przez proste GUI, profile
ruchu i iRules, funkcjonalnosci te pozwalaja na rozszerzenie mozliwosci ustug i polepszenie dziatania kazdej aplikacji.
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Dostepnosc...

Szybkosc...

Bezpieczenstwo...

Wszechstronne rownowazenie obcigzenia SSL akcelerator (M)
Przetaczanie aplikacji

Przetaczanie sesji/przeptywu Optymalizacja TCP
Monitorowanie zdrowia L7 Rate Shaping (M)
Inteligentny NAT

State kierowanie sesji
Przechwytywanie btedéw

Bramka IPv6 (M) Inteligentny QoS

Zaawansowany routing (M) Optymalizacja WAN

Fast Cache (M)

Inteligentny mirroring portéw (M)

Inteligentna kompresja (M)

Buforowanie zawartosci

Transformacja zawartosci
Przyspieszenie pofaczen

Zaawansowana autentykacja klienta (M)
Maskowanie zasobéw

Szyfrowanie cookie

Selektywne szyfrowanie tresci
Filtrowanie atakow

Ochrona przed DoS i SYN Flood

Firewall - filtr pakietow

Sanityzacja protokotu

Application Security Manager (M)
Protocol Security Manager (M)

M=dostepny jako dodatkowy modut




Dostepnos¢

BIG-IP LTM usuwa pojedynczy punkt awarii oraz wirtualizuje sie¢
i aplikacje dzieki wykorzystaniu inteligencji w warstwie aplikacji.
Zapewnia, ze wszystkie aplikacje sa zawsze dostepne i najbardziej
skalowalne przy jednoczesnej prostocie zarzadzania.

Monitorowanie zdrowia aplikacji

BIG-IP LTM dostarcza wyrafinowanych mechanizméw monito-
rowania stanu urzadzen, aplikacji, dostepnosci tresci (wliczajac
w to predefiniowane monitory dla SQL, SIP, LDAP, XML/SOAP, RTSP,
SASP, SMB i inne) jak rowniez daje mozliwos$¢ definiowania wias-
nych monitoréw symulujacych zapytania do aplikacji.

Wysoka dostepnos¢

BIG-IP LTM dostarcza mechanizméw przetaczenia sie na drugie
urzadzenie w przypadku awarii, z mozliwoscig podtrzymania
istniejacych sesji. BIG-IP LTM moze réwniez proaktywnie kontro-
lowac i odpowiadac¢ uzytkownikom w przypadku btedéw serwera
lub aplikacji.

Wszechstronne mozliwosci rownowazenia obcigzenia

BIG-IP LTM dysponuje mechanizmami statycznego i dynamiczne-
go réwnowazenia obcigzenia (Dynamic Ratio, Least Connections,
Observed itd.), ktére s3 w stanie dynamicznie sledzi¢ wydajnos¢
serwerdw i wybiera¢ najbardziej odpowiedni w danej chwili.

Przetaczanie aplikacji

Poniewaz BIG-IP LTM posiada mozliwos¢ inspekcji ruchu wszyst-
kich aplikacji IP, moze przetaczac¢ lub przekierowywac uzytkowni-
ka na odpowiednie serwery bazujac na unikalnych parametrach:
serwerdw aplikacji (BEA, Microsoft, IBM, Oracle, SUN itd.); XML dla
aplikacji webowych; lub aplikacji mobilnych.

Bramka IPv6

Dzieki modutowi IPv6 BIG-IP LTM zapewnia kompletna transfor-
macje i mechanizmy réwnowazenia obcigzenia pomiedzy sieciami
IPv4 i IPv6, dostarczajac mozliwosc¢ efektywnego zarzadzania i mi-
gracji uzytkownikow i zasobow.

Szybkos¢

Niespotykana inteligencja zaszyta w rozwiazaniu BIG-IP LTM po-
maga polepszy¢ wydajnos¢, powiekszy¢ mozliwosci istniejacej
infrastruktury, obnizy¢ koszty oraz przyspiesza¢ dziatanie aplikacji.

Optymalizacja dziatania poprzez WAN i przyspieszenie aplikacji
BIG-IP LTM posiada mozliwosci redukowania ilosci danych prze-
sytanych przez sie¢ i minimalizacji efektu opdznien oraz waskich
gardet zwigzanych z wydajnoscig aplikacji. Dzieki takim mechani-
zmom jak inteligentna kompresja, BIG-IP LTM dostarcza mozliwos¢
kompresji wielu rodzajéw plikéw, tacznie z plikami HTTP, XML,
Javascript, J2EE i inne. Mechanizmy te umozliwiajg nawet 3-krot-
przyspieszenie dziatania aplikacji i redukcje przesytanego ruchu
0 80 procent.

Zapewnienie wydajnosci dla krytycznych aplikacji

Elastyczne mozliwosci limitowania ruchu w warstwie 7 pozwalajg
zarzadzac przepustowoscig w sposob zapewniajacy dostarczanie
krytycznych aplikacji do uzytkownikéw bez opdznien. BIG-IP LTM
rowniez dostarcza mozliwosci kontrolowania limitow przepusto-
wosci dla poszczegdlnych aplikacji, limitowanie ilosci pofaczen itd.

Polepszenie dziatania serweréw i szybkosci odpowiedzi

BIG-IP LTM posiada mozliwosci zarzadzania potaczeniami oraz
przesytang zawartoscia, co pozwala na optymalizacje wydajno-
$ci serwerédw i dramatyczne zmniejszenie czasu potrzebnego na
zatadowanie sie strony. Np. OneConnect — moze zwiekszy¢ wydaj-
nos¢ serwera o 60 procent poprzez agregacje milionéw zapytan
klientéw, w setki pofaczen od strony serwera, ktére sg efektywnie
wykorzystane.

Fast Cache

Inteligentne cache’owanie umozliwia olbrzymi wzrost skalowalno-
$ci i redukcje kosztow dzieki serwowaniu przez BIG-IP LTM powta-
rzajacych sie informacji pochodzacych od serweréw webowych
i aplikacyjnych.

Szyfrowanie

Jako wiodace rozwigzanie akceleracji SSL, BIG-IP LTM dostarcza
mozliwo$¢ procesowania 2 Gbps szyfrowanego ruchu. Dzieki akce-
leracji SSL organizacje moga zmigrowac 100 procent swojej komu-
nikacji do SSL bez obawy straty wydajnosci dziatania aplikacji.

Transformacja zawartosci

Poza akceleracjg SSL, kompresja i innymi mechanizmami, BIG-IP
LTM zapewnia réwniez kompletnga transformacje zawartosci dzieki
mozliwosci przekierowania, wstawienia lub modyfikacji przesyta-
nej zawartosci.
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Co-location [
Bezpieczenstwo

Nie chodzi tylko ochrone przed atakami — ale réwniez o jednoczesne obstugiwanie uprawnionych uzytkownikéw. BIG-IP LTM dostarcza najlepsze-
go zestawu elementow z obu tych swiatéw. Dzieki dodatkowemu zabezpieczeniu na poziomie sieci i aplikacji, BIG-IP LTM moze dziata¢, jako brama
dostepowa do krytycznych informacji i zasobdw na jakich dziatajq aplikacje biznesowe.

Bezpieczenstwo aplikacji:

« Maskowanie zasobéw - BIG-IP LTM wirtualizuje i ukrywa wszyst-
kie kody btedéw aplikacji, serweréw, prawdziwe URL, ktére mogtyby
dostarczy¢ hackerowi informacji dotyczacych infrastruktury, serwiséw
i zwigzanych z nimi podatnosci.

« Filtrowanie atakéw na aplikacje - petna inspekcja i polityki oparte
na zdarzeniach dostarczajg mozliwosci wyszukiwania, wykrywania
i blokowania znanych atakéw w warstwie aplikacji. BIG-IP LTM
posiada takze mozliwo$¢ wiaczenia predefiniowanych polityk chronia-
cych przed nieznanymi atakami logike aplikacji. Dodatkowg ochrone
zapewniaja mechanizmy ochrony przed wirusami, robakami i hackera-
mi, umozliwiajgc jednoczesnie bezproblemowy dostep prawidtowego
ruchu.

« Centralna autentykacja - dzieki dziataniu, jako proxy autentykacyj-
ne dla wielu rodzajéw ruchu, BIG-IP LTM dostarcza mozliwo$¢ autenty-
kacji uzytkownikéw do poszczegdlnych aplikacji. Dzieki temu organi-
zacje sg w stanie ,wypchnac¢” konieczno$¢ autentykacji uzytkownikéw
z aplikacji do urzadzenia F5, zapewniajac jednocze$ nie wiekszg ochro-
ne swoim serwerom aplikacyjnym.

Wieksza ochrona krytycznej zawartosci:

« Selektywne szyfrowanie — BIG-IP LTM dostarcza mechanizméw se-
lektywnego, catkowitego, czesciowego lub warunkowego szyfrowania
przeptywajacych informadiji.

« Szyfrowanie cookie - pliki cookie i inne tokeny sg szyfrowane
i sposob przezroczysty dostarczane do uzytkownika. W ten sposob

podniesiono bezpieczenstwo dla wszystkich aplikacji stanowych
(e-biznes, CRP, ERP i innych krytycznych aplikacji) oraz podniesiono
poziom zaufania do uzytkownika.

» Advanced Encruption Standard dla SSL - BIG-IP LTM wspiera algo-
rytm AES uzywany przy szyfrowaniu transmisji SSL bez dodatkowych
kosztéw.

« Ochrona zawartosci — BIG-IP LTM moze by¢ uzyty, jako urzadzenie
zapo-biegajace wyciekowi krytycznych informacji z twojej sieci.

Ochrona przed zmasowanymi atakami

BIG-IP LTM wykorzystuje zestaw funkcji zapewniajacych wszechstron-
na ochrone przed atakami typu DoS, SYN flood lub innymi atakami sie-
ciowymi. BIG-IP LTM uzywa, m.in. mechanizméw SYNCheck i Dynamic
Reaping, ktére umozliwiaja ochrone przed wspomnianymi atakami,
dzieki mozliwosci zamykania bezczynnych potaczen przy jednoczesnej
obstudze poprawnych sesji.

Ochrona przed atakami na protokot

BIG-IP umozliwia sprawdzanie poprawnosci protokotu oraz posiada
architekture petnego proxy, dzieki ktérej potaczenia klienckie sa odse-
parowane od serwerowych. Mechanizmy te zapewniajg ochrone ser-
werdw i aplikacji przed réznymi atakami.

Firewall - filtrowanie pakietow

BIG-IP LTM zapewnia réwniez mozliwo$¢ definiowania i wymusza-
nia zasad filtrowania ruchu na poziomie warstwy 4 (sieciowy firewall
stanowy).
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Wydajnosé i niezawodnos¢é

Niezréwnana wydajnos¢

BIG-IP LTM jest najszybciej dziatajgcym rozwigzaniem zarzadzania
ruchem. Jego specjalnie zaprojektowana platforma sprzetowa faczy
w sobie wysokiej wydajnosci mozliwosci przetaczania ze sprzetowa
akceleracja i optymalizacja ruchu SSL i warstwy 4 w celu catkowite-
go odciazenia gtéwnych procesoréw (odpowiedzialnych za obstuge
wyzszych warstw). BIG-IP posiada ogromnga wydajnos¢, zapewniajac
jednoczesnie dogtebna inspekcje pakietéw z predkosciag dziatania
sieci.

Wysoka dostepnos¢ i zarzadzanie

BIG-IP LTM dodatkowo zwieksza zarzadzalnos¢ systemu dzieki
mozliwosci: startowania z réznych partycji (rézne wersje opro-
gramowania i konfiguracji), dokfadania lub wymiany niektérych
elementéw podczas pracy systemu lub zarzadzania typu ,lights-
out” Jako rozwigzanie wysokiej dostepnosci, BIG-IP LTM dostar-
cza réwniez mozliwosci wgladu w krytyczne procesy urzadzenia
i podjecia odpowiednich akcji w przypadku ich nieprawidtowego
dziatania.

Zaawansowany interfejs zarzqdzajqcy (GUI)
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Zaawansowany interfejs zarzadzajacy dostarcza bogatych mozliwo-
sci konfiguracji urzadzenia przy jednoczesnym zachowaniu prostoty
i obnizeniu kosztéw zarzadzania.

Konfiguracja profili

Profile umozliwiaja skonfigurowanie zachowania urzadzenia podczas
przesytania specyficznego ruchu i moga by¢ przypisane do réznych
zasobow.

Lepsza widocznos¢
BIG-IP LTM dostarcza szczegdtowych informacji dotyczacych ruchu
(globalnie lub per obiekt).

Wiecej funkgji, wiecej rol administracyjnych

Domeny administracyjne pozwalajg na zaprojektowanie wielu stopni
dostepu administracyjnego zaréwno ze wzgledu na zasoby jak i role
administratoréw.

iControl

F5 iControl APl i SDK pozwalaja na zautomatyzowanie komunikacji
pomiedzyBIG-IPLTMainnymiaplikacjami,eliminujacpotrzebarecznej
interwengji.

Siec¢

BIG-IP LTM wspiera podstawowe protokoty warstwy 2 i 3:
+ STP, MSTP, RSTP

« Link aggregation

« VLAN tagging

« QoS/ToS

+ SNMP

Skalowalnosé, bezpieczenistwo, optymalizacja

BIG-IP LTM jest w stanie inteligentnie zarzadzac ruchem do setek serweréw i aplikacji:

Apache
BEA WebLogic
Check Point VPN-1/Firewall-1
Citrix Presentation Server
HP OpenView
Lotus/Domino Notes Server
IBM WebSphere
Oracle:

« 9i Application Server

+ 10g Application Server

« E-Business Suite 11i

« Collaboration Suite

Microsoft:
« Application Center
« Commerce Server
+ Exchange Server
+ Outlook Web Access
+ Windows Terminal Services
+ SharePoint Portal Server
« Internet Information Services (IIS)
+ Live Communication Server
- SQL Server
+ Microsoft Operations Manager
+ Mobile Information Server
« Internet Security and Acceleration Server
« Visual Studio .NET

Siebel eBusiness Applications
PeopleSoft Enterprise

Macromedia ColdFusion

Trend Micro InterScan

Mercury Business Availability Center
SAP mySAP Business Suite

Netegrity SiteMinder

webMethods Enterprise Service Platform
Tivoli Access Manager

RSA SecurlD

RealNetworks RealSystem Servers
SuniPlanet Servers

i wiele innych.



Dostepne dodatkowe moduty

Inteligentna kompresja

Kondensuje ruch HTTP uzywajac algorytméw gzip lub DEFLATE,
redukuje zuzycie przepustowosci i zmniejsza czas dostepu do zasobow
przez wolne facza.

Akceleracja SSL
Polepsza wydajnos¢ serwerdw dostarczajac bezpiecznego i szybkiego
dostepu oraz zarzadzania ruchem do krytycznych aplikacji.

L7 Rate Shaping

Zapewnia optymalna wydajnos¢ aplikacji krytycznych poprzez zagwa-
rantowanie dla nich wyzszego priorytetu w dostepie do medium trans-
misyjnego.

Application Security Module

Najlepszy firewall do ochrony aplikacji webowych, zapewnia ich bez-
pieczenstwo oraz pomaga spetni¢ wymagania regulacji prawnych
np. PCl.

Zaawansowana autentykacja klienta
Zapewnia mozliwos¢ autentykacji klienta za pomoca LDAP, RADIUS,
TACACS i innych.

Platformy sprzetowe

BIG-IP Local Traffic Manager jest dostepny na siedmiu platformach.
Dodatkowe moduty moga by¢ dodawane w razie potrzeb.

Protocol Security Module
Zapewnia mozliwo$¢ sprawdzania poprawnosci protokotu HTTP(s),
FTP i SMTP na BIG-IP LTM aby zapobiec atakom manipulacyjnym.

Brama IPv6

Dzieki modutowi IPv6 BIG-IP LTM zapewnia kompletng transformacje
i mechanizmy réwnowazenia obcigzenia pomiedzy sieciami IPv4 i IPv6,
dostarczajac mozliwos¢ efektywnego zarzadzania i migracji uzytkow-
nikéw i zasobdw.

Zaawansowany routing
Dodatkowo wsparcie dla protokotéw: BGP, BGP4, RIPv1, RIPv2, RIPng
oraz IS-IS.

Szybki cache
Polepsza wydajnos¢ serwerdw i aplikacji poprzez cache’'owanie i odpo-
wiedzZ na powtarzajace sie zadania.

Message Security Module

Dostarcza bardzo pomocny i wydajany mechanizm walki z niechciany-
mi wiadomosciami oparty o system reputacyjny TrustedSource™ firmy
Secure Computing.

BIG-IP Local Traffic Manager jest réwniez dostepny na modular-
nym systemie VIPRION. Budowa blade’'owa utatwia skalowalnos¢
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