Nowosci firmy Activldentity

Z przyjemnoscig przedstawiamy nowos¢ w ofercie firmy Actividentity:

Mini Token i |

Mini Token jest matym i tatwym w uzyciu urzadzeniem pozwalajgcym generowad
hasta jednorazowe (OTP) za jednym nacis$nieciem klawisza.

Mini Token zastosowany przez przedsiebiorstwa takie jak instytucje finansowe, czy banki pozwoli na
trafng identyfikacje klientéow oraz minimalizacje naduzy¢ Iluk bezpieczenstwa zwigzanych
z wykorzystaniem tradycyjnych haset. Mate rozmiary urzadzenia oraz tatwos$é¢ uzycia stanowig
o wysokiej akceptowalnosci Mini Token przez uzytkownikdw. W potaczeniu z systemami
uwierzytelniajgcymi Actividentity (AAA Server, 4TRESS® Authentication Server, Actividentity
Authentication SDK) MiniToken realizuje wszechstronne, wydajne, dajace sie skalowac¢ rozwigzanie
silnego dwuskfadnikowego uwierzytelniania uzytkownikdéw z wykorzystaniem OTP. Dostepne sg trzy
modele urzadzenia rdznigce sie algorytmem generowania haset jednorazowych (patrz tabela
ponizej).

Model Algorytm Opis
Mini Token AT | Synchroniczny algorytm e Urzadzenie generuje wewnetrznie challenge
Activldentity generujgcy OTP z z wykorzystaniem dwdéch zmiennych - licznika czasu
wykorzystaniem dwach sktadnikéw i licznika zdarzen.
(czas i licznik zdarzen). e Kazdemu generowaniu hasta moze towarzyszyé

wygenerowanie nowej wartosci wspotdzielonego przez
klienta i serwer Secret Key.
e Wsparcie dla algorytmoéw DES i 3DES

Mini Token AE | Synchroniczny algorytm e Urzadzenie generuje wewnetrznie challenge
Activldentity generujgcy OTP z z wykorzystaniem jednej zmiennej - licznika zdarzen.
wykorzystaniem tylko licznika e Kazdemu generowaniu hasta moze towarzyszy¢
zdarzen. wygenerowanie nowej wartosci wspotdzielonego przez

klienta i serwer Secret Key.
e Wsparcie dla algorytmoéw DES i 3DES
Mini Token OE | Algorytm bazujacy na HOTP (HMAC- | Urzadzenie wykorzystuje oparty o HMAC algorytm OTP.
based OTP) wykorzystujacy licznik
zdarzen

Czas zycia urzadzenia szacowany jest na 5 do 8 lat w zaleznosci od intensywnosci wykorzystywania
oraz algorytmu generowania haset jednorazowych.

Firma Actividentity posiada w swojej ofercie réwniez urzadzenia wymagajace od B
uzytkownika podania PIN przed wygenerowaniem hasta jednorazowego — P ODE®O
KeyChain Token (widoczny po prawej). ' =

Aby uzyskac wiecej informacji zapraszamy do odwiedzenia strony internetowej producenta
www.actividentity.com lub kontakt z dystrybutorem: PSK@clico.pl, oraz dane w stopce.
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