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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

1. Wprowadzenie

Zapewnienie wlasciwej ochrony przed zagrozeniami z sieci to obecnie podstawowe
wymaganie bezpieczenstwa w systemach informatycznych. Pojawiajg sie coraz doskonalsze
techniki penetracji i wlaman, takie jak ataki hybrydowe oraz szybko rozprzestrzeniajace sie w
sieci inteligentne robaki i Trojany. W sieci Internet dostepne sa tatwe w obstudze narzedzia do
wykorzystywania podatnosci (np. Metasploit). Zabezpieczenia starej generacji jak Network IDS
(ang. intrusion detection system) dziatajagce na zasadzie nastuchu sieci, czy firewalle typu
Stateful Inspection nie radzg sobie z tymi zagrozeniami.

Internet/ Internet/
WAN WAN

@ ntruz wykonuje atak na @& Intruz wykonuije atak na
zasoby syst. informatycznego zasoby syst. informatycznego

e Intruz uzyskuje dostep do
zasobow syst. informatycznego
(np. poprzez backdoor
uzywajac innego adresu IP)

Network IDS

@ Network IPS wykrywa atak
i blokuje pakiety, ktére Network IPS
wykonujg ten atak

@ Network IDS wykrywa atak

@ N\etwork IDS informuje firewall
o ataku z okreslonego adresu IP

@ Firewall blokuje adres IP, ==
z ktérego wykonano atak -|

Firewall

@& Intruz przejmuije kontrole
nad systemem i instaluje backdoor

J ~
x@ §@

Rysunek 1. Poréwnanie dziatania sieciowego IPS z IDS zintegrowanym z firewallem
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

Od systeméw zabezpieczeh wymagane jest wykrywanie atakOw i ich skuteczne
blokowanie. Zabezpieczenia tej klasy okreslane sg jako IPS (ang. intrusion prevention system).
Pierwszg ich implementacjg byly systemy Host IPS. Nie przyjely sie one jednak w powszechnym
zastosowaniu, poniewaz sprawiajg problemy ze stabilnoscig i wydajnoscig pracy chronionych
serwer6éw i w praktyce nie blokujg wielu atakéw. Oprogramowanie Host IPS jest bowiem
instalowane bezposrednio na serwerach iprzez to stwarza ich dodatkowe obcigzenie i moze
powodowac¢ zaktécenia pracy. Atak na system komputerowy (np. przez exploit) jest zwykle
wykonywany w bardzo krétkim czasie. Jest to jednokrotne potaczenie z serwerem
i uruchomienie na nim ziosliwego kodu. W praktyce za pomoca zabezpieczen Network IDS
nawet zintegrowanych z systemem firewall (tzw. firewall signaling) nie ma mozliwosci
blokowania atakéw. Jedyne skuteczne w tym zakresie srodki ochrony to Network IPS. Mimo
pozornego podobienstwa Network IDS zintegrowany z firewallem zachowuje sie zupehie
inaczej niz Network IPS i w rzeczywistosci stwarza wigksze zagrozenie niz korzysci. RGznice te
najlepiej zrozumie¢ analizujac popularne scenariusze wlkaman do systeméw informatycznych.
Zasady dziatania obu rozwigzan ochrony przedstawia rysunek 1. Poréwnanie skutecznosci
dedykowanego systemu Network IPS i IDS zintegrowanego z firewallem mozna tatwo
przeprowadzi¢ nawet z wykorzystaniem prostej sieci testowej.

Systemy IPS sg w stanie skutecznie, w sposéb aktywny przeciwstawia¢ sie atakom
intruzéw funkcjonujgc w trybie in-line. Zasady dziatania Network IPS sg podobne do systemow
firewall. Ruch wchodzi do urzadzenia IPS przez interfejs sieciowy i wewnatrz jest poddawany
analizie, a nastepnie wychodzi z urzadzenia innym interfejsem. Dzieki temu kontrola ruchu
sieciowego jest tatwiejsza, pojawia sie mniej niz w przypadku urzadzen IDS fatszywych alarméw
i co najwazniejsze calkowicie eliminowane jest zagrozenie, ze IPS ,zgubi pakiety”.
Najistotniejsze jest jednak, ze w trybie in-line ataki mogg by¢ w czasie rzeczywistym blokowane
przed ich dotarciem do chronionych zasobdw systemu informatycznego. Rysunek 2 przedstawia
zasady kontroli ruchu sieciowego w systemie zabezpieczen IPS na przykiadzie rozwigzania
Juniper Networks Intrusion Detection and Prevention(] (IDP). Analiza ruchu sieciowego w IDP
odbywa sie w oparciu 0 stosowane w zaleznosci od potrzeb i konfiguracji rézne techniki detekgciji
m.in. Stateful Signatures, Protocol Anomalies, Network Honeypot, Backdoor Detection, Traffic
Anomalies, Spoofing Detection, Layer 2 Detection i Denial of Service Detection.

Interfejs

sieciowy y

Wykrywanie i blokowanie

Kompletowanie danych Normalizacja danych Sledzenle. pot aczen, nied(?;evlgjl\évnl IQr?)cliczri]ala n
(m.in. skiadanie pakietéw | (m.in. translacja roznych | _Przeplywu i strumieni Y

poddanych fragmentacji, formatow i systemow | (M-in. Klient-serwer, serwer-

eliminacja retransmis;ji) kodowania danych) Kiient, kanaly sterowania

danych, negocjacje TCP)

Interfejs
sieciowy

Rysunek 2. Zasady kontroli ruchu sieciowego w systemie zabezpieczer IDP
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Do podstawowych funkcji bezpieczenstwa realizowanych przez systemy zabezpieczen
IPS mozna zaliczyc¢:

- wykrywanie i blokowanie penetracji i atakéw wykonywanych przez intruzéw i robaki
internetowe  (tzn. aplikacje samodzielnie wlamujace sie do systemow
komputerowych),

— monitorowanie stanu bezpieczenstwa (m.in. wykrywanie niedozwolonych dziatah
i powiadamianie administratorow),

— wspomaganie administratorbw w zakresie wyjasniania zaistniatych naruszen
bezpieczenstwa (m.in. korelacja zdarzen i generowanie raportow).

Zaawansowane rozwigzania IPS umozliwig wdrozenie innych srodkéw ochrony. Dla
przyktadu, system zabezpieczen IDP posiada nastepujgce funkcje bezpieczenstwa, m.in.:

— oszukiwanie intruzéw poprzez techniki typu 'honeypot’,
- blokowanie Spyware, Keylogger i innych ztosliwych aplikacji (Malware),
- wykrywanie nieupowaznionych komputeréw podtgczonych do sieci wewnetrznej,

— nadzorowanie przestrzegania przez pracownikdw przyjetej polityki bezpieczenstwa
(np. wykorzystywania niedozwolonych aplikacji),

— wspomaganie administratoréw w zakresie wykrywania systeméw i aplikacji
podatnych na bledy bezpieczenstwa,

— wykrywanie sytuacji ,przelamania zabezpieczen” (m.in. identyfikowanie potaczen z
Backdoor za pomocg technik analizy heurystycznej oraz nowo otwartych portéw na
serwerach specyficznych dla Trojanéw i Backdoor).

2. Typowe scenariusze wlkama n

Wdrozenie w systemie informatycznym skutecznych zabezpieczen Intrusion Prevention
wymaga znajomosci mozliwych scenariuszy whlaman i uwzglednienia ich w projekcie
zabezpieczen. Zasoby systemu informatycznego narazone sg na wiele, r6znego rodzaju
niebezpieczenstw, najczesciej wynikajacych z globalnego charakteru oraz duzego
skomplikowania s$rodowiska sieci komputerowych (np. Internet, intranet, ekstranet).
Obserwowane w Internecie ataki intruzow zwykle rozpoczynajg sie od penetracji i przejecia
kontroli nad serwerem publicznym firmy (np. Web, SMTP, DNS). Serwery takie w wiekszosci
firm znajdujg sie w wydzielonym segmencie sieci tzw. DMZ. Wykonanie wtamania na serwer jest
mozliwe, gdy oprogramowanie tego serwera posiada blad umozliwiajgcy uruchamianie polecen
systemowych. Mozna w ten sposob skopiowa¢ na serwer aplikacje typu Trojan (np. CAFEINi,
G@du-Ghost, Luzak, SKUN, Wspomagacz) i uruchomi¢ jg w celu uzyskania zdalnego dostepu
do systemu. Btad oprogramowania serwera implementowany jest zwykle w specjalnej aplikacji,
popularnie nazywanej exploit. Po przejeciu kontroli nad serwerem intruz moze wykonywaé¢ na
nim réznego rodzaju dziatania (np. Web graffit) lub kontynuowa¢ atak na inne strefy
bezpieczenstwa (np. sie¢ wewnetrzng). Taktyka przejmowania kontroli nad kolejnymi strefami
bezpieczenstwa w sieci nosi hazwe Island Hopping Attack.

© 2006 CLICO &. z 0.0. WSZELKIE PRAWA ZASTRZEZONE 5
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Mozna wyrdzni¢ dwa typowe scenariusze wkaman:

- wlamanie bezposrednie do systemu z wykorzystaniem btedu aplikacji sieciowej (tzw.
wlamanie przez exploit),

- wlamanie za pomocg aplikacji przestanej do sieci wewnetrznej (tzw. wkamanie przez
agenta).

W razie przejecia kontroli nad systemem nastepuje zainstalowanie w systemie aplikacji
intruza i kontynuowanie za jej pomoca penetracji sieci wewnetrznej. Do tego celu mogg zostaé
wykorzystane popularne aplikacje Trojan lub podmieniajace pliki systemowe komputera, trudne
do wykrycia aplikacje Rootkit.

Serwer
dostepny z sieci zewn.
(np. serwer Web)

2. Intruz kontynuuje
ataki na systemy wewn.

1. Intruz wykonuje atak na serwer
i uruchamia kod Trojana

Komputer
intruza

Rysunek 3. Koncepcja wlkamania do systemu poprzez exploit

Najczesciej stosowang metodg w atakach exploit jest przepetnienie bufora (ang. buffer
overflow). Technika polega na zapisaniu do bufora aplikacji duzej wielkosci danych tak, aby
nastgpito jego przepetienie i nadpisanie obszaru pamieci za buforem. Zwykle aplikacja
otrzymuje w ten sposob nowy kod do wykonania. Atak exploit polega na wprowadzeniu do
pamieci i wykonaniu ztosliwego kodu. Z uwagi na rodzaj buforéw wykorzystywanych w atakach
wyréznia sie dwie techniki ataku - rozbijanie stosu (ang. stack smashing) oraz rozbijanie sterty
(ang. heap smashing).
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Poprawne dziatanie aplikacji Atak exploit
pamig¢ przydzielona pamie¢ przydzielona
aplikacji aplikacji
aplikacja kontroluje bufor wprowadzone dane bufor
wielko$¢ wprowadzanych aplikacii wykraczajg poza aplikaciji
danych do bufora rozmiar bufora
zto $liwy
kod
adres adres
powrotu powrotu

Rysunek 4. Koncepcja ataku exploit poprzez przepetienie bufora

Aplikacja uruchomiona w komputerze ma do dyspozycji okreslony rozmiar pamieci, z
ktérej korzysta w trakcie wykonywania swoich funkcji (m.in. przetwarzania danych). Dane
aplikacji sg sktadowane w obszarach pamieci okreslanych jako bufory. W pamieci zapisany jest
takze adres, ktéry okresla gdzie aplikacja powinna przej$¢é po zakohczeniu biezacej funkcji tzw.
adres powrotu. Poprawnie napisana aplikacja kontroluje dane wprowadzane do bufora i nie
pozwala na przekroczenie jego dopuszczalnego rozmiaru. Jezeli jednak aplikacja nie jest
wlasciwie napisana istnieje mozliwos¢ wprowadzenia danych przekraczajacych dopuszczalng
wielkos¢ bufora. Rysunek 4 przedstawia koncepcje ataku exploit poprzez przepetnienie bufora.
Intruz wprowadza do pamieci kod do wykonania (np. uruchomienie Backdoor na okreslonym
porcie TCP) i zmienia adres powrotu funkcji tak, aby kod zostat uruchomiony. W konsekwencji
intruz przejmuje kontrole nad systemem komputerowym.

Kompletny scenariusz typowego wlamania do sieci wewnetrznej firmy poprzez exploit
przebiega w nastepujacy sposob:

— rozpoznanie celu ataku (m.in. skanowanie portéw, TCP/IP fingerprint),

— przejecie kontroli nad systemem (zwykle serwerem w strefie DMZ),

- instalacja aplikacji Trojan/Backdoor,

— penetracja systemu, kradziez i modyfikacja danych oraz kontynuowanie atakéw na
inne zasoby systemu informatycznego.

Wykonujac projekt zabezpieczen sieciowych IPS nalezy rozumie¢ w jaki sposob
nastepuje przejecie kontroli nad atakowanym systemem. Po wykonaniu ataku exploit,
zatadowaniu i uruchomieniu kodu (shellcode) nawigzywane jest potaczenie z atakowanym
systemem. Moze sie to odbywac¢ poprzez potgczenie z wskazanym portem TCP/UDP, na ktérym
zostat uruchomiony kod lub poprzez potaczenie zwrotne z komputerem intruza. Projektowane
zabezpieczenia IPS powinny by¢ przygotowane na takie sytuacje.
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Wilamanie przez agenta (nazywany takze ‘bot’) polega na przestaniu do sieci
wewnetrznej firmy ziosliwego kodu (ang. malicious code). Odbywa sie to zwykle za pomocag
ogolnie dostepnych ustug sieciowych. Dla przyktadu, pocztg elektroniczng mozna przesta¢ do
okreslonego uzytkownika kod JavaScript lub ActiveX jako zawarto$¢ wiadomosci e-malil
napisanej w jezyku HTML. W razie stosowania przez uzytkownika nieaktualnej wersji klienta
poczty lub przegladarki Web, badz tez ich niewlasciwej konfiguracji (np. pozwalajgcej na
wykonywanie bez ograniczen aplikacji ActiveX) uruchomiony kod dokona skopiowania plikow
uzytkownika, badz innych niebezpiecznych dziatah. Kod uruchomiony przez klienta poczty na
komputerze uzytkownika moze probowa¢ wykona¢ niedozwolone operacje lub uruchomié
przegladarke Web, ktéra z komputera intruza zaladuje i uruchomi inny ztosliwy kod (np.
Trojana).

Serwer
z ukrytym Trojanem
(np. serwer Web) 1. Uzytkownik nie $wiadomie
pobiera kod Trojana

Komputer
intruza

Sie¢
wewnetrzna

4. Intruz przejmuje kontrol ¢
na Trojanem i komputerem
uzytkownika w sieci
wewn etrznej firmy

Serwer posredniczacy 3. Trojan+ aczy si e z serwerem
(np. serwer Web, SMTP, posrednicz acym
GaduGadu)

2. Trojan uruchamia si e na komputerze
uzytkownika (np. z wykorzystaniem
btedu przegl gdarki Web)

Rysunek 5. Koncepcja wlamania do systemu za pomocg agenta

Kod agenta moze zosta¢ takze przestany do sieci wewnetrznej za pomocg bardziej
zaawansowanych technik jak np. Phishing lub Pharming. Uzycie techniki Phishing w tym
przypadku polega na wystaniu do pracownikéw firmy wiadomosci email w imieniu zaufanej im
osoby (poprzez technike email spoofing i inzynierie spoteczng), zachecajacej do odwiedzenia
okreslonej strony Web. Dla przykiadu, email od administratora lub szefa informatyki moze
zachecac pracownikéw do wejscia na strone Web w celu przetestowania nowej aplikacji, gdzie
w rzeczywistosci intruz umiescit kod exploit na przegladarke Web wraz z Trojanem. Technika
Pharming atakuje serwis DNS (serwery DNS lub lokalne ustawienia komputera w pliku ‘hosts’) w
taki sposob, aby na zapytanie DNS o zaufany serwer Web otrzymany zostat adres IP serwera
spreparowanego przez intruza, na ktérym umieszczony zostat kod exploit atakujacy
przegladarke Web wraz z agentem, ktory zainstaluje sie na komputerze uzytkownika w wyniku
uruchomienia exploit.
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3. Zasady i etapy projektowanie zabezpiecze n IPS

Wdrozenie skutecznych, skalowalnych i efektywnych kosztowo zabezpieczeh IPS dla
sredniej i duzej wielkosci systemu informatycznego wymaga ich odpowiedniego
zaprojektowania. Network IPS jest elementem systemu zabezpieczen sieciowych, ktéry stanowi
wzmocnienie i uzupetnienie innych s$rodkéw bezpieczenstwa istniejacych w systemie
informatycznym (m.in. zabezpieczen firewall, mechanizméw ochrony w systemach
operacyjnych, bazach danych i aplikacjach). Przed wdrozeniem zabezpieczen nalezy
przeprowadzi¢ specyfikacje wymagan bezpieczenstwa (m.in. analize ryzyka) i ustali¢, m.in.:

- ktére zasoby systemu informatycznego podlegajg ochronie przed atakami
(np. serwery w sieci wewnetrznej, serwery DMZ),

— jakie sg istotne zagrozenia zasobéw i gdzie znajdujg sie ich zrodta (np. wlkamania
i ataki DoS z Internetu, wiamania z sieci oddzialowych przez VPN),

- jaka powinna by¢ reakcja zabezpieczen na ataki (np. alarmowanie, blokowanie
atakoéw),

— gdzie powinny by¢ zlokalizowane zabezpieczenia (np. w strefie DMZ, przed
firewallem, w sieci wewnetrznej).

W trakcie projektowania zabezpieczeh sieciowych IPS nalezy uwzgledni¢ nastepujace
fundamentalne zasady bezpieczenstwa systeméw informatycznych® [1-2, 4, 7, 9-11]:

"Compartmentalization of Information” - zasoby systemu informatycznego o réznym
poziomie wrazliwosci (tzn. wartosci i podatnosci na zagrozenia) powinny znajdowac sie
w réznych strefach bezpieczenstwa. Rozszerzeniem tej zasady jest zasada "Information
Hiding" méwiaca, ze z systemu informatycznego udostepniane sg dane tylko takie, ktére
sg konieczne do realizacji zadan systemu informatycznego.

- "Defense-in-Depth" - ochrona wrazliwych zasob6w systemu informatycznego opiera
sie na wielu warstwach zabezpieczen. Rozszerzeniem tej zasady sg nastepujace
zasady”: "Layered Protections" — warstwy zabezpieczen uzupetniajg i ubezpieczajg sie
wzajemnie; "Defense in Multiple Places" — warstwy zabezpieczen znajdujg sie w réznych
miejscach systemu informatycznego.

- "The Principle of Least Privilege" — uzytkownicy i administratorzy systemu
informatycznego posiadajg minimalne uprawienia, ktére umozliwiajg poprawne
funkcjonowanie instytucji. Zasada odnosi sie takze do danych i ustug udostepnianych
uzytkownikom zewnetrznym. Rozszerzeniem tej zasady jest zasada "Need-To-Know"
mowigca, ze uzytkownicy i administratorzy systemu inf. posiadajg dostep do informaciji,
wynikajacy zajmowanego stanowiska i aktualnie realizowanych zadan stuzbowych.

- "Weakest link in the chain" — poziom bezpieczenstwa systemu informatycznego zalezy
od najstabiej zabezpieczonego elementu tego systemu.

! Wykonujac projekt zabezpieczen sieciowych nalezy mie¢ na uwadze takze zasady odnoszace sie do organizacji bezpieczenstwa
m.in. "Seperation of Duty" i "Job Rotation", ktére majg za zadanie ograniczy¢ pracownikom mozliwos$ci naruszen bezpieczenstwa.
Zasad "Seperation of Duty" méwi, iz wazne zadania/funkcje powinny by¢ wykonywane przez dwoch lub wiecej pracownikéw.
Zasada "Job Rotation" méwi¢, ze na waznych stanowiskach powinna wystepowac rotacja pracownikow.

2 Znana jest takze zasada "Defense Through Diversification", rozszerzajaca zasade ,Defense-in-Depth”, ktéra méwi iz
bezpieczenstwo zasobdéw systemu informatycznego powinno opiera¢ sie na warstwach ochrony ztozonych z r6znego rodzaju
zabezpieczen. Jezeli wystepujg dwie warstwy tego samego rodzaju zabezpieczen to powinny pochodzi¢ od réznych producentéw.
Zasada ta powinna by¢ stosowana ostroznie, poniewaz zwieksza skomplikowanie systemu zabezpieczen, przez co utrudnia jego
wtasciwe zarzadzanie i utrzymanie.
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

Istotne dla ochrony przed intruzami sa odpowiednio zaprojektowane strefy
bezpieczenstwa oraz ustawienia kontroli dostepu. Komputery uzytkownikéw w sieci wewnetrznej
nie powinny mie¢ mozliwosci zawigzywania bezposredniego potaczenia z Internetem tak, aby w
razie przestania do uzytkownika Trojana nie mégt on nawigza¢ potgczenia z intruzem (patrz
scenariusz wkamania przez agenta).

Serwer Web Cache

poczty (HTTP Proxy)

LU

— ‘,'
- o K NP N
SMTP, IMAR/POP3

HTTP, HTTPS

HTTP, HTTPS

Firewall

_X

Internet

TROJAN

Komputery
uzytkownikéw

Rysunek 6. Kontrola dostepu uzytkownikéw sieci wewnetrznej do Internetu

Z zasady ,Compartmentalization of Information” wynikajg ponizsze szczeg6towe zasady
tworzenia projektu zabezpieczen sieci:

urzadzenia i systemy komputerowe $wiadczace ustugi w sieciach zewnetrznych
(np. Internecie) powinny znajdowac sie w innych strefach niz urzadzenia i systemy
komputerowe sieci wewnetrznej (tzw. strefach DMZ),

strategiczne zasoby systemu informatycznego powinny by¢ zlokalizowane w
dedykowanych strefach bezpieczenstwa,

urzadzenia i systemy komputerowe o niskim poziomie zaufania jak urzadzenia
zdalnego dostepu RAS i urzadzenia dostepu sieci bezprzewodowej WLAN powinny
znajdowac sie w dedykowanych strefach bezpieczenstwa,

serwery swiadczace ustugi dla klientow i partneréw firmy powinny znajdowaé sie w
dedykowanych strefach bezpieczenstwa (tzw. strefach Ekstranet),

stacje robocze uzytkownikOdw systemu informatycznego powinny znajdowaé sie w
innych strefach bezpieczenstwa jak serwery,

systemy zarzadzania siecig i zabezpieczen powinny znajdowac sie w dedykowanych
strefach bezpieczenstwa,

systemy i urzadzenia przeznaczone do prac rozwojowych powinny znajdowaé sie w
innej strefie jak systemy i urzadzenia bedace w eksploatacii.
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

Ponizej przedstawione zostaly etapy tworzenia projektu zabezpieczen Intrusion
Prevention.

1. USTALENIE CELU | ZAKRESU PROJEKTU

2. USTALENIE ZASOBOW SYSTEMU
INFORMATYCZNEGO PODLEGAJACYCH OCHRONIE

3. USTALENIE ZAGROZEN
ZASOBOW | ICH ZRODEL

4. USTALENIE LOKALIZACJI
ZABEZPIECZEN IPS

5. USTALENIE POLITYKI
ZABEZPIECZEN IPS

6. WYBOR PRODUKTOW ZABEZPIECZEN
DO WDROZENIA PROJEKTU

7. USTALENIE ARCHITEKTURY
ZABEZPIECZEN IPS

8. OPRACOWANIE INFRASTRUKTURY
ZARZADZANIA ZABEZPIECZEN

9. OPRACOWANIE PROCEDUR ZARZADZANIA
ZABEZPIECZEN | OBStUGI INCYDENTOW

10. OPRACOWANIE PLANU
TESTOW AKCEPTACYJNYCH

Dla skutecznosci dzialania zabezpieczen kluczowa role odgrywa lokalizacja
zabezpieczen. Zabezpieczenia IPS moga stanowi¢ skuteczng ochrone przed atakami z sieci
bedac na drodze pomiedzy chronionymi zasobami systemu informatycznego i zrodtami
zagrozenia (intruzami). Projektowanie zabezpieczen w pierwszej kolejnosci koncentruje sie na
najbardziej wartosciowych zasobach systemu informatycznego (tzn. systemach komputerowych
realizujacych, badz wspomagajacych zadania biznesowe instytucji). Nie nalezy jednak
ogranicza¢ sie tylko do ochrony najbardziej warto$ciowych zasobow. Projektowane
zabezpieczenia sieci powinny bowiem stanowi¢ skuteczng ochrone przed atakami
prowadzonymi technikg Island Hopping Attack. Technika ta polega na zdobywaniu
nieupowaznionego dostepu do stabiej zabezpieczonych systeméw komputerowych (najczesciej
nie posiadajagcych duzego znaczenia dla instytuciji), a nastepnie wykorzystywaniu ich jako
podtoza do penetraciji lepiej ochranianych, wartosciowych elementow systemu informatycznego.
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

Identyfikacja istotnych zagrozeh systemu informatycznego wykonywana jest na
podstawie analizy, m.in.:

— sposobu polgczenia systemu z sieciami zewnetrznymi,
— dostepnych protokotéw i ustug sieci zewnetrznych,
— protokotow i ustug $wiadczonych dla sieci zewnetrznych,

- metod wspoétdziatania systemow zlokalizowanych w obszarach sieci o réznym
poziomie zaufania (np. strefy DMZ i sieci wewnetrznej).

Projektujac zabezpieczenia IPS nalezy takze uwzgledni¢ zagrozenie wykonywania
atakéw poprzez sesje szyfrowane (np. sesje HTTPS w systemach e-commerce i e-banking).
Zabezpieczenia sieciowe nie sg w stanie poddawaé kontroli tych sesji. Skuteczng metodag
ochrony jest terminowanie sesji SSL i wykonywanie kontroli na odszyfrowanych pakietach.
Wdrozenie zabezpieczen IPS dla sesji szyfrowanych wymaga zastosowania urzadzen
okreslanych jako SSL Accelerator. Technicznie sesje HTTPS mozna takze deszyfrowaé na
urzadzeniach IPS po skopiowaniu tam kluczy prywatnych SSL, jednak z uwagi na
bezpieczenstwo materialu kryptograficznego zalecane jest wykonywanie tej operacji na
specjalizowanych urzadzeniach.

Rysunek 7. Koncepcja ochrony systemu e-commerce przed atakami poprzez SSL

Ustalajac wymagania bezpieczehnstwa dla zasobéw systemu informatycznego nalezy
wzigé pod uwage, czy sg to zasoby typu ,mission-critical”, gdzie priorytetem jest ciggtosc
dzialania, czy tez sg to zasoby ,data-sensitive”, gdzie najwazniejsze jest zachowanie poufnosci
danych. Dla zasobow ,mission-critical” wymagane jest zaprojektowanie zabezpieczen IPS w
konfiguracjach odpornych na awarie.

© 2006 CLICO &. z 0.0. WSZELKIE PRAWA ZASTRZEZONE 12



Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

Na ponizszym przyktadzie przedstawione zostaly kluczowe etapy projektowania
zabezpieczen IPS (patrz rysunki 8 i 9):

— ustalenie zasobdw systemu informatycznego wymagajgcych ochrony IPS,

— ustalenie zagrozen zasobow i ich zrodet,

— ustalenie lokalizacji zabezpieczen IPS.
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Rysunek 8. Przykfad projektowania zabezpieczer IPS (etap ustalania zasob6w podlegajgcych

ochronie oraz identyfikacji zagrozen i ich zrodet)
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Rysunek 9. Przyktad projektowania zabezpieczeri IPS (etap ustalania lokalizacji zabezpieczen)

Wykrywanie i reagowanie na incydenty zwigzane z naruszeniami bezpieczenstwa (m.in.
sytuacje przelamania zabezpieczen) to zagadnienia, ktére nalezy uwzgledni¢ w projekcie
zabezpieczen. W rzeczywistosci nie istniejg zabezpieczenia o stuprocentowej skutecznosci i z
sytuacjg wtargniecia do sieci intruza, czy robaka nalezy sie liczy¢é. Wiamanie moze nastgpic¢ np.
z wykorzystaniem nie opublikowanego bledu bezpieczenstwa (tzw. zero-day exploit) lub od

Systemy wspomagania
zabezpieczen sieci

|

Serwer Urzad
uwierzytelniania  Certyfikacji

Sieci
Oddziatéw

N—e—”

wewnatrz sieci z pominieciem zabezpieczehn IPS. Zagadnienia te nalezy przeanalizowaé w

odniesieniu do chronionych zasobéw systemu informatycznego oraz przewidzianych do
wdrozenia zabezpieczen (dostepnych w nich narzedzi zarzadzania bezpieczeAstwem) i zapisa¢

w procedurze obstugi incydentéw.
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

4. Opracowanie infrastruktury zarz gdzania zabezpiecze n

Zakres zarzadzania zabezpieczen sieciowych obejmuje czynnosci zwigzane z
konfiguracjg (m.in. ustawienia parametréw urzadzen, tworzenie polityk), monitorowaniem pracy
zabezpieczen i diagnozowaniem probleméw, a takze odczytem, raportowaniem i analizg
rejestrowanych zdarzen (logéw, alarmow) oraz wyjasnianiem incydentéw bezpieczenstwa.
Obstuga i nadzér systemu zabezpieczen IPS w warunkach normalnej pracy systemu powinny
odbywa¢ sie z centralnego systemu zarzadzania, zlokalizowanego w chronionej przez firewall
strefie sieci (tzw. ,Management VLAN"). Rysunek 10 przedstawia przyktadowy projekt
zabezpieczen IPS wraz z systemem zarzgdzania. W systemach o podwyzszonych
wymaganiach bezpieczenstwa nalezy dodatkowo zadba¢ o wydajnosé i niezawodnosé
zarzadzania (m.in. redundancje stacji zarzadzajacej, zapasowe kanaly sterowania).
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e
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IP; firewall

Sieci
Oddziatéw

Rysunek 10. Przykiad projektowania zabezpieczen IPS (etap opracowania infrastruktury
zarzgdzania zabezpieczen)
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Zasady i dobre praktyki projektowania zabezpieczen sieciowych Intrusion Prevention

5. Ustalenie polityki zabezpiecze A IPS

Polityka zabezpieczen IPS okresla w jaki sposéb poszczegolne urzadzenia
zabezpieczen powinny wykonywaé zadania monitorowania i ochrony zasobow systemu
informatycznego. Polityka powinna okresla¢, m.in.:

— ruch sieciowy podlegajacy ochronie,
— reakcje zabezpieczen na ataki,

— spos6b powiadamiania administratoréw.

Forma polityki zabezpieczen IPS jest uzalezniona od produktu wybranego do wdrozenia
projektu. Ponizej przedstawiony zostat przyktad planowania polityki zabezpieczen dla systemu
IDP. Polityka IDP skiada sie regut okreslajacych jaki ruch podlega kontroli (m.in. kto jest
klientem i serwerem aplikacji), jakie ataki beda w tej komunikacji wykrywane, jaka bedzie
reakcja zabezpieczen i sposOb powiadomienia o zdarzeniu administratoréw oraz na ktérym
urzadzeniu IDP obowigzuje ta reguta polityki zabezpieczen. Dodatkowo w regutach IDP ustalane
jest, czy okreslona reguta konczy kontrole komunikaciji, czy tez sprawdzone zostang kolejne
reguty polityki. Wiecej informacji na ten temat mozna znalez¢ w dokumentaciji produktu [6].
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Rysunek 11. Polityka zabezpieczen IPS na przyktadzie Juniper Networks IDP
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Reguly polityki zabezpieczen IDP mogq posiada¢ szeroki zakres kontroli lub
szczegotowo okresla¢ jaka komunikacja w sieci bedzie kontrolowana. Reguly o szerokim
zakresie kontroli nie precyzujg monitorowanej komunikacji (tzn. pola ,Source” i ,Destination”
przyjmujg wartos¢ ,Any”). Powoduje to wieksze obcigzenie urzadzen zabezpieczen oraz
mozliwos¢ generowania zdarzen nieistotnych dla administratoréw zabezpieczen. Szczegoétowe
reguty IDP ustalajg jaka komunikacja jest kontrolowana i jakie ataki sg w niej wykrywane.
Zasadniczo zalecane jest stosowanie szczeg6towych regut polityki zabezpieczen. Nalezy jednak
zdawac sobie sprawe z tego, ze stosujgc szczegolowe reguly tatwiej mozna popehni¢ btedy
(np. nie wskaza¢ wszystkich chronionych zasobéw) i w konsekwencji ataki mogg nie zostaé
zauwazone. Wazne jest wtedy wprowadzenie jako ostatniej tzw. reguly czyszczacej (ang. clean-
up rule), poddajacej analizie ruch sieciowy nie okreslony przez wczesniejsze reguly.

Reakcja zabezpieczeh IDP na okreslone zdarzenia jest uzalezniona od wielu czynnikow
(m.in. wymagan dostepnosci chronionych zasobow, lokalizacji komputera ktory zainicjowat
zdarzenie, wielkosci zagrozenia). Z reguly ataki o wysokim poziomie zagrozenia inicjowane z
sieci zewnetrznych na zasoby typu ,data-sensitive” powinny by¢ blokowane. Alarmowanie bez
blokowania atakéw moze by¢ stosowane przy ochronie zasobéw typu ,mission-critical”, badz tez
dla atakéw inicjowanych w sieciach lokalnych, gdzie administratorzy majg kontrole nad
uzytkownikami. Praca w trybie monitorowania jest takze zalecana w poczatkowym okresie
wdrozenia zabezpieczen (tzn. w trakcie dostrajania polityki). W zakresie powiadamiania
administratorbw o wystgpieniu zdarzenia system zabezpieczen IDP umozliwia zapisanie
informacji w logu, wys$wietlenie zdarzenia jako alarmu, zapisanie okres$lonej liczby pakietow
przed i po wystgpieniem zdarzenia (np. w celu doktadnego przeanalizowania ruchu sieciowego),
wystanie komunikatu poprzez SNMP Trap, Syslog i Email, a takze uruchomienie wskazanego
skryptu lub aplikaciji.

W rozwigzaniu IDP polityka zabezpieczehn oprécz ochrony przed typowymi atakami z
sieci (exploit, DoS) moze zawiera¢ takze inne stosowane w zaleznosci od potrzeb mechanizmy
ochrony, m.in.:

- wykrywanie skanowania i préb penetracji (techniki Traffic Anomaly, zdarzenia Network
Scanner Identification),

— utrudnianie skanowania i rozpoznawania systeméw (mechanizm Network Honeypot),

- wykrywanie i blokowanie pofaczen z aplikacjami Trojan/Backdoor (mechanizm Backdoor
Detection),

- wykrywanie sytuacji ,przetamania zabezpieczeh” (np. nowo otwartych portéw na
serwerach za pomocg mechanizmu Profiler),

- blokowanie pakietéw z niewtasciwg adresacijg IP i MAC (mechanizm Anti-Spoofing).
- blokowanie Spyware, Keylogger i innych ztosliwych aplikacji (ataki typu Server-to-Client),

- wykrywanie nieupowaznionych komputeréw podigczonych do sieci wewnetrznej
(mechanizm Profiler),

— nadzorowanie przestrzegania przez pracownikbéw przyjetej polityki bezpieczenstwa
(mechanizm Profiler),

- wspomaganie administratorow w zakresie wykrywania systemow i aplikacji podatnych na
btedy bezpieczehstwa (mechanizm Profiler).
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Z punktu widzenia wczesnego wykrywania incydentow istotne jest wdrozenie w systemie
zabezpieczen IDP mechanizmow identyfikacji technik rekonesansu. Przed wykonaniem atakéw
intruzi zwykle dokonujg rozpoznania obiektow ataku tak, aby dobra¢ odpowiednie narzedzia.
Wigczenie w IDP mechanizmu Network Honeypot ma na celu przekazywanie intruzom
nieprawdziwych informacji nt. dostepnych uslug systemu (zwykle przedstawianie ustug
specyficznych dla innej klasy systemdw) oraz pokazywanie nieistniejgcych w rzeczywistosci
serweréw. W razie zastosowania tego mechanizmu intruz otrzymuje wiele nieprawdziwych
informacji utrudniajagcych prowadzenie dalszego ataku (np. na serwerze MS Windows zostajg
rozpoznane ustugi specyficzne dla serweréw Unix). Znacznie utrudnione jest takze
rozpoznawanie systeméw operacyjnych za pomocg technik TCP/IP Fingerprint. Dodatkowo
wilgczenie w polityce zabezpieczen IDP kategorii atakow Network Scanner Identification
umozliwia wykrywanie narzadzi wykorzystanych przez intruzéw do skanowania i penetracji
(np. Nessus, NMAP).

W przypadku przeprowadzenia udanego wlamania do systemu i zainstalowania
Backdoor intruz bez wykonywania atakéw moze uzyskiwa¢ do niego nieupowazniony dostep.
W systemie  zabezpieczen IDP  wystepujg dwie metody przeciwdziatania takim
sytuacjom. Wiaczenie mechanizmu Protocol Anomaly Detection dla chronionych zasobéw
systemu informatycznego (tzn. w regutach polityki zabezpieczeh dodajemy odpowiednie
kategorie Protocol Anomaly) powoduje, ze ruch sieciowy sprawdzany jest pod katem zgodnosci
z obowigzujgcymi standardami dla poszczegoinych protokotéw. Dodatkowo nalezy
skonfigurowa¢é mechanizm Backdoor Detection, ktéry poprzez analize heurystyczng wykrywa
specyficzng dla Backdoor interakcyjng komunikacje

W razie wykrycia ataku na strategiczne zasoby systemu informatycznego IDP moze na
okreslony czas catkowicie zablokowaé¢ dostep dla adresow IP, z ktérych zostat wykonany atak.
Ustawienia te powinny jednak zosta¢ dobrze przemyslane przed ich zastosowaniem. Jest to
bardzo ,mocny” mechanizm w rekach administratora, ktérego zastosowanie nalezy odpowiednio
zaplanowa¢. Przede wszystkim nie nalezy stosowac tego mechanizmu jako reakcji na ataki,
ktére mogq potencjalnie by¢é wykonane z innych adreséw IP (np. ataki wykorzystujace IP
Spoofing do fatlszowania adreséw, z ktdrych sg wysytane).

Oprécz wigczenia odpowiednich mechanizméw ochrony przed atakami nalezy takze
zwréci¢ uwage na wlasciwe dostrojenie konfiguraciji zabezpieczen IDP tak, aby uwzgledniata
ona specyficzne uwarunkowania systemu informatycznego, m.in. zdefiniowanie nowych atakéw
i zdarzen (np. blokowanie specyficznych dla danego kraju aplikacji P2P), a takze ochrone
serwiséw na niestandardowych portach (tzn. zdefiniowane nowych serwiséw i dodanie ich do
odpowiednich regut polityki zabezpieczen). Wazna dla wlasciwego zarzadzania zabezpieczen
IDP jest zredukowanie fatlszywych alarméw (ang. false positive) oraz zdarzeh mato istotnych dla
bezpieczenstwa systemu informatycznego. Odbywa sie to poprzez analize rejestrowanych
logow i alarméw oraz odpowiednie dostrajanie tresci regut polityki zabezpieczen (m.in. usuwanie
z regut zbednych definicji atakéw). Dla systemu zabezpieczen IDP zalecenia w tym zakresie
mozna znalez¢ w dokumencie [5].
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6. Projektowanie skalowanych i niezawodnych zabezp ieczen IPS

Skalowalnos¢ zabezpieczen IPS oznacza mozliwo$¢ dodania kolejnych punktéw ochrony
oraz podwyzszenia wydajnosci i niezawodnosci istniejacych zabezpieczen bez koniecznosci
przebudowy struktury sieci i zabezpieczen. Projekt zabezpieczen powinien zapewnia¢ fatwosé
rozbudowy systemu zabezpieczen o nowe elementy i mechanizmy ochrony w zakresie wielkosci
(dodatkowe punkty ochrony), wydajnosci (wyzsza przepustowos$¢ tgczy i intensywnos¢ ruchu)
oraz niezawodnosci (konfiguracje redundancyjne). W trakcie wyboru produktu zabezpieczen do
wdrozenia projektu zalecane jest wybranie rozwigzania IPS zapewniajacego elastycznosé
zabezpieczen tzn. mozliwos¢ dopasowywania zabezpieczen do zmieniajacych sie warunkéw
sieci i systemow informatycznych.

Dostepnos¢ ustug systemu informatycznego funkcjonujgcego w srodowisku sieciowym
zalezy od wielu réznych czynnikéw (np. urzadzen sieciowych, tgcz transmisyjnych, systemoéw
zabezpieczen). Z uwagi na specyfike tego srodowiska szczegOlnie istotnym elementem
majacym wplyw na dostepnos¢ systemu sg srodki bezpieczenstwa zastosowane do ochrony
serweréw ustug przed niepozadanym dziataniem zlosliwych uzytkownikéw. Podstawowym
elementem zabezpieczen sieciowych odpowiedzialnym za odpieranie tego typu atakow jest
system IPS. Wazne jest wiec, aby takze IPS posiadat srodki zabezpieczajace go przed
awariami sprzetowymi i programowymi. Konfiguracje zawierajagce mechanizmy ochrony przed
awariami okreslane sag terminem HA (ang. high availability).

Wystepujg dwie podstawowe architektury (kategorie) systemow HA:

— Active-Passive (okreslana takze jako Hot-Standby) — konfiguracja sktada sie z dwoch
lub wiecej maszyn IPS, wsréd ktorych tylko jedna jest aktywna, a pozostate to
maszyny zapasowe uruchamiane w razie awarii aktywnego IPS,

— Active-Active — konfiguracja sklada sie z dwdch lub wiecej maszyn IPS, spietych w
klaster, wspotdzielacych pomiedzy soba obciazenie.

Zagadnienia projektowania konfiguracji HA zostang omoOwione na przykitadzie
rozwigzania IDP. System zabezpieczen IDP umozliwia wdrozenie réznych konfiguracji HA,
funkcjonujgcych na poziomie warstwy 2 i 3 OSI. Przedstawione zostang wybrane konfiguracje
klastrowe. Konfiguracja typowego klastra IDP zostata przedstawiona na rysunku 12. Urzgdzenia
zabezpieczen funkcjonujg w trybie L3 (Proxy-ARP lub Router). Projektujac system
zabezpieczen IDP w takiej konfiguracji nalezy zapewnic, aby podigczone do klastra przetaczniki
sieciowe poprawnie obstugiwaly multicast-owe adresy MAC. Przelgcznik przesyta bowiem
calos¢ nadchodzacego ruchu do wszystkich urzadzeh w klastrze HA. Urzadzenia IDP
komunikuja sie pomiedzy sobg za pomocg protokotu Heartbeat i decyduja, ktére z nich bedzie
obstugiwato naptywajgce sesje. Potgczenie do synchronizacji klastra (HA link) powinno zostaé
zapewnione na poziomie L2 OSI. Przedstawiony na rysunku klaster HA moze funkcjonowaé w
trybach Active-Active lub Active-Passive.
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VLAN_MGMT

Rysunek 12. Klaster urzgdzen zabezpieczen IDP typu Active-Active
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W sytuacji gdy zabezpieczenia IDP zostang wdrozone jako uzupetnienie zabezpieczen
firewall dziatajgcych w trybie klastra Active-Passive, urzadzenia IDP mozna podtgczy¢ w trybie

transparentnym bezposrednio za
przedstawiona na rysunku 13.
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Rysunek 13. Klaster urzgdzer zabezpieczen IDP typu Active-Passive
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Kontrolowanie komunikacji pomiedzy przelacznikami rdzeniowymi i dostepowymi
posiada specyficzne wymagania. Najczesciej tacza te stuzg do przenoszenia sieci VLAN (tzn. sg
to tfacza VLAN Trunk). W sytuacji gdy urzadzenie IDP dziata na podobnej zasadzie jak
przetacznik sieciowy (tryb Bridge) wymagane jest odpowiednie skonfigurowanie na IDP
protokotu STP, a takze interfejsow VLAN oraz dla kazdego z nich wirtualnych modutéw
zabezpieczen VR. Moze to byé¢ ucigzliwe w trakcie eksploatacji zabezpieczen. Do takich
zastosowan bardziej odpowiednie sg IDP dzialajagce w trybie transparentnym, gdzie ruch
sieciowy poddawany jest kontroli bez wzgledu na to czy jest tag-owany (VLAN). W przypadku
gdy pomiedzy przetgcznikami znajduje sie tacze trunk-owe nie ma potrzeby konfigurowania na
urzgdzeniach IDP interfejséw VLAN i VR. Urzadzenia IDP moga przy tym przepuszczaé
protokoty inne niz IP, umozliwiajac poprawng komunikacje przetgcznikéw (np. STP, Rapid STP)
oraz wykrywanie awarii taczy i urzadzen. Poprzez mechanizm peerPortModulator monitorowany
jest stan linkébw podtaczonych do IDP, a wrazie awarii zamykane sa wszystkie interfejsy
inspekcyjne urzadzenia IDP nalezace do VR, gdzie zauwazona zostala awaria tagcza. Ma to na
celu szybkie powiadomienie o awarii urzadzen sieciowych w otoczeniu IDP.
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Rysunek 14. Klaster urzgdzen zabezpieczen IDP w trybie przezroczystym
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Utrzymanie wysokiego poziomu bezpieczenstwa zasobdOw systemu informatycznego
przed zagrozeniami z sieci i jednoczesnie zapewnienie efektywnosci kosztowej jest mozliwe
poprzez uruchomienie na jednym fizycznym urzadzeniu IPS wielu wirtualnych modutéw
zabezpieczen (w rozwigzaniu IDP wirtualne moduly IPS okre$lane sg jako wirtualne rutery VR).
Dzialajgce w jednym urzgdzeniu zabezpieczen moduly VR sg odseparowane od siebie i mogg
bezpiecznie kontrolowaé¢ r6zne segmenty sieci. Na rysunkach 15 i 16 przestawione zostaly
przyktadowe zastosowania wirtualnych modutéw zabezpieczen w urzadzeniach IDP.
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Rysunek 15. Zastosowanie wirtualnych IPS do ochrony tgcza z Internetem
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Rysunek 16. Zastosowanie wirtualnych IPS do ochrony farmy serweréw
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7. Obstuga incydentdw bezpiecze nstwa

Zabezpieczenia systemu informatycznego powinny by¢ przygotowane na sytuacje
wystgpienia naruszen bezpieczenstwa. Sytuacje te okreslane sg jako incydent. Incydent to
kazde niekorzystne zdarzenie, ktére zagraza poufnosci, integralnosci lub dostepnosci zasobow
informacyjnych, systemow informatycznych i sieci dostarczajgcych informacje. Kazde
naruszenie polityki bezpieczehstwa, polityki dopuszczalnego wykorzystania lub standardowych
praktyk bezpieczenstwa to incydent. Przykladami incydentow sg ataki DoS, utrata rozliczalnosci,
uszkodzenie systemu, wprowadzenie ziosliwego kodu (np. wirusa, aplikacji Trojan/Backdoor)
oraz nieupowazniony dostep do systemu.

Procedury obstugi incydentéw (ang. incident response procedures) zawierajg wytyczne
do przygotowania systemu do obstugi incydentéw, identyfikacji incydentéw, powstrzymywania
rozprzestrzenia sie incydentéw na inne systemy, likwidacji podatnosci, ktére doprowadzity do
incydentu, metod odtworzenia systemu po wystgpieniu incydentu, a takze analizy zdarzenh
i ustalenia wnioskdw majacych na celu unikniecie kolejnych incydentéw [3].

Nadrzednym celem w trakcie obstugi incydentéw jest utrzymanie lub odtworzenie
ciggtosci dziatania biznesu. W trakcie obstugi incydentu konieczne jest ograniczenie
rozprzestrzenienia sie incydentu na inne systemy (ang. incident containment) oraz usuniecie
podatnosci systemu i zablokowanie zrodet zagrozenia (ang. incident eradication). Administrator
ma do dyspozycji dwie podstawowe metody obstugi incydentow: odtgczenie systemu z sieci
i odtworzenie jego sprawnosci (np. z kopii backup) lub odtwarzanie sprawnosci systemu bez
odigczanie z sieci.

Problem decyzyjny wystepuje w systemach o wysokich wymaganiach dla dostepnosci
zasobOw (tzw. ,mission-critical systems”), ktérych nie mozna odlaczyé od sieci na czas
wyjashienia incydentu i usuniecia jego skutkéw. W takich przypadkach za pomoca dostepnych
zabezpieczen kontroli dostepu nalezy ograniczy¢ mozliwosci rozprzestrzeniania sie incydentu na
inne systemy oraz zablokowa¢ zrodlo ataku. Do tego celu mozna wykorzysta¢ dedykowane
urzadzenia firewall lub moduty filtracji zawarte w innych urzadzeniach (np. ruterach, IPS).
Zabezpieczenia sieciowe oraz procedury zarzadzania zabezpieczeh powinny by¢ do tego celu
przygotowane.

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak
naruszenia bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia
dowodéw oraz poinformowania o zdarzaniu odpowiednich os6b, bgdz organéw. Wazne jest aby
na etapie identyfikacji incydentu, ktéry wystgpit w sieci komputerowej zostata ustalona
lokalizacja zrédta ataku (np. adres IP). Mozliwe jest wtedy odseparowanie zrodta zagrozenia od
zasobow systemu informatycznego za pomocg dostepnych zabezpieczen kontroli dostepu.
Ustalenie rodzaju i lokalizacji ataku moze zosta¢ wykonane za pomocg systemow wykrywania
intruzéw (IPS/IDS).

Zaatakowany system takze stanowi potencjalne zrddto zagrozenia, poniewaz intruz lub
ztosliwy kod (np. robak) moze poprzez ten system kontynuowaé ataki na inne zasoby systemu
informatycznego. Majac na celu uniemozliwienie rozprzestrzeniania sie incydentu nalezy
odseparowa¢ zaatakowany system od reszty sieci za pomocag dostepnych zabezpieczen.
W trakcie obstugi incydentéw wazny jest krétki czas i precyzja reakciji.
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Wybor zabezpieczen kontroli dostepu do odseparowania zrédta ataku powinien zostaé
dokonany z uwzglednieniem nastepujacych zalecen:

- zrodto ataku zostanie odizolowane od zasobdéw systemu informatycznego, ktére
moga zostac z niego potencjalnie zaatakowane,

— zostang uzyte urzadzenia zabezpieczenia wyposazone w funkcje IPS/IDS Ilub
urzadzenia, dla ktérych na drodze do zrédta ataku wystepujg zabezpieczenia
IPS/IDS. Z punktu widzenia wyjasnienia calosci zdarzenia wazne jest aby zrodto
incydentu byto w dalszym ciggu monitorowane.

W celu ograniczenia rozprzestrzenienia sie incydentu na inne systemy nalezy
zaatakowany system potraktowa¢ jak potencjalne zrddio zagrozenia i w razie mozliwosci
odizolowaé je od reszty systemu informatycznego. Sposob postepowania jest uzalezniony od
wymagan polityki bezpieczenstwa wzgledem zaatakowanego systemu. W sytuacji gdy poufnos¢
i integralnos$¢ systemu sg bardziej istotne od jego dostepnosci system moze zostaé odigczony z
sieci i odtworzony w trybie off-line (np. z kopii backup). W sytuacji gdy wazna jest dostepnosé
systemu i nie jest akceptowalny przestoj systemu potrzebny do jego odtworzenia nalezy podjaé
inne dziatania. Odseparowanie zaatakowanego systemu nalezy wtedy wykona¢ za pomocg
wystepujacych w sieci zabezpieczen. Nalezy przy tym zapewni¢ dostep do ustug systemu dla
waznych uzytkownikow (np. strategicznych klientéw firmy).

8. Opracowanie planu testow akceptacyjnych

Ostatnim etapem projektowania zabezpieczen sieci jest opracowanie planu testow
akceptacyjnych, ktoére zostang wykonane po zakonczeniu instalacji i konfiguracji zabezpieczen.
Na podstawie pozytywnego wyniku zakonczenia testow akceptacyjnych system zabezpieczen
moze zosta¢ oddany do eksploatacji. Zawarty w projekcie plan testow akceptacyjnych, dla
kazdego z nich powinien zawiera¢ doktadny opis sposobu jego wykonania (m.in. narzedzia,
parametry wejsciowe) oraz oczekiwany (pozytywny) wynik testu. Testy akceptacyjne sktadajg
sie z dwoch czesci: testy funkcjonalne oraz testy szczelnosci i efektywnosci zabezpieczen.

Wykonanie testow funkcjonalnych ma na celu sprawdzenie, czy wszystkie chronione
zasoby i ustugi sieciowe sg dostepne na wymaganym poziomie poprawnosci i jakosci (QoS).
Zwykle z wykorzystaniem standardowego oprogramowania uzytkowego (dla poszczeg6inych
aplikacji) nalezy sprawdzi¢ poprawnos¢ i jakos¢ funkcjonowania wszystkich ustug, ktére zgodnie
z polityka bezpieczenstwa firmy powinny by¢ dostepne.

Testy szczelnosci i efektywnosci zabezpieczen majg na celu dokonanie wiarygodnej
oceny poziomu bezpieczenstwa sieci w zdefiniowanej w zatozeniach do projektu czesci, pod
katem szczelnosci i odpornosci na niepozgdane ingerencje w dziatlanie chronionego systemu.
Weryfikacja szczelnosci i efektywnosci systemu zabezpieczeh czesto realizowana jest w formie
testu penetracyjnego z elementami kontrolowanej symulacji wlaman. Testy powinny zostac
wykonane w pierwszej kolejnosci z wykorzystaniem popularnych technik i narzedzi hakerskich
[8]. Wymagane jest do tego celu odpowiednie zabezpieczenie samego stanowiska audytora tak,
aby wyniki testéw nie zostaty w sposéb niepozadany przestane do Internetu. Testy
zabezpieczen powinny zosta¢ wykonane w $cistej wspoétpracy z administratorami testowanych
systeméw. Jest to szczegOllnie istotne w trakcie wykonywania badan odpornosci systemu na
ataki destrukcyjne oraz symulacji wlkaman, a takze poprawnosci reakcji zabezpieczen na
wykonywane ataki. Personel obstugi zabezpieczen zaangazowany w ich realizacje powinien
zosta¢ odpowiednio do tego celu przeszkolony.
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