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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

Wprowadzenie

Dziatalng¢ biznesowa firm jest coraz mocnej uzal®na od systemow
informatycznych. Efektywne zaydzanie ich bezpiecastwem w skali calego
przedstbiorstwa staje si duzym wyzwaniem. Podstawowe wymagania stawiane systemo
zarzdzania bezpiecistwem § nastpujace:

« w jednym miejscu obstuga incydentdw bezpiéstea dla calego obszaru
systemu informatycznego,

e zarzdzanie i analiza wielu milionow rejestrowanych zaar bez ponoszenia
duzych naktadach pracy,

* precyzyjne monitorowanie stanu i efektywni pracy srodowiska sieciowego
(m.in. przecizen, awarii, atakéw D/DoS i 0-day),

* spetnienie wymaga prawnych, standardéw bezpieigeva i innych regulaciji
(PCI, SOX, ISO-27001, Basel Il, itd.).

Rozwigzaniem spetniacym powysze wymagania as systemy klasy Security
Information and Events Management (SIEM) oraz Network Behavior Anomalny
Detection (NBAD). Systemy SIEM pobiergjlogi z wielu r@nych elementow systemu
informatycznego, poddajje korelacji i na tej podstawie przedstawiagdministratorom
wiarygodne informacje na temat stanu bezpigstrea i wykrytych incydentéw. Logi z
systemu informatycznego nie pokazjgdnak petnego obrazu bezpietziva.

Podstaw prawidtowego funkcjonowania systemow informatyazmyjest sié. Od
systemu zawrgdzania bezpiecAstwem wymagane jest precyzyjne monitorowanie stanu
efektywndci pracysrodowiska sieciowego. Takie zadania spetnia NBAfDrkna podstawie
statystyk i opisu ruchu (np. NetFlow) pobieranycbzpdrednio z urzadzen sieciowych
(ruteréw, przedcznikow) dokonuje analizy stanu i efektywdod pracy sieci, w tym
wykrywania sytuacji nieprawidtowych (anomalii).

Utrzymywanie dwoch systemow zadzania SIEM i NBAD zwgksza naklady
administracyjne i koszty utrzymania zabezpiéczZdzasadnione jest stosowanie rozzen
zintegrowanych.
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

1. Zasady dziatania STRM

Juniper Security Threat Response Manager (STRM)}o scentralizowany system
zarzadzania bezpiecastwem realizyjcy funkcje SIEM i NBAD oraz utrzymagy centralne
repozytorium logow. Juniper STRM obstuguje incygemtezpieczéstwa na podstawie
nastpujacychzrédet informaciji:

» zdarzenia i logi z systemow zabezpieake(firewall, VPN, IPS, AV, itd.),

systemow operacyjnych (Unix, Windows, itd.) oralikazji i baz danych,

» statystyki i opis ruchu sieciowegodbierane z ueglzer za pomog NetFlow, J-

Flow, S-Flow i Packeteer oraz odczytywane bémmnio z sieci (span port),

* informacje na temat stanu systemow i ich staldoi bezpieczéstwa
odczytywane za pomacJuniper IDP Profiler oraz skanerow Nessus, NMAP,
nCircle, Qualys, Foundstone, itd.

Zdarzenia i logi pobierane przez STRM za pomaadznych metod, m.inSyslog—
standardowy format logow (TCP, UDFSNMP - wiadomdaci o zdarzeniach (SNMP Trap,
v3), Adaptive Log Exporter (ALE) Agent - zdarzenia z systemow MS Windows,
JuniperNSM - integracja z systemem zaglzania Juniper NSM, JDBC:SiteProtector —
integracja 2BM SiteProtector, Log Export API (LEA) — integracja z systemem zawania
Check Point, Security Device Event Exchange (SDEE) - protakdiwany w uradzeniach
Cisco, oparty na SOAP, a tak Java Database Connectivity APl (JDBC)- zdalny dosip
do baz danych.

Administratorzy bezpiechstwa korzystagj z STRM za pomac dedykowanych,
graficznych nargdzi uruchamianych z wykorzystaniem standardoweggiidarki Web. Nie
ma potrzeby instalowania do tego celu dodatkowyglikacji. STRM wspiera przegdarki
Microsoft Internet Explorer 7.0 i Firefox 2.0 (orezh nowsze wersje).

Security Threat
Response Manager

[astem. v e reten onnozs M2 © |

-

‘ Enterprise Vulnerability State (] x] } Top Local Targets (G]x]

Target Threat

101100100
10175101
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1077232

Security Thieat Response Manager rygm
Summary =

| Top category Types (@] x]

10175222
10175247

192.168248 213
10.1.100.200 S085
1077232

Most Recent Reports [&] x]
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Buniper _ @abs

[ @ incemer R0 -

Konsola zarzdzania Juniper STRM
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

Do podstawowych komponentow systemu gdrania STRM mana zaliczy:

Console- interfejs i nargdzia zaradzania STRM,
Update Daemon- utrzymuje bagzdanych systemu,

Event Collector — pobiera logi z monitorowanych systemow, normgéizdane

i przesyta do Event Processor (przed wystaniem denEProcessor identyczne
zdarzenia s scalane i rejestrowane w systemie identyfikacyjnBiRM);

w architekturze rozproszonej STRM komponent EventleCtor mae dziat&d
jako oddzielne Appliance stace do pobierania logow (syslog, snmp, itd.) z
innych systemow,

Event Processor — przetwarza dane odbierane zzmgch Event Collectors

i poddaje je korelacji w oparciu o regulty (tk w kontekcie analizy
behawioralnej), a naginie przesyta dane do Magistrate,

Flow Collector - odczytuje dane z wdzer sieciowych (NetFlow, J-Flow, S-
Flow, itd.),

QFlow Collector - odczytuje dane bezgrednio z sieci (sniffing) i poddaje je
analizie sieciowej i aplikacyjnej,

Flow Processor— tworzy tzw. superflows, czyli flows zagregowaneed tym jak
trafiaja do Classification Engine,

Classification Engine— analizuje i klasyfikuje flows,

Flow Writer — zapisuje flows oraz profile zasobdéw (asset @hfi

Magistrate — wykonuje przetwarzanie wyzego poziomu, m.in. tworzy
perspektywy, raporty, alarmy oraz analizuje ruckeciewy i zdarzenia
bezpieczéstwa, na podstawie ktorych generuje informacje aluigciach
(offense).

Offense to zdarzenie utworzone przez STRM na podstawiduwieddet, zwykle
zdarzé z wielu monitorowanych systeméw poddanych analigi@z z wynikami analizy
behawioralnej i wskazaniami skaneroOw zabezpi@cidagistrate priorytetyzuje zdarzenia
Offense i przydziela im waos¢ (Magnitude) na podstawie wielu kryteriow (zgodnidSL).
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

2. Zarzadzanie logéw i obstuga incydentéw (SIEM)

Do celow zarzdzania zdarze (Log Managemen) w STRM utrzymywane jest
centralne repozytorium logéw. Logi mopdy¢ przeghdanie w formie rzeczywistej (raw) lub
znormalizowanej. Starsze logi poddawané&ampresji. Informacje sktadowane w STRM s
zabezpieczone kryptograficznie za pomaum kontrolnych (tale za pomog "silnej"
funkcji SHA-2).

Logi z zewnrtrznych systeméw asidentyfikowane w STRM za pomaamodutow
Device Support Module (DSM) STRM automatycznie rozpoznaje amizenia i systemy
wysytajace logi w formacie SYSLOGRozpoznane uggdzenia i systemyaswyswietlane w
zaktadce Sensor Devices. Logi przesylane w formagigm jak SYSLOG musgz zosta@
dodane przez administratorow STRM.

Dla administratorow dokonagych obstugi incydentéw bezpiedstwa, przy duej
liczbie generowanych alarmow istotne jest szyb#entyfikowanie najwzniejszych zdarze
W STRM obowazuja zasady zaczerpgie z systemu logikigglowej -Judicial System Logic
(JSL). Dla kadego zidentyfikowanego incydentu prezentowana jEgj0 wanosé
(Magnitudg ustalana na podstawie trzech kryteriow:

1. Wiarygodnd¢ (Credibility): Jak wiarygodny jest dowod? zédi wielu swiadkow

(zrodet danych) potwierdzi zdarzenie to jego wiaryysd jest wyzsza.

2. Istotnc¢ (Relevance Waznos¢ zdarzenia (incydentu) zahe od obszaru, gdzie

wystapito oraz zasobow, ktorych dotyczyto.

3. Surowd¢ (Severity: Wielkos¢ zagraenia zaley m.in. od podatnizi zasobow na

ataki, wartdci zasobow, rodzaju ataku, liczby zaatakowanycblzéas.

Event Collector Flow Collector Active / Passive
{Processor [Processor Scanning

normalizacja, klasyfikacja, identyfikacja, korelacja, ...
Judicial System Logic (J5L)

Offense Manager

Architektura systemu zaydzania STRM

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 6
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3. Wykrywanie anomalii sieci (NBAD)

Zawarty w Juniper STRM modut NBAD dokonuje wykryvi@anomalii w systemie
informatycznym za pomac analizy behawioralnej. Na hkigco budowane & profile
normalnego stanu i zachowania sieci oraz identyiékze odchylenia, m.in. zmiany stanu,
nagte zwgkszenia lub zmniejszenia rRaénia ruchu i przekroczenie wagto progowych.
Funkcje NBAD umaliwiaja wykrywanie nowych obiektow w systemie informatygan
(hostow, aplikacji, protokotdw, itd.) i dgki temu identyfikowanie zagéen i incydentow,
m.in. Trojandw nawjzujacych pohczenia zwrotne z intruzami, wiruséw propagych se
przez email oraz serwiséw nielegalnie uruchomionydieci.

Analiza stanu i zachowania sieci uihwia takze wykrywanie wielu innych
niedozwolonych dziatajak np. serweréw Web dziaigjych jako Proxy, a tale partnerow
i klientbw naduywajacych uprawnié (dostp do obszaru, z ktérego nie powinni korzy$ta

Sesje aplikacji
przed atakiem

Sesje aplikacji
~Spadaja” w
trakcie ataku

Atak robaka |
sieciowego
doprowadza do
przeciazenia - [
sieci !

Przyktad dziatania NBAD

Zawarte w Juniper STRM fukncje NBAD zgliszap mazliwosci i podwyzszap
wiarygodnd¢ identyfikowanych incydentow bezpiecmstwa SIEM. W tym zakresie nmpa
przedstawd wiele przyktadow, m.in.:

* analiza ruchu NBAD wykazalaze zaatakowany systemztypo ataku przestat
odpowied do sieci zewetrznej — z duym prawdopodobigstwem wysipito
wiamanie,

* analiza ruchu NBAD wykazataze system komunikuje @iz serwerem IRC w
Internecie, co mie wskazywa, ze intruz zainstalowat w tym systemie IRC Bot,

e analiza ruchu NBAD wykazataze serwis, ktéry zostal zaatakowany zzyia

prawdopodobigstwem zostat zablokowany, poniewgo ataku nie wykazuje
aktywndaci.

Modut NBAD maze zosté takze uzyty do wykrywania awarii wanych biznesowo
systemoéw, ktore powinny Bydostpne 24/7, m.in.: zablokowanych/uszkodzonych serweré
I aplikacji, niewykonania operacji backup, atzex blokujacych ruch.

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 7
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4. Modele i scenariusze wdrienia STRM

System zargdzania Juniper STRM dostarczany jest w formie ,gotch do uycia”
urzadzen Appliance o ranej wydajndci i przestrzeni dyskowej — STRM 500, STRM 2500
i STRM 5000.

Model
otel | Rram HDD
2 % 500 GB
500 4GB e
6 % 250 GB
2500 8GB SR
8GB | &% 500 GB
S50 RAID 10

Modele urzdzei Juniper STRM

Urzadzenie STRM ¢hassi$ jest wyposaone w trzy rodzaje wymiennych
komponentow sprtowych field-replaceable wunits, FR)J ktére mog pracowa
redundancyjnie i bywymieniane w trakcie pracy wdzenia fiot-swappable

o dyski,
» zasilacze,
* wentylatory.

Urzadzenia dzialagj na bazie odpowiednio ,utwardzonego” systemu opgnago
klasy Linux (CentOS), umiiwiajacego fatw integracje z zewgrznymi repozytoriami
danych (m.in. iISCSI SAN i NAS).

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 8



Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

System zargdzania Juniper STRM nie zosté wdrazony w architekturze
scentralizowanej (wszystkie funkcje na jednym Agiptie) oraz rozproszonej, zémej z
wielu uradzeir. Struktura rozproszona STRM budowana jest w celgkszenia wydajngci

systemu. Take w przypadku rozproszonej struktury STRM zdeanie caléci systemu
odbywa st z jednej konsoli.

s )
=0
===
STRM 500
STRM ISUUD 5T
&2 N
.F-_:@I: %‘ h\@f‘nﬂ Sl
m Elows Logi
STRM 2500
=== ==
STRM FP STRM EP
L
. I""--.' M ‘Eﬂ;@i‘%
TS Nt 7

Flows

Przyktadowa rozproszona struktura STRM
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

5. Podstawowa konfiguracja i administracja STRM

Podstawowy panel konfiguracyjny STRM — CONFIG.

Lce | Flow Viewer | Reports Security Threat

- Response Manager
System Time: 1208 | conFic | §ELF | LoGouT

 S—

Mext Refresh: 00:00:45 Tl & |

Odbywa s¢ tam konfiguracja podstawowych parametrow system&kN (System
Configuration), dostrajanie prezentowanych na kbnsdormaciji (Views Configuration),
a take dziatania modutéw SIEM (SIM) i NBAD (Flow).

LIFUR] WIa0omosc

) hitps:#/10.1.75.225 - Administration Console - Mozilla Firefox =13

File  Configurations System  Help
O’) Edit 0 Deplay
System Configuration Views Configuration SIM Configuration Flawe Configuration
Metwark Console Sentries Users Auto Update serRoles
Hierarchy
& & 7 | ( |
Authentication Security Threat Systemn Glohal System Backup
Response Wanagement Motifications Recavery
Manager
Zakoriczono 10,1,75.225 &

W sekcji System Management dgsta jest konsola do wdzenia

~ System Setup - strm.clico. pl - Windows Internet Explorer E]@EI
G - [l npsipin.t 75 zesonmy v bans | 42 |[X | [esoe  [[P]

Plik  Edwrja  Widok Ulubione  Marzedzia  Pomoc @;’““ﬂd"‘“ @@ | Mowireless connection -

T = = S = ) »
w o |@System Setup - strm, clico.pl | | B8 e v |k Strona = (F Narzedzia +

Security Threat

Bl Juniper
Response Manager System Administration for strm.clico.pl u;::_mpe
fy Threat Re oo Mg M mignend | Logout | Phone:1-888-314-JTAC
Local Firewall

se Manager Systemn Adminisiration interface.
Network Interfaces

Root Password

System Time

« Configure system time

All updates are immediately applied. You do not need to restart the system or any processes for changes to take
effect. For assistance, please feel free to contact Juniper Customer Support as follows:

« Support: Juniper Customer Support

© 2008CLICO Sp. z 0.0. WSZELKIE PRAWA ZASTRZEZONE
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

Informacje na temat ruchu w sieci $wietlane § w odniesieniu do zdefiniowanej
hierarchii sieci Network Hierarchy). Hierarchia sieci mee zosté zdefiniowana w oparciu o
wiele parametréw, w tym geograficznych i funkcjonalh, np. Sié wewrgtrzna, DMZ,
VPN, serwery Proxy, zakresy adresow NAT, podsieoivsrow i VolP.

/= Network Views - Windows Internet Explorer

https:fi10.1,75.225/console /configinetworks. cgitviewconf=staging/globalconfig

all s
3 Met-10-172-192

) Net_10_0_0_0 —
) Net_172_16_0_0 Group: | Server_Metwork v| Add Group
) Net_192_165_0_0

H D) DMZ Hame: 1SERWERY_CHRONIOP

VPN_Addresses_Space
1) Proxy_Servers Wiesnhl: BRIy
[2) NAT_Ranges IPICIDR(s) I
Geographic_Location .7

B3 Server_Network 10.1.100.0/24

I5) Server_Metwork

@] SERWERY_CHRONIONE
ail |

NTP Remove Selected

VolP_Netwarks
#I2) Regulatory_Compliance_Ser

Properties For Server_Network. SERWERY_CHRONIONE

Description

Color Select Color
|

Database Length: r_:l weeks Sl

Dostrajanie prezentowanych na konsoli informacjirechu sieciowym (Views
Configuration | Enable/Disable Views).

View Management

vl [Enattes ]
U) Networks: Enabled Flows are classified by the defined network hierarchy
_*_ ’—‘Enabled K F\nw:s are classified by their application 1D as detected by the
il stection ennine
Enabled: Enable this view for data collection.
y Ports: Virtual | Virtual: Place this view in virtual made. It will be available for custom view equations,
but will not be enabled for data collection
Disabled: Disable this view. It will not be used for data cellection, nor will it be available
€ Geographic: Enabled | in custom view equations. You will not be able 1o access this view via the interface
p&  Remole Flows are classified by named remote networks
7 Networks:
oo Remole Flows are classified by named remote sevice providers
v Services
b4 protocols: Flows are classified by their IP protocol
€ Fow Types: Enableg w| Flows are dlassified by the traffic patiem of the flaw (n, out, mosty in,
cd mostly out, and near same)
'_fe_ Collector: Disabled +| Flows are classified by which flow collector they were seen on
ASNDestination: Disabled » Flows can be classified by ASN values
AttackerTargetAnalysis: Flow Context Analysis view for analyzing communications between
attackers and targets.

Zatwierdzamy zmiany.

File | Configurations  Systermn  Help
- I Ceployment Editor
{};[

Ceploy Configuration Changes

Syst Deplay All |
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Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

STRM domylnie pobiera dane przesytane za pom8& SLOG. Pozostale protokoty
nalezy w razie potrzeby dodav konfiguraciji.

‘Add a protocol configuration

Configuration Name

Protocol

J
JDBC: SitePratectar

[

LEA,
SDEE

SHMPv2
SHMPv3

Wiele uradzen wysytapcych logi poprzez SYSLOG jest w STRM automatycznie
rozpoznawanych. W razie potrzeby nowe monitorowaegdzenie nalgy dod&.

‘ Edit a sensor device

Device Name Apache Web

Sensor Device Type  Open Source Apache YWehsener
Protocol Configuration | Syzlog ;. default syzlog »

Device Description

Device HostnamedP  [10.1.75.742

Credibility 5w

Target Event Collector | eventcollectorD @ strm
Coalescing Events ez W

Store Event Payload | ves %

Dodajemy monitorowane wdzenia sieciowe, z ktorychetla odczytywane

| Add Flow source

[ Buitd from existing flow source

Flow Source Details

Flow Source Name

Target Flow Collector qflawl st W

Flow Source Type

O Enable Asymimetric Flow

J w B
Metflow v.1 /v B 7T hv 3
Flowilog File Configuration | Metwork Interface

Packeteer FDR
| Source File Path | SFlow v. 20w 4/ 5 |

Uwaga Na monitorowanych uszlzeniach i systemach naje skonfigurowa
wysytanie logéw i flows do systemu STRM.

W razie problemow diagnozujemy poprawé@&omunikacji sieciowej:
[root@strm ~J# ping <IP urz adzenia/systemu>
[root@strm ~]# tcpdump —i eth0 host <IP urz adzenia/systemu>

W razie probleméw z odbiorem zdafizprzez STRM, ktore nagtity po dokonaniu
zmian w adresacji monitorowanych systemow zalegastyrestart firewalla:
[root@strm ~J# service restart iptables

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 12



Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

Zgodnie ze specyfikdziatania okrélonych systemow zabezpiedzdodajemy je do

konfiguracji STRM. Poriej przedstawiony zostat przyktad konfiguracji olaggtmabezpiecze
Check Ponit.

-- W systemie zamglzania SmartCenter Server (SCS) definiujemy aplik@PSEC
dla STRM i instalujemy polity&

OPSEC Application Properties - STRM E|
General
Mame:
Comment:
Color I
Host: O stRM_P v Mew...

Application properties

Wendor User defined A
Product: Wersion:
Server Entities Client Entities
[ICvP [IELA
[JUFP [WILEA
[IAMON []5AM
[ICPHI
10MI
LA

Secure Internal Communication

DN: | CN=GTRM.O=cpmadule. ikimsw

[ 0K ][ Anuluj ][ Pomoc

-- w STRM dodajmy nowy protokét OPSEC LEA i noweadzenie

| OPSEC LEA Configuration Parameters

Nasz_CP
Server IP or Hosthame 10.1.75.229
Server Port 18184
[ use Server IP for Event Source
Statistics Report Interval EO0
Authentication Type sslca "

OPSEC Application Object SIC Attribute {SIC Name} |CN=STRM O=cpmodule.

Log Source SIC Attribute (Entity SIC Name) ch=cp_mamt,o=cpmoduly
Specify Certificate
Certificate Filename Jopt/qradar/conf/apsec
sensor device
Device Name Nasz_CPPw
Sensor Device Type Check Point FireWWall-1
Protocol Configuration | LEA :: Masz_CP w

Device Description
Device Hostname 1P 10.1.78.229

Credibility 5 v

Target Event Collector eventcollectond ;@ stm v
Coalescing Events Yes W

Store Event Payload Yes W

Device Extension v

Extension Use Condition | Parsing Enhancement

W sytuacji gdy komunikacji poradzy STRM i Check Point SCS jest kontrolowana
przez firewall nalgy zezwolt STRM dos¢gp do SCS za pomagrotokotéw FW1 ica_pull
(18210 tcp) oraz FW1_lea (18184 tcp).

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 13
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Integracja z systemem zadzania Juniper NSM wymaga zdefiniowania

Juniper NSM.

|Juniper NSM Configuration Parameters

Nasz_NSM
IP or Hosthame 10.1.75.222
Inbound Port 514

Redirection Listen Port 515

[ use NSM Address for Event Source

protokotu

NSM maze zostd w STRM zdefiniowany gcznie jako monitorowane wdzenie. Po
skonfigurowaniu w NSM przesytania logow do STRMaalzenia zabezpiecaezaradzane
przez NSM (np. IDP, firewall) magzost& wykryte przez STRM automatycznie.

Name Group Device Type Enabled | HostnamedP ‘ Configuration ‘ T‘gﬂ:;;ﬁm Credibility | Autodiscovered
Linux_dhcp Linux DHCP Server tuz 10475147  ovelogcdefault Eieteallectoniy 5 false
syslag strm
Juniper Metworks . .
NEM_Serwer NetStrean-Security Manager tus | 10476222 L nPerNSM Zventeollectorl 5 false
[REEraiE=) strm
(HEM)
Nasz PR Check Point Firewiall-1 fus 10175220 LEA:NaszcR  SrEnmellechlog false
TOTR T TNETaoTRe -
MetScreent St @ JunipertSh eventeollectord
101.75.3 MetScreen-Security Manager true 10.1.76.3 Masz_MEM strm a true
(MSM)
Sauid_serwer Sauid WebProwy tue 10475143  DySiopcdefault o eventcoliettorlz g false
syslog strrn
Unix_logowarie Linux login messages tus | 10475143 DVSiopcdsfault o eventcoliettorlz g false
=yslog strm

Logowanie SYSLOG do STRM nate skonfigurowg w NSM oraz
urzadzeniach.
I
iy
File View Devices Tools Help
&Ee
|dumain3 j| *® | | {[f] Action Parameters
S Log YViewer Bl |@
= =
‘F;ﬂ; E:g?:vzﬂ:t?;;z: | |Sys\ngS 4| Syslog Server Facility =
B i Device Manager 10175225  local use 0 (locsll) -
Security Devices
Security Device Templates
QE Palicy Manager
QE WPM Manager
L2 Onject Manager « Action Parameters
< Server Manager
B Realtirne Monitor
. N Syslog
Security Monitor
Job Manager Syslog Server IP lo. 1. 75.225
Q@ sudit Log Viewer Syslog Server Facilty IM
B¢ Action Manager
fH Action Parameters SHMP
] Device Log Action Criteria SMMP Manager I:I
SMMP Comtnunity
Info
Syzlo
Wireless b
Metwork Enable Syslog Messages
Device Admin
Auth Port s14
[ Report Settings
General Usze Trust zone interface as source [P for WPM
Ernail Source Interface | urtrust
Events
SHMP Include Traffic Log
Sysiog |
Webtrends HE8E
.
i?ﬂi::tged | |H051 Mame ¢ |Por1 Log |Secur'rty Facility Tranzpart
| TP A thil neal | laar | 101.75225 |514 Mone Locald Local Udp

zargdzanych

UWAGA: Szczegotowe wytyczne do integracji STRM z inymi systemami dosgpne s w
dokumencie ,STRM Configuring DSMs”".
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Role i uprawnienia administratorow STRM mogost& dostosowane do potrzeb
organizacji. Istnieje midiwos¢ ograniczenia poszczegblnym administratorom gbostdo
ustalonego obszaru systemu informatycznego oraatolvania operacji w systemie
zaradzania STRM. Tegsamd@é administratorow STRM mi@ by weryfikowana poprzez
lokalne konto oraz zewirzne systemy uwierzytelniania (m.in. RADIUS, TACAC
LDAP/Active Directory).

Uprawnienia administratora: System Configuratitts¢r Roles.

Manage Role Permissions

Role Name opermorl

Select the permissions associated with this role.

Administrator Offense Management
O Systermn Administratar Assign Offenzes to Users
1 administratar Manager Customized Rule Creation

[ views administratar

Event Viewer Asset Management
Event Search Restrictions Override Server Discovery
Customized Rule Creation Wiew VA Data
Ferform WA Scans
Network Surveillance Reporting
Wiew Flows Distribute Reports via Email
Wiew Flow Content Maintain Templates

Wiew Flows Restrictions Override
Sentry Madification

W trakcie definiowania kont administratorow (Syst@wnfiguration | Users) ustalany
jest obszar monitorowania dla oki@nego administratora.

= all
H I Net-10-172-192 Selected Network Objects
HI2) DMZ -
#) VPN_Addresses_Space s+3emnver_MNetwork SERWERY_CHROMIONE

+ ) Proxy_Servers
) MAT_Ranges
+2) Geographic_Location
=) Server_Metwork
) Server_Metwork
B SERWERY_CHRONIONE
#12) Mail
H |3 NTP
+2) DNS
+ ) VolP_Metworks
+ | ) Regulatory_Compliance_Servers
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6. Konsola zargdzania Dashboard

Konsola Dashboard stanowi doftny interfejs STRM uruchamiany po zalogowaniu
do systemu. Konsola wyietla podsumowania oraz rozszerzone informacjastujacych
aspektach bezpiearsgtwa:

Dashboard || Offense Manager | Event Viewer | Assets | Network Surveillance | Flow Viewer || Reports

incydenty bezpieczstwa w sieci (Offense),
0go0Iny stan bezpiec#astwa sieci,
podghd stanu i zachowania ruchu sieciowego.

Security Threat
Response Manager

System Time: 12:38 | CONFIG | HELP | LOGOUT |
Add l=m... ¥ Next Refresh- oo:00:25 |l 2 o ‘
~
Enterprise Vulnerability State [FIE3 | | | Most Severe Offenses [ZIE3 | | | Top Local Targets EE|
Offense Hame Magnitude Target Threat
Mew Port or IP diccovered on Net i 10.1.100.100 PR —
Mew Port or IP diccovered on MNei i 10175101
Mew Port or [P diccovered on Net o 192.168.248.213
Low Eicenietl Muttiple ExploitMatware Types 10.1100.200
5 ity Threat R " Targeting a Single Source R 1077237
Sem;“n'gw reat Response Manager myem | | | ew Port or IP diccovered on Net —
Top Category Types (&) x]
Current Flows Per Second 0 Most Recent Offenses =28
Flows (Past 24 Hours} 380 e o Category Offenses
Current Events Per Second 0 aise pame i Wisc Exploit 3
Mew Events (Past 24 Hours) 150 Muttiple Exploitllalware Tvpes — Hew Host Discovered 3
Updated Offenses (Past 24 5 Lamsting. 2 Sinole Sourcs Unknown 3
Hours) Multiple ExploitMalware Tvpes Suspicious Pattern Detected 3
7 50 Targeting a Sinale Source Host Port Scan 3
Data Reduction Ratio 1 Multinle ExploitMalware Types =
Targeting a Sinale Source
Flow Types - Flo Count
Top Attackers FEB8 Mew Port or IP diccovered on Met — i iiiar o8
i Brnaae Em Tme . e
Aiiaias | Tl New Port or IP diccovered on Net — |24 Hours VI Soriee  ine Chart Pie Chart
10175222 Local Networks - Inbound Bytes EE8 || 100
— 84
10175247 24 Hours v | Time Series Line Chart Fie Chart [
192.168.248.213 e 4
10.1.100.200 AlE 24
10.77.232 0 3
3 R S ORI
: 200 FFFEIFTEFSLY
Most Recent Reports EB
| T ST SO S S S SN S Lagend
Report Title Generated IFormal C-"b {1’_‘, {h’_‘y H'\?, ks c\"‘@ \‘Pﬂ' nta“‘ {‘-r'\'
Executive _
Tophl 2008-06-240107 | | ¥ Legend
Secur
oot — [ = | B
Pawerst by
Bl Juniper Labs
9 & Internet 100 -
Konsola STRM Dashboard urrwia:
. . . ., , . .
* monitorowanie liczby wygpien zdarzé o okr&lonym poziomie
. . .
niebezpieczéstwa,
. . , , . .
* monitorowanie 10 uedzen, ktére w ostatnie 15 minut przestalo do STRM
najwigcej zdarze,
. . . , . ,
* monitorowanie incydentow (Offense) przydzielonychla d okrelonego
administratora,
L, . . . .
« wyswietlenie ostatnio wygenerowanych raportow,
°

© 2008CLICO Sp. z 0.0. WSZELKIE PRAWA ZASTRZEZONE
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Zawartd¢ Dashboard mie by dostrajana do wymafla poszczegoélinych
administratorow.

Dashboard | Offense Manager || Event Viewer || Assets || Network Surveillance || Flow Vie

L Add ltem... ¥

— Metwork Surveillance >
Offense Manager * | Severe Offenses
Event Viewer > Events Over Time —
Reports » Events By Severity N
Enterprise Security State

Enterprise Vulnerability State W POTT OF 1P OICCOVEred on Net
Security Threat Response Manager Summary W Port or IP diccovered onlToP DEViEESh

Konsola umaliwia wyswietlanie danych nt. stanu sieci wznych formatach (Time
Series, Line Chart, Pie Chart).

Flow Types - Flowtype Count =3

Time -

(113
¥ Legend
Min only M mostlvin
[ other M nearsame
M out only [ mostlyout

Z poziomu konsoli Dashboard mphy¢ generowane i zapisywane raporty.

Executive_TopN_Security Report. pdf - Adobe Reader

Ble Edt View Domment Tools Window Help x
oo
Executive TopN Security Report 5 Juni
Generated: Jun 24, 2008 1:07:51 AM 1 H u Iper
NETWORKS
Top 5 Threat Traffic Categories Top 5 Event Categories
Networks:all By Number of Events

Unknown

Exploit

Suspicious_IP_Protacol_Usage Suspicious

Recon

Authentication

0 20,000 40,000 60,000 77,627 0 10 20 30 40 50 6O 70 B0 88
Count by Source

Event
06/23/0& 00:00-06/24/08 00:00

Bytes
06/23/08 00:00-06/24/08 00:00

Top 5 IPs Producing Threatening Traffic Top 5 Attackers
Networks:all Networks:all

10.1.100.100
— —_— 10.1.75.222

10.1.75.222
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7. Przeghdanie zdarzex Event Viewer

Konsola Event Viewer uniiwia przeghdanie w czasie rzeczywistym zdaize
(logbw) przesytanych do STRM z miwoscia ich selekcji, a take danych historycznych.

Dashboard | Offense Manager || Event Viewer | Assets | Network Surveillance | Flow Viewer | Reporis

Security Threat
Response Manager

Sysitem Time: 15:21 | CONFIG | HELP | LOGOUT |

| Search.. V|5 Save Search [§] 0r=n:= A\, False Positive []Rules Adtions ¥ DjSpIay! MNone ¥ o
-
Viewing events from 2008-06-25 15:21:00 to 2008-06-26 15:21:00 (View Real Time} 3
Current Filters:
Event Is Unparsed 15 false  (Clear Filter)
Event Name Device Event | 1oa Category sourcelP | SOWCE | pogrinationip | DESHRAtON | o mame | Magnitude
Count Port Port
Backup Purged ;ﬁ:@m Audiea 1 10:34 | SIM UserAction  10.1.75.225 0 10.1.75.225 0 -
Backup Purged E;J;f;e'“ Al 1 10:34 | SIM UserAcion 10175225 | 0 10.1.75.225 0 -
Backup Purged St-"ri:em AEES | o 1034 SIMUserAcion 10175225 | O 10.1.75.225 0 -
: System Audit-2 ; SIM User = & -
User Lagin St 1 10:34 Authentication 10.1.75.225 0 10.1.75.225 1] configsenices —
= Systermn Audit-2 = 3 SIM User = 2
User Login s 1 10:34 Authentication 10.1.75.225 1] 10.1.75.225 0 configsenices f—
Backup Purged g{rls_;er” Audit-2 2 1034 SIMUserAction = 10175225 10.1.75.225
HTTP Info: URL NetScreenNSh @ g | WebProtocol = = =
. Access 10.1.753 - Anomaly 101784 1039 86.35.234148
HTTP Info: URL NetScreenNSM @ 1035 | WebProtocol 10475111 1041 | 83291652
Access 10.1.75.3 Anomaly
: 1
HETGURE. | Aeoaenleon g | o g | WebFioledy) 10475411 | 1042 | 6635234140 80 v
|
mmmgmﬂut'tzsizmﬁs h
Copyright © 2008 Juniper Networks: All sights reserved. Page:[1 lﬂ- 1121314 -

Przeszukiwanie informacji w Event Viewer o odbyw@ za pomog réznego
rodzaju zapyta i kategorii selekcji. Utworzone w Event Viewer waki selekcji zdarze
mog zost& zapisane i uruchomione w czasie realizacji inngdm oraz do generowania
raportow.

Dashboard | Offense Manager | Event Viewer

Search... ¥ FJ Save Search @ ‘\.

=T

Selekcjonowanie (filtrowanie) informacji e odbywa si¢ z poziomu Event Viewer.

Event Hame

HTTP Info: MNetScreeniNSh -
Filter on Event Name is HTTP Info: URL Access

Filter on Event Mame is not HTTP Info: URL Access

Web Protocol
omaly
'eb Protocol

10.1.75.111

10.1.75.111 1

False Positive nomaly
...... . . ~&h Protocol
URL Access 10.1.75.3 1 038 T ) omaly 10175111 1
HTTP Info: MetScreenMNSM @ . ‘Web Protocol
URL Access 10.1.75.3 1 1039 snomaly 10.1.75.111 1
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Administrator STRM ma do dyspozycji dodatkowe imi@acje o zdarzeniu,
wyswietlane bezp&ednio z Event Viewer.

Security 1 hreat

Event Viewer | Assets | Network Surveillance | Flow Viewer | Reports
Response Manager

System Time: 15.32 | CONFIG | HELP | LOGOUT

iq ]
= A Fals= Positive [ Rules Action:s ¥ DlsplayI None M) Q

Viewing events from 2008.06.25 15:32:00 to 2008.06-26 15:32:00 (View Real Time)

(Clear Filter)

: Event Source = Destination [ :
Device ol Time w ‘ Category | Source IP Port Destination IP ‘ Dort |I.I5emameil.|agmmde‘
‘ustom Rule inis MNew Host =
ngine-8 - strm 1 1135 Discoitred 10.1.100.200 o 10.1.100.200 0 s
ystemn Audit-2 Mew Host
tm 1115 Discoverad 10.1.100.:200 10.1.100.200 0 —
SM @ Web F‘rntcuul [z e = | m |
= 10:48 10.1.100.201
letScreeniSh @ 10048 Web Pratocol 10.1100.20¢ Infarmation # \fiew Afttacker Summary
0.1.75.3 Anomaly tigr HE) View Target Summa
letScreenMsSM @ 1 10:48 Web F’r.u.tucul 40.4.400.20¢ P||_|g|n opngns > g | view Atkacker Summary
61753 Anomaly -
o
[ navigate » | I I
DMS Lookup
WHOIS Lookup
Flugin Options > Port Scan

Asset Profile
Search Flows

0 1112 192.221.115.113

Przeghdane logébw w Event Viewer me odbyw& sic dla zdarzé zagregowanych
(pogrupowanych) wzgtem ré@nych atrybutow (np. adresy IP genang najwecej
incydentéw). Domginie informacje wywietlane § w postaci znormalizowanej. Mba
jednak przegidac dane w formie rzeczywistej (row) lub zagregowanepcjeDisplay.

Dashboard || Offense Manager || Event Viewer | Assets | Network Surveillance | Flow Viewer | Reports

System Time: 15:25 | CONF

Search... ¥ | Save Search [§] s [FRules_Adtions ¥ Display| Raw Events
Mone

Viewing eventsg o ame

Current Filters: Source IP
. i Destination IP
Event Is Unparsed is false  (Clear Filter) Source Port
Destination Port
| | Start Time + High Level Category
Category
Magnitude
Credibility
Severity
Relevance
Username
Device
Device Type
Device Group
Metwork
SrclP/DstIP/DstPort/ User
SrclP /DstIP /DstPort/ Event Name
Src P/ Event Mame / Liser
SrclP /DstIP / Event Name / User
SrcIP/DstIP /User
SrcIP/DstIP
DstIP/ Port
Event Mame / Device
Device / High Level Cat.
Device / High Level Cat. / Low Level Cat.
Matched Custom Rule
Fuent Mame { Devire Gronn
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8. Zarzadzanie incydentow Offense Manager

Konsola Offense Manager przedstawia zidentyfikowaaieiszenia bezpieazgwa w
sieci z maliwoscia ich analizy.

Dashboard || Offense Manager | Bvent Viewer | Assets | Network Surveillance || Flow Viewer | Reporis

Swstarn Tire: 44:00 | CONFIG | HELP | LO

‘ O Show All Search Actions T E;Plint
* My Offenses
#* Al Offenses | <> | Id | Description | Attacker/Src |Magnilu(le| Target({s}Dest | Attacker Net
Mew Part ar [P
#* By Category 42 diccovered on 10.1.75.246 - 10.1.75.246 Met_10_0_0_0
et
#* By Attacker Mew Partor IP
41 diccowered an 10.7.7.232 - 10.7.7.232 Met_10_0_0_0
#* By Target Met
Mew Fort ar [P
* By Network 40 diccovered an 101100200 - 10.1.100.200 Met_10_0_0_0
MMet
* Network Anomalies N_EW PartarlP
9 diccovered an 192168.248.213 192.168.248.213 Met_192_168_0_
* Rules NEt
Multiple
Met_ 10_0_0_0
: Relevance 1, Severity 9, Credibility 4, Magnitude 4
ke Port nr IP

Offense Manager unitiwia wyeksportowanie danych o intruzach i celatdkaw do
formatu XML lub CSV (np. do wygenerowania raporta)take przypisanie zdarzenia do
obstugi przez okidonego administratora STRM.

Dashboard | Offense Manager | Assets | Network Surveillance | Flow Viewer

g Showm All Search Actions ¥ :, Frint

Systeri Time: 11:02 | (
s

#* My Dffensas

Hide
# All Offenses b AT Descri - C|DSE |Maunitude| Target(s)Dest
NewPor- .
% By Category 42 diccover| @ Close Listed - 101.75.245

#* By Attacker

41 e 10.7.7.232
#* By Target
Mewy Port or [P |nssign thiz offense ko 3 user i
® By Network 40 diccovered on 10.4.100.200 - TO1.100.200
Met
# Network Anomalies Mewy Partor [P
39 diccovered on 192168248213 192,168.248.213
Met

* Rl
1 Multiple
yploit

multiple (2
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Naruszenie bezpiecastwa w STRM zwykle identyfikowanea sna podstawie wielu
zrodet. Konsola Offense Manager uthiwia szczegoétow analiz zdarzé i warunkow ich

wystpienia.

Security Threat

Event Viewer
Response Manager

Reports
Systern Time: 11:02 | CONFIG | HELP | LOGOUT |

Offense Manager Assets | Network Surveillance | Flow Viewer

| All Offenses B0fense 3 (Al Categories)

» | Offense 3 [8] summary (i Attackars @Targats [Z] annotations B Netwotks [11] Even Flowe Astions ¥ A2 Print |
B = | All categories of this offense e | [severny ‘ g | Credibility ‘ P
Description Wultiple ExploitMalware Types Targeting a Single Source Event count | 461 events in 14 categories
- Attacker/Src 10.1.75.222 Stant 2008-06-16 1410022
Target(shDest | 10.1.100.100 Remate {13 Duration Td2Zh 11m 47s
Network(s) Multiple (2 Assignedto | Notassigned
i Notes

nomalies

[} Bvants

| List of Event Categories

| Name WMagnitugle Local Target Count Bvents Last Event |
UDP Exploit —t 1 4T 06-24 121947
RPC Exploit i 1 a0 06-24 12:19:50
Fotential FTP Yulnerability [re—p— il 46 06-24 12:20:01
Samba Exploit s 1 14 06-24 12:19:91
Host Login Failed 1 24 06-24 12:20:01
Mizc Exploit - — 1 33 06-24 12:19:51
FTF Exploit St ey 1 67 06-24 12:19:50

STRM posiada zestaw predefiniowanych regut koreladprzé. Dzigki temu na
podstawie wielu pojemnych zdafzeotrafi w sposdb wiarygodnych wsk@zaaruszenia
bezpieczéstwa.

Security

Dashboard | Offense Manager | Event Viewer | Assets | Network Surveillance § Flow Viewer | Reports
Response M:
System Tire: 11:13 | CONFIG. | HELP | LOGOUT
Display: | Rules | Fitter: [select 2 group... Z| [@roups ctions ¥
* My Offenses - =
| Rule Mame # Group I-?u\é';l'ype Enabled éesponse
# all Offenses - - 1 e 1 | | =p
Default-Rule-Authentication: Lagin Failures Acrass Multiple Hosts Authenticatior EVEMNT true Dispatch Mew Event
# By Category DefaultRule-Authentication: Login Failures Followed By Success Authenticatior EVENT true Dispatch Mew Event
Default-Rule-Authentication: Lagin Sucessful After Scan Attempt Authenticatior EVEMT true Dispatch Mew Event

Derault-Rul Lt Fi n Failu

* By Attacker - 4
Default-Rule-Authentication: Repeated Login Failures, Single Host

Aunthenticatior EVENT true Dispatch Mew Event
* By Target Default-Rule-Bothet: Potential Botnet Connection (DNS) Botnet, Exploir EVENT false Dispatch Mew Event
Default-Rule-Botnet: Potential Bothet Connection (IRC) Botnet EVEMT true Dispatch Mew Event
* By Network Default-Rule-Botnet Patential Botnet Events Become Offenses Botnet EVENT true
Default-Rule-Compliance: Compliance Events Become Offenses Compliance  EVEMT false
* pNetwork Anomalies : ¥ d : . 5 y
Default-Rule-Compliance: Excessive Failed Logins to Compliance 15 Compliance EVENT false Dispatch Mew Event
Default-Rule-Database: Attermpted Configuration Maodification by a remote | Compliance, | EVENT true Dispatch Mew Event

- L

Rule

pply Default-Rule-Authentication: Multiple volP Login Failures on events which are detected by the system
and when we see an event match any of the following Default-BE-HostDefinition: YolP PBX Server
and when we see any of these Default-BB-CategoryDefinition: %aolP Authentication Failure Events with the same source IP more than 3
imes, across exactly 1 destination [P(s) within 30 seconds

© 2008CLICO Sp. z 0.0. WSZELKIE PRAWA ZASTRZEZONE
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Administratorzy STRM maog w razie potrzeby definiowtawtasne reguty korelacji
zdarzé i obstugi narusze bezpieczéstwa. Reguty mog operowa na zdarzeniach (New
Event Rule) oraz naruszeniach (New Offense Rule).

Security 11

Event Viewer | Asseis | Network Surveillance | Flow Viewer | Reporis
Response Man

Systern Time: 12:16 | CONFIG | HELP | LOGOUT |

Display: Filter: RulesBuilding Block Groups Tree 3 DGroups Actions ¥

Rule Name # Mew Offense Rule

e L L e e TN T e

i =
|Create a new rule based on events i

DefaultRule-Database; Remote Login Success EnapIeIDisable T~ Dispatch Mew Event
Default-Rule-Database: User Rights Changed frorm Rermote Host Duplicate Dispatch New Event
" Edit
d
Delete

Default-Rule-DDoS5: DDoS Events with High Magnitude Become Offenses

Default-Rule-DoS: Decrease Maghitude of Low Rate Attacks Assign Groups

Odbywa st to za pomog kreatora reguRule Wizard. Poniej przedstawiony zostat
proces tworzenia reguty korelacji zdaiz&dbywa s} w to w nastpujacej kolejnaci.

1. Wybor testow wykonywanych przez STRM na odbigcanzdarzeniach (zasad
identyfikaciji).

=
L@ custom Rules Wizard - Rule Test Stack Editor

|5

YWhich tests do you wish to perform on incoming events?

Test Group: | Al | Expart as Bulding Block

when the event{s) were detected by one or more ofthese devices e

when the event(s) were detected by one or mare ofthese device types

when the eventis) occur on the selected day ofthe month

when the event(s) occur on any ofthese days of the week

when the event{s) occur after this time

the event Q1D is one of the following QlIDs ==

where the attack context is this context
re the e ofthe fo categories

where the Event Severity iz greater than 5 {Default}
where the Event Credihility is greater than 5 {Default}

where the Event Relevance is greater than 5 {Default}

the Source is Local or Remote {default: Remote}

the Mectinatinn iz 1 acal or Remnta flafank: Rnnmllol = il

Brocooflococoooo]

Rule (Click on an underlined value to edit it)
Apply [[enter e name here) | on events which are detected by the system

@ and where the Event Categary for the event is one of the following categories

Rule (Click on an underlined value to edit it)
Apply |NDW’Y PORT LB HOST W SIECT SERMWWERD W] | on events which are detected by the system

© and where the Event Categary for the event is one of the following categories
© and where the local network is one of the following networks

© 2008CLICO Sp. 7 0.0. WSZELKIE PRAWA ZASTRZEZONE 22



Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

Uwaga: Testy magby¢ dodawane w relacji iloczynu logicznego ‘and’ oraz
zaprzeczenia ‘and NOT'. W razie potrzeby zdefinioavaelacji logicznej OR natg

uzy¢ testu typuMulti-Rule Event Functionwskaz& poszczegolne testy (reguty) z

opch ‘any’.
Przyktad poniej.
Rule (Click on an underined value to edit it)

Apply [wiknwanie skanowania portdw TCP ub UDH | an events which are detected by the system
@ and when we see an event match any of the following Default-Rule-Recon: Rermote TCP Scanner, Default-Rule-Recon:
Remate UDP Scanner

£

2. Dostrajamy parametry testow.

Select a category and click ‘Add’

WIS Host Dizcovery
W15 Hoszt Discovery Bulk Host Discovered

15 Host Discovery Mew Host Discovered
W15 Host Dizcovery New 05 Discovered

= =

|

1E3]

WIS Haost Discovery.Ne “uln Discoveld

Selected ltems

W15 Host Discovery New Host Discovered
15 Ho N e P ered

m Cancel

Select a desired network and click ‘Add’

|

®3) Met-10-172-192

(3 DMz

#3) WPN_Addresses_Space

#12) Proxy_Servers

#3) NAT_Ranges

#3) Geographic_Location

=122 Server_Network LS
] Server_MNetwork

£

2 Mail

Selected ltems

Server_Network SERWERY_CHRONIONE

[suom | co]
Rule {Click on an underlined value to edit it)

Apply |NDW’Y PORT LUB HOST ' SIECI SERWERDW | on events which are detected by the system
@ and where the Event Category for the event is one of the following %13 Host Discovery Mew Host Discovered, VIS Host

Discovery. Mew Port Discovered
@ and where the local network is Server Metwork SERWERY CHROMICOHNE

<

Iarm e |

Zdefiniowane testy magzost& zapisane i iyte do tworzenia kolejnych regut.

| Expart as Building Block |
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3. Konfigurujemy zasady obstugi zdafizezatwierdzamy utworzanregut.

W sekcji Rule Action mazemy ustawé parametry wanosci zdarzenia $everity,
Credibility, Relevance przesté zdarzenie do dalszej analizy i korelacji z innymi
zdarzeniami Ensure the detected event is part of an offerleb przeznaczy
zdarzenie tylko do archiwizacjp¢op the detected evgnt

W sekcjiRule Responseavybieramy opgj Dispatch New Eventstak, aby informacja
o nowym zdarzeniu (incydencie) byta swyietlana w konsoli STRM oraz wybieramy
kategor¢ User Defined.Dodatkowo zaznaczamy ogpdgnsure the dispatched event
is part of an offensetak, aby przestazdarzenie do dalszej analizy i korelacji z
innymi zdarzeniami (do Magistrate).

Rule Wizard =B

”~
Rule Response

Choose the response(s) to take when an event occurs that triggers this rule
Dispatch New Event
Enter the details of the event to dispatch
Event Name MOW™ PORT LUB HOST W SIECI SERWERDW

Event Description

Offense Naming
O This information should contribute to the name of the associated offense(s)
O Thig information should set or replace the name of the associated offense(s)
@ This information should not contribute to the naming of the associated offense(s)

Event Details
Severity | 5w Credibility | 10 » Relevance | 10

High-Level Category | User Defined w | Low-Level Category | Custom User Medium
¥ Ensure the dispatched event is part of an offense
Index offense based on | Souwce IP -
[ Include detected events fram this attacker from this point forward, for second(s), in the offense
1 Email
[] Send to SysLog

Response Limiter

[ Respond no more than time(s) per per
w
Nowa regu¢ aktywujemy.
Enable Rule
Enable this rule if you want it to begin watching events right away.
v
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9. Analiza bezpieczastwa chronionych zasobdéw (Assets)

Skuteczna obstuga incydentéw koncentruje sia identyfikacji ich sprawcow
(uzytkownikéw, hackerow, zidiwego kodu). W systemie STRM jest utrzymywana i na
biezaco aktualizowana bazAasset Profilg ktdéra umaliwia przeszukiwanie zgromadzonych

informacji o zasobach systeméw informatycznych ng@a wieloma kryteriami. Zdarzenia
analizowane przez STRM; owiazane z nazwamiaytkownikéw, nazwami komputerow
oraz adresami IP/MAC. Wiarygodftoincydentéw jest ustalana na podstawie wiatdet —
logow r&nych systemow, ruchu w sieci oraz skanerow zabezgigitd.

%3 Security Threat Response Manager - Assat Manager - Mozilla Firefox

Pl Edycia Widok Historia  Zaktadikd  Marzedzia  Pomoc

«-»-&

iﬁ |B Https:{10.1.75. 225 fconsole) qradarfjspioRadar.jsp

B pierwsze kroli B Aktualosci

Dashboard || Offense Manager || Event Viewer

Assets | Network Surveillance | Flow Viewer | Reports

EEX

et

Security Threat

Response Manager

Syster Time: 1462 | CONFIG [ HELF [ LOGOUT

* Asset Profiles

| [T Retum to Asset List [ Modity Search (Z: Print

* siveiiEy | Asset Profile pars [ s
* VA Scan Name {Kamputer semwisantow
Description I
IP Addiess 10.1.75.222 VA Risk Level 3
Operating System How Threatening 10
Host Name (DNS Name} 10.1:75.222 How Threatened 0
Asset Weight [o-
MAC | Host Name ‘ ‘
Machine Name |
User Name i User Group \ |
ExtraData ‘
Save Charges Carcel
| Port ‘ OSVDE ID Name ‘ Description | Risk / Severity | Last Seen First Seen
Mo portinformation is available for this [P address. The selected |P address may not have been scanned and/or has not generated any traffic
I'.Q.l.". !Per Copyricht 2008 Juniper Netiwerks, Al rights rassrued,
Zakoriczono

Cidebrane dia mariusz stanowski@dico,pl - Thunderbird) 10.1.75.225 &%

Dane okrélajace tazsama¢ uzytkownikdw mog zost& ustalone na podstawie wielu
réznych systemow, m.in. Juniper Steel Belted Radiusip&r Infranet Controller, Cisco
Secure Access Control Server, Linux Authenticatteerver, ArrayNetworks ArrayVPN,
Check Point SmartCenter/Provider-1, Cisco VpnCotrtator, F5 BigIP, Juniper
NetScreen/SSG, Juniper SA, itd.

© 2008CLICO Sp. z 0.0. WSZELKIE PRAWA ZASTRZEZONE

25



Juniper STRM - zarglzanie bezpiecistwem systemdw informatycznych

10. Analiza stanu sieci (Flow Viewer, Network Surmillance)

Konsola Flow Viewer umdiwia monitorowanie i analizowanie w czasie
rzeczywistym informacji na temat ruch sieciowegdo{® oraz wykonywanie rfego
rodzaju przeszukiwania danych. Flow rozumiany jakb sesja komunikacyjna pogaizy
dwoma hostami w sieci. Informacje mdgy¢ przeszukiwane i w razie potrzeby agregowane.
Na podstawie zapisanych warunkow selekcji mbgé generowane raporty. Dane o ruchu
sieciowym mog zost& wyeksportowane do formatéw XML lub CSV.

Dashboard | Offense Manager | Event Viewer | Assets | Network Surveillance | Flow Viewer | Reports Security Th
Response Manz

Syster Tirme: 14255 | CONFIG | HELF | LOGOUT |

Search.. ¥ kA Save Search Actions ¥ Display| MNone v| Hext Refrash: 00:00:40 | 22

[ Viewing flows from the

Last
Packet
Time +

Total
Packets

First Packet
Time

Source
Port

Source IP Protocol

W | 0T | 1453 | 1001100200 3235 | 1921 13 | 914 48 0 48 |1 TCP tep_ip

2008-06-2T Filter on Destination IP is 192.168.248.213 )
[m 1453 104400401 138 10.1.100.255 e o Bt oot 2 o et R AR NI 1 UDP.udp_i
O Z0E0B2T 0 ygss qpi7s411 138 10475255 138 28 0 29 1 0 1 UDP.udp |

Konsola Network Surveillenace przedstawiazhie obcizenie sieci ranego rodzaju
ruchem z meliwoscia definiowania zdarzetypu Sentry (np. wykrywania i alarmowania w
sytuacjach wyjtkowych).

Dashboard | Offense Manager | Event Viewer | Assets | Network Surveillance | Flow Viewer | Reports Security Lt
Response Mana

Systern Tirne: 15:04 | CONFIG | HELP | LOGOUT |

Global Views  AssetMap  Bookmarks  ORL Options Time Until Refresh; 112 =]
Pivot To << <<< Inhound Bytes {Normal) S>> >>| QRL Definition
Bach Vigie Scale (A Friday, Jun 27, 2008 Size (A+|) | View: nets
Applications 100 Layer: bytes
Cliert | Server Derived Layer: Mormal
Threats =0 Direction: all
Geographic Metworks:
Flow Types g0t All
Components:
Custam Yiews 401 All
FlowShape Removes:
MNone
20
Layers
= Bytes/Second o | | TopN |
02:00 08:30 11:00 12:30 14:00 .
» Eormal Inbound Bytes
- . 3356 (56 Bls
BitsfSecond D Server_MNetwark Select Time: Curent: 501 v i ]
2 Sub-components Time Period: Mow | |
BytesiPacket D — ]
BytesiHost - Yiew Sentries (1Ew « Add Sentry »
10 Outhound Bytes
QR A M R RSY
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11. Integracja STRM z Juniper NSM i Profiler

System zarmlzania STRM posiada mibwos¢ integracji z Juniper NSM w zakresie
bezpdredniego korzystania z utrzymywanej przez NSM bdagych Profiler. Znajduj si¢
tam informacje na temat stanu chronionych zasobbywukyskane w wyniku pasywnego
skanowania ruchu przez gdzenia zabezpiecaeluniper IDP.

Administrator STRM z poziomu konsoli Event Viewioze odczyta szczegotowe
informacje dotyczce okrélonego systemu (np. komputera intruza).

lager | Event Viewer | Assets | Network Surveillance | Flow Viewer | Reports
System Time: 15:29 [ CONFIG | HELP | LOGOUT

i . Fals= Positive [7|Rules Actions ¥ Display| Mone

om 2008-06-25 15:32:00 to 2008-06-26 15:32:00 (View Real Time)

Category ‘ Source IP S(:}L:)rrt;.e Destination [P LEL ] Username | Magn
Mew Host

Discovered 10.1.100.200 0 10.1.100.200 ] N
NewHost 44 4 100,200 10.1.100.200

Discovered

Web

Protocol 10.1.100.20( Naw ate

Anomaly g

Web Information

Protocol 10.1.100.200

Anormaly Plugin Options - W

Wik

ff Juniper IDP Profiler. Query Results - Windows Internet Explorer

httpstf/10,1.75, 225 cansalefJuniperProfilerRight Click, jsp?hostip=10, 1. 100, 200 v i '@' Btad certyfikatu

e Labs Juniper IDP Profiler Query Results for: 10.1.100.200
ENEIWU!(!per

Host Information for: 10.1.100.200

® MAC -
‘Address |Address |
110.1.100.200 00-05-85-cf46:40 | Windows:2000 SP4. XP SP1

Service Information for- 10.1.100.200

' Port . T’mlncnl | Service i Value

21 ICP  FTP Bamer |3Com 3CDaemon FTP Server Version 2.0

21 [ICP  FTPRequest lourT

21 [TcP  FTP Command QuIT

21 [ICP  FTP Bamner 'sp Microsoft FTP Service (Version 5.0).

21 [TCP  [FTP Request [USER nessus10085388312941350

21 [TCP  FTP Username lnessus10085388312941350 @
ot & Internet Hoioom -
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STRM naley odpowiednio skonfigurowa w zakresie integracji z systemem
zarzdzania Juniper NSM/Profiler.

1. W konsoli STRM dodajemy skaner dla Juniper ID&fifer.

Scanner Name |[DP_Profiler

Description
Managed Host | stm: 101.75.225
Type Juniper MEM Profiler Scanner

Server Host Name: [10.1.75.222
Database Username: nsm

xxxxxxxx

Database Password:

Database Name: profilerDb
CIDR Ranges:
10.1.75.0/24

2. Na uradzeniu STRM w katalogu /' uruchamiamy polecenie:
[root@trmconf]# tar -xzf profiler-rightclick.tgz

3. Edytujemy plik /opt/qradar/conf/JuniperProfilerRightClick.propee gdzie podajemy
adres IP NSM oraz id i hasto dgsti do bazy danych NSM.

4. Otwieramy plik/opt/gradar/conf/ip_context_menu.xmljezeli nie istnieje to dodajemy
linie:

<menuEntry nanme="Juni per |1 DP Profile" url="/consol e/ Juni perProfilerRi ghtdick.jsp?hostl|p=% P%

/>

pomiedzy znacznikamkcontextMenu> i </contextMenu>

5. Linki symboliczne powinny kiyustawione nagpujaco:
[root@trmconf]# Is -al geo*

| r WX WXr wWx 1 root r oot 32 Jul 15 12:50 geographic.classify.conf ->
geogr aphi c. cl assi fy. count ry. conf

-rwrwr-- 1 nobody nobody 10793198 Jul 15 10: 29 geographi c. cl assify. continent. conf

-rwrwr-- 1 nobody nobody 9751302 Jul 15 10: 29 geographic. classify.country. conf

I rwxrwxrwx 1 root r oot 23 Jul 15 12:50 geographic. conf -> geographic.country. conf
-rwrwr-- 1 nobody nobody 507 Jul 15 10: 29 geographi c. continent. conf

-rwrwr-- 1 nobody nobody 9163 Jul 15 10: 29 geographi c. country. conf

Jezeli jest inaczej nalegy je zmodyfikowd i zrestartowa STRM.

[root @trm conf]# rm geographic. classify. conf

[root @trm conf]# rm geographi c. conf

[root@trmconf]# In -s geographic.classify.country.conf geographic.classify.conf
[root@trmconf]# In -s geographic.country.conf geographic. conf

STRM mana zrestartow@apoleceniem ‘reboot’ lub sekwengpolecé:
servi ce hostcontext stop

service tontat stop

service ing stop

service postgresql restart

service ing start

service toncat start

servi ce hostcontext start

HOoH OH H R R H
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12. Tworzenie statystyk i raportow

STRM oferuje wiele typdw raportow tworzonych zgaalra kryteriami ustalonymi
przez administratoréw oraz raportow predefiniowdnyeonad 200), w tym na zgoditoze
standardami (m.in. PCI, SOX, FISMA, GLBA, HIPAA).

¥ Security Threat Response Manager - Security Threat Response Manager Reporting - Mozilla Firefox
Flik Edycja  Widok Historia  Zakladki  Marzedzia  Pomoc

(;j - 2 lg_'-l ‘/E‘ E_.https:;l’J‘ID.1‘75.225Iconsole;’qradar,ijsp,l’QRadar‘jsp

’ Pietwsze kroki 'J,; Aktualnosgc

Security Threat

Dashboard || Offense Manager Assets | Network Surveillance | Flow Viewer | Reports
M Respgnse Ma,naggr

Systern Time: 15:07 | CONFIG | HELF | LOGoOUT |
=

| Group: [Select a group... E' Adtions T [~} ‘

#* Generated Reports

-
[ 4 Report Templates | Report Title ‘ Group Schedule Generated ‘ Owner | T‘:::t'::::e ‘ Format ‘ i
: ' . . NetwnTk ahaT 1 . 0
# Branding Executive Toph Security Report Marageriset Dally 2008-06-27 01:07 adrmin adrnin |
Event Distribution Executive Daily 2008-06-27 01:07 admin admin |
Daily Top Targeted Assets by VA Risk Bieswark Dally  2008-06-27 0106 | admin  admin ;
Management
Daily Top Security and Policy Offenses Metwark Daily 2008-06-27 01:06  admin  admin [£
Managerment
Draily Security Event Surrmary Exacutive Daily 2008-06-27 01:06 adrmin admin I
Diaily Offense Manager Summany Executive Craily 2008-06-27 01:05 admin adrmin |-- =
Daily Metwark Throughput Surnmary Executive Dally 2008-06-27 01:05 adrmin adrnin £
Craily Executive Traffic Policy Summary Executive Craily 2008-06-27 01:04 admin adrmin &
Diaily Executive Threat Summary Executive Dally 2008-06-27 01:04 adrin adrmin [£
Daily Executive Security Overview Executive Daily 2008-06-27 01:03 admin admin A&
Ciaily Executive Palicy Oveniew Executive Craily 2008-06-27 01:03 admin admin B
DalleExeciivesppleatian tisane Executive Dally 2008-06-27 01:02  admin  admin [Z
Summary
Daily Enterprize Network Usage Executive Daily 2008-06-27 01:02  admin | admin
Summary
Craily Delta Network Usage Summary Executive Craily 2008-06-27 01:01 admin adrnin -
Daily Aftacker and Target Surnmary Executive Dally 2008-06-27 01:01 adrin adrmin [
Dally A Clanch Nabidn it Executive 2008-06-27 01:01  admin | adrin (£ v
I e B
Qlduniper
Zakoriczono 10.1.75.225

Do dyspozycji administratorow STRM dephy jest intuicyjny kreator raportow.
Raporty mog by¢ tworzone w wielu formatach (m.in. PDF, HTML, RTEYS, XML).

illance || Flow Viewer | Reports

System Tir

Actions ¥
Schy
© Da
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