zanowni Panstwo,

W tym roku Firma Clico obchodzi
20 lecie swojego istnienia. Od 20 lat
budujemy kompetencje z zakre-
su najnowoczesniejszych systemoéw
i rozwiazan IT, szkolimy inzynieréw
i administratoréow, staramy si¢ wprowadzac¢ na ry-
nek polski sprawdzone i efektywne rozwiazania czo-
towych producentéw swiatowych. Od 20 lat mamy
przyjemnosc¢ wspotpracowac z Paristwem — Naszymi
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Klientami i Partnerami. Dziekujemy Ze byliscie i je-
steScie z nami. Mamy nadzieje, ze kolejne owocne
lata wspétpracy sa wciaz przed nami.

Zatoga Clico

W hiezacym wydaniu...

dr inz. Mariusz Stawowski
Bartosz Krynski

Praktyczne testy skutecznosci
dedykowanych zabezpieczen IMPERVA
Web Application Firewall

Statystyki incydentéw oraz wykonywanych testow bez-
pieczenstwa aplikacji Web pokazuja, ze ponad 70% aplikacji
na Swiecie posiada powazne btedy zagrazajgce bezpieczen-
stwu oraz reputacji firm.(...) Skuteczng ochrone dla aplika-
cji Web zapewnia dedykowana kategoria zabezpieczert Web
Application Firewall (WAF). System zabezpieczeri WAF ba-
zuje w gtownej mierze na automatycznie tworzonym i ak-
tualizowanym profilu chronionej aplikacji Web. WAF ,uczy
sig” struktury aplikacji, URL, parametréw, cookie, itp. Two-
rzenie profilu ma na celu niezalezne odwzorowanie oczeki-
wanych, poprawnych zachowan uzytkownikdw przy doste-
pie do aplikacji Web.

Wigcej str. 2

Pawet Jakacki

Przetaczniki serii EX firmy Juniper
Networks — rozwigzania pozwalajgce
na budowg nowoczesnych sieci
teleinformatycznych

Przetgczniki serii EX od kilku lat cieszg sig rosngcym za-
interesowaniem zarowno wsrod duzych operatorow teleko-

munikacyjnych jak rowniez mniejszych firm. Rozwigzania
Juniper cechujg sie duzg stabilnoScig dziatania, niezawod-
noscig oraz wydajnoscig. Nie bez znaczenia pozostaje fakt,
ze produkty z rodziny EX dziatajg w oparciu o sprawdzony,
znany z ruteréw, system JUNOS. Powyzsze cechy rozwig-
zan firmy Juniper pozwalajg spetni¢ nawet najwyzsze wy-
magania stawiane dzisiaj systemom transmisji danych.

Wiecej str. 14

Nowosci w ofercie Websense:
Zabezpieczenia Web oraz Email na jednym
appliance — TRITON 7.6.1

Wiecej str. 16

Centrum szkoleniowe Clico poleca
nowe szkolenia Check Poit oraz Juniper

Networks
Wigcej str. 18



dr inz. Mariusz Stawowski
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Praktyczne testy skutecznosci dedykowanych zabezpieczen
IMPERVA Web Application Firewall

Whprowadzenie

Statystyki incydentéw oraz wykonywanych te-
stow bezpieczeristwa aplikacji Web pokazuja, ze po-
nad 70% aplikacji na swiecie posiada powazne ble-
dy zagrazajace bezpieczenistwu oraz reputacji firm.
Zle zabezpieczone witryny Web sa powszechnie wy-
korzystane przez przestepcow do dystrybucji ztosli-
wego oprogramowania (tzw. drive-by download).
Wiegkszos¢ firm jest tego nieswiadoma i fatwo pada
ofiara przestepcow i ztosliwych aplikacji.

Aplikacje Web tworzone sa przez deweloperéw
na zamowienie firm w celu spetnienia ich specyficz-
nych potrzeb. W praktyce czesto okazuje si¢, ze de-
weloper aplikacji posiada ograniczone srodki i czas
oraz niewystarczajace kompetencje w obszarze bez-
pieczenistwa. Deweloper w pierwszej kolejnosci kon-
centruje swoje dzialania nie na bezpieczenstwie, ale
spelnieniu wymagan funkcjonalnych, czego efek-
tem moze by¢ oddanie do uzytku aplikacji posiada-
jacej podatnosci. W takiej sytuacji zapewnienie bez-
pieczenstwa aplikacji mozliwe jest poprzez zastoso-
wanie dedykowanych zabezpieczei Web Applica-
tion Firewall (WAF) oraz zatrudnienie kompetent-
nego audytora’, ktéry zidentyfikuje podatnosci apli-
kacji a deweloper poprawi aplikacje na podstawie
wynikéw audytu.

Dla aplikacji Web zalecenia w tym zakresie za-
warte sa, m.in. w standardzie PCI DSS™, kt6ry méwi
o potrzebie stosowania zabezpieczen Web Applica-
tion Firewall. W dalszej cze¢Sci opracowania zostana
dokladniej omoéwione zasady ochrony aplikacji Web

*  Wiecej informacji na temat audytéw bezpieczeristwa
wykonywanych przez Dzial Ustug Profesjonalnych
CLICO mozna znaleZ¢ na stronie: http://www.clico.pl/
uslugi/audyt-bezpieczenstwa

#% PCI Data Security Standard (PCI DSS), standard
bezpieczeristwa wydany przez PCI Security
Standards Council, wiecej informacji: https://www.
pcisecuritystandards.org

Dlaczego konwencjonalne zabezpieczenia nie sg wy-
starczajgce?

Zabezpieczenia sieciowe firewall i Intrusion Pre-
vention System (IPS) sa podstawa do tworzenia ar-
chitektury bezpieczenstwa sieci (m. in. stref bez-
pieczeristwa) oraz przeciwdziatania wielu groZznym
atakom sieciowych (m. in. exploity na serwisy sie-
ciowe i system operacyjny, propagacja robakow sie-
ciowych, itd.). Zapewnienie bezpieczeristwa aplika-
cji Web z wykorzystaniem samych konwencjonal-
nych zabezpieczen firewall i IPS (w tym UTM) jest
w praktyce niemozliwe. Stosuja one bowiem tech-
niki ochrony oparte o sygnatury (wzorce atakéw).
Aplikacje Web zwykle pisane sa na zamdéwienie i po-
siadaja unikalne podatnosci, ktérych twércy zabez-
pieczent IPS nie znaja i nie potrafia utworzy¢ dla
nich odpowiednich sygnatur. W przypadku ochrony
aplikacji Web takze inne techniki (np. analiza heu-
rystyczna, wykrywanie anomalii protokotéw) stoso-
wane przez konwencjonalne zabezpieczenia IPS nie
sa skuteczne. Ataki na aplikacje Web dla IPS wygla-
daja bowiem jak legalne zapytania HTTP.

Czym jest dedykowany Web Application Firewall?

Skuteczna ochrone dla aplikacji Web zapewnia
dedykowana kategoria zabezpieczen Web Applica-
tion Firewall (WAF). System zabezpieczerit WAF ba-
zuje w gléwnej mierze na automatycznie tworzonym
i aktualizowanym profilu chronionej aplikacji Web.
WAF ,uczy si¢“ struktury aplikacji, URL, parame-
trow, cookie, itp. Tworzenie profilu ma na celu nie-
zalezne odwzorowanie oczekiwanych, poprawnych
zachowan uzytkownikéw przy dostepie do aplikacji
Web. Rysunek 1 pokazuje fragment profilu aplika-
cji Web utrzymywanego przez zabezpieczenia WAF.



. - Dozwolone parametry Dozwolone metody
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= i(root directory) (2528)

Defout Wet HTTP Methods

Methods.
(& (cen BCoPY
_j about jsp (GET)

[@ account jsp (GET)

'__i addZcart sp (GET)
'_B addcomment jsp (GET)

| BOELETE

| BMOVE

| BPROPFIND

| BPROPPATCH

[ checkoutjsp (GET)
[@ contactus jsp (GET)
& dosearch jsp (GET)

Address

’ £ CCDate
[& index jsp (GET)

L& 1oginjsp (GET)
_3 menu.sp (GET)

§ CCHumber
§ Country
o = Emai

{28 newsupate xmi (POST)

. FrstName
[P proccetais jsp (GET)

(3] LastName
L& products jsp (GET)

Password!
[ @ recoverpassword jsp (GET)

[ recoverpasswordsend sp (POST) Password2

[@ register jsp (POST,GET)
[ @ registered jsp (GET) =

PhoneNum

Usemame

¥ X | Value Type Min Max

Selected:
- GET

%EPOSY

Required Read Only Prefix
atin Characlers 3 50

Humeric 4 8

Rysunek 1. Profil ochrony aplikacji Web zbudowany przez zabezpieczenia IMPERVA WAF

Zasadnicza réinica pomiedzy zabezpieczenia-
mi IPS i WAF polega na podejsciu do kontroli ru-
chu sieciowego. IPS stosuje selekcje negatywna (tzw.
blacklist approach) polegajaca na tym, ze przepusz-
cza caly ruch za wyjatkiem pakietéw, ktére zostaty
zidentyfikowane jako niedozwolone. W konsekwen-
cji wszystkie ataki nierozpoznane przez IPS docho-
dza do aplikacji Web. WAF stosuje selekcje pozytyw-
na (tzw. whitelist approach), polegajaca na tym, ze
w oparciu o zbudowany profil chronionej aplikacji
Web przepuszcza wylacznie ruch, ktéry zostat ziden-
tyfikowany jako dozwolony. Dzieki temu ruch nie-
rozpoznany jako dozwolony jest przez WAF bloko-
wany i ataki nie dochodza do aplikacji Web.

Wybér odpowiedniej strategii ochrony aplika-
cji Web jest uzalezniony od specyficznych wyma-
gann projektu (m.in. struktury aplikacji) oraz po-

siadanych juz urzadzen sieci i zabezpieczen. IMPE-
RVA SecureSphere WAF wdrazany jest jako dedyko-
wana warstwa ochrony aplikacji Web. W wielu por-
talach biznesowych i innych aplikacjach Web (np.
e-commerce, e-banking) razem z aplikacja Web
ochrony wymaga takze baza danych, z ktorej korzy-
sta aplikacja. Rozwiazanie zabezpieczern IMPERVA
SecureSphere WAF w jednej platformie dostarczac
moze dedykowane zabezpieczenia WAF oraz Data-
base Firewall (DBF). Calos¢ zabezpieczen aplika-
cji Web i baz danych zarzadzana jest z przeznaczo-
nego tylko do tego celu systemu zarzadzania, wypo-
sazonego w odpowiednie narzedzia monitorowa-
nia i raportowania IMPERVA Management Server.
Koncepcja wdrozenia zabezpieczern IMPERVA WAF
w takiej architekturze zostata przedstawiona na Ry-
sunku 2.

Urzadzenia
mobilne
—— Web Application Firewall
Database Firewall
Komputery ! <
przenosne .
Serwery Web Serwery apl.
Komputery -
stacjonarne P L
) Serwery BD

Rysunek 2. IMPERVA WAF jako dedykowana warstwa ochrony aplikacji Web



Jak rzeczywiscie zabezpieczenia chronig aplikacje
Web?

W celu doktadniejszego zweryfikowania mozliwo-
Sci zabezpieczen IPS i WAF w zakresie ochrony apli-
kacji Web zostaly wykonane ataki na testowa aplika-
cje Web, wykorzystujace rzeczywiste biedy tej apli-
kacji. Do testéw zostalo uzyte rozwigzanie WAF fir-
my IMPERVA oraz rozwiazanie IPS jednego z wio-
dacych swiatowych producentéw zabezpieczen (wia-
czone wszystkie dostepne techniki detekgcji i sygna-
tury).

W trakcie testéw zostaly wykonane nast¢pujace
ataki na aplikacje Web:

1. Prosty XSS Reflected

Test 1. Prosty atak XSS Reflected
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XSS Reflected z kodowaniem znakéw
Prosty XSS Stored

XSS Stored z kodowaniem znakéw

Prosty SQL-Injection

SQIL-Injection z kombinacja zapytania SQL
Manipulacja cookie aplikacji Web

Forceful Browsing

Information Leakage

© PN OUR 0N

Podobne testy wykonaliSmy takze dla zabezpie-
czenn F5 ASM. Ich wyniki dostepne sa w opracowa-
niu:  http://www.clico.pl/edukacja/artykuly/we-
b-ochrona

/dosearch.asp?string=<script>alert("test")<%2Fscript>&Type=Name&submit.x=47

SuperVeda

One cart. One bill. One shipping.

New User? Sign up now! About Us Login

Home

+* Products
Text to search:

_ Select Type Of Search: é on Name '-.: ! On Description

Check Out

Track Orders

test

la. Reakcja IPS

— IPS wykrywa elementy skryptu w parametrze URL, brak dokladniejszych danych.

Category Predefined
Subcategory
Severity Majar

Device IPS

1b. Reakcja WAF

HTTP: HTML Script Tag Embedded in URL Parameters

— WAF wykrywa i pokazuje nielegalng wartosc¢ i rozmiar parametru w URL.

5010 & " 16:12:28 1
5008 o) N 15:12:14 4
5008 | 15:06:29 4
5002 & ] 15:04:31 41
5004 & "] 14:56:23 19

— Administrator WAF moze dokladnie przeana-
lizowa¢ zapytanie, posiadajac cenne informa-
cje o 7zrédle ataku, jak nazwa uwierzytelnione-
go uzytkownika oraz dodatkowe dane na jego te-

Parameter Type Violation string in 192.168.53.90/dosearch.asp
Parameter Value Length Violation string in 1592.168.53.90/dosearch.asp
Multiple X55 - Basic-5 from 192.168.53.2

Distributed X55 - Basic-5(+)

Multiple Cross-site scripting from 192.168.53.2

mat (pobrane np. z Active Directory, LDAP, bazy
danych czy systemu Human Resources) jak na-
zwisko, nr. telefonu czy departament do ktére-
go przynalezy.



Event 5474749543255900240: Parameter Value Length Violation £ 1.2]+]

Event 5840109955721461989: Parameter Value Length Violation ! [.2]+| [Key Value
| Key | Value | Violation Type http
Violation Description Parameter Value Length Violation string in 192.168.53.90/dosearch.asp Severity Low
Violated Item Parameter: string, URL: /dosearch.asp Policy Name VWeb Profile Policy
Event Details: Alert Number 7007
| Event Time | Gateway | Violation Description | Parameter Value Length Viclation string in 192.188.53.80/dosearch.asp
April 20, 2011 3:22:34 PN T Prima Violated tem Parameter: string, URL: /dosearch.asp
[Server Group [ Service [ Applicati | In_'lme.diate Action Block
? SuperVieda WWW ? WWW ? Default Web Application Violation Type Max
Parameter Name =trin
| Host | Eonnec‘lion | Size 29
192.168.53.90 T 192.168.53.2:63125 — 192.168.53.80:80 Limit 7
User | Session | | |
bugsb YSBDNDZMBUGGGBBS% I14:44:34 . .
Response Code | Response Size | Response Time | - nlelegalny typ danych WCJSCIOWYCh,
NiA Bytes NiA msec.
S;::pﬁl_]fea rch.asp ? string=<gcript=alert("XS5"}=/script= & Type=Name & submit. x=47 & submit.y=5 Event 5474749543 240: Parameter Type Violation 1]0]+
Host: 192.168.53.90 [key [Value
User-Agent: Mozillass.0 (Windows NT 6.1, WOWE4; rv:5.0) Gecko/20100101 Firefox/5.0 Violation Type hitp
Accept: text/html application/xhtml+xml application/=ml,g=0.9,**g=0.8 Severity Medium

Accept-Language: plen-ug;g=0.7 en;g=0.3

Accept-Encoding: gzip, deflate Policy Name Web Profile Policy

Accept-Charset: 130-8859-2,utf-8,g=0.7,%g=0.7 Alert Number 7005

Connection: keep-alive Violation Description Parameter Type Violation string in 192.168 53 80/dosearch.asp
Cookie: ASPSESSIONIDQQRRASSD=HGADJOFCJLNDHLDFKLCGNOCM,Privileges=None . - .

Violated ltem Parameter Type Violation
EEarsmeters: _ Immediate Action  Block
|F|Ie Name |Va|ue |0r|g|n | N
; - Parameter Name siring

submit.y 6 Query String . E— .

string <script-alert("’X55"</script> Query String Parameter Value <script~alert("XS5"}«/script= ;

submit.x 47 Query String Unexpected Groups Double Quote Parenthesis Angled Brackets Slash
Type Name Query String
El Cookies:
|Fi|e Name |Va|ue | i i

= — identyfik k rzez syen

rivisecs . dentyfikacja ataku poprzez sygnatury,
ASPSESSIONIDOQORRASSD HGADJOFCJLNDHLODFKLCGNOCK
E Enrlc“men! ﬁﬁ

User Defined Field [value | Event 5340109955721461957: Sig Violation L].2[*]

Firsthame Bartek | Key | Value

Dept ProfessionalServicesClico Violation Description XS5 - Basic-5

LastMame Krynski Violated ltem Location: parameters, Position: 8
WMobile 5535921549

W razie potrzeby administrator WAF moze do-
— Administrator WAF moze dokladnie przeanalizo- stroi¢ wyuczony profil z poziomu konsoli logéw lub
wac powody zablokowania zapytania URL. w samym profilu.
— nielegalna wielkos¢ danych wejsciowych,

Event 5540109955721461989: Parameter Value Length Violation Llém

[ Key [ value
Violation Description Parameter VWalue Length Vielatien string in 192.168.5 Add to profile H
Vialated ltem Parameter: string, URL: /dosearch.asp

— URL Parameters
Hame i| K | Value Type Min Max Required | Read Only | Prefix
Type Latin Characters o 1000
string Foreign Language Characters (UTF-8 0 T
iy X LEE ‘Configure Value Type: .
submit.y Numeric ' custom Value Type: A

._é'. Primary Value Type: Foreign Language Characters (UTF-8) -

Additional Allowed Character Groups:

D Semicolon : I:‘ Dash =

D Ampersand & I:‘ Others #3:.@"_

D Null [NULL] I:‘ Concatenation 1

D Plus Sign * I:‘ Period

[C] pouble quate 2 [C] asterix 2

D Comma ' I:‘ 05 Related Separators 1=

D Parenthesis 0 I:‘ Brackets I

D Percent Sign % I:‘ HTTP Query String Separators =7

D Angled Brackets 5 I:‘ ASCIl Control Characters

D Slash iy I:‘ Quote

Select All | | Unselect Al Save Cancel
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Test 2. XSS Reflected z kodowaniem znakow
— Kod XSS kodujemy w URL i przekazujemy do aplikacji Web.

purp intruder repeater window help

intruder rrepeater rsequencer decoder comparer roptions ralerts |
target spider r scanner

=script=alet(" XS5 =iz cript= @ ted O hex

decode as ... n

encode as ... |v

lain
[url

ascii hex
hex
oCt

B 3CH7I%A3%T2%69% T 0% 74%3e%61%6c%65% 7 2% 74%28%22%58%53%53%22%2
9%3c%% 267 3%63% 7 2%E9% T0%74% e

burp intruder repeater window help

intruder rrepeater rsequencer rdecoder rcomparer romions ralens |
target proxy spider scanner

l/intercem roptions rhistor].r |

request to hitp:192.168.53.90:80

| forward H drop H interceptis on H action ‘

raw [ params rheaders |/hex |

GET requestto /dosearch.asp

name valie

tring 25%33%63%25%37%33%25%36%33%25%37%32%25%36%39%25% A

Type 3]
submitx 37
submity 15

ASPSESSIONIDQAR... | KGADJOFCHNDLFMBOEKABDPFRIA

remove

down

2a. Reakcja IPS
Nie wykrywa ataku.
2b. Reakcja WAF

— Wykrywa atak i pokazuje zastosowane kodowanie.

Event 5840109955721462013: Double URL Encoding %l

| Key | Value
Violation Description Double URL Encoding - parameter: string in 1592.168.53.90/dosearch.asp
Violated tem Parameter: string, URL: /dosearch.asp

Event Details:

| Event Time | Gateway |

April 20, 2011 4:00:37 PM ? Prima

| Server Group | Service | Application |
? Superveda WWW ? WOAW ? Default Web Application
| Host | Connection |
1592.168.53.90 T 152.158.53.2:52374 — 182.168.53.50:80
| User | Session |
T 5809402039066589543 15:54:34

| Response Code | Response Size | Response Time |
N/A Bytes NIA mzec.

GET /do=earch.asp ? string="%3c%73%E63% 7 2%89% 7 0% 7 4% 3e%61%6c%E5% 2% T 4% 28% 22 % 58
2653%53 %2 2% 20% 32 fle T 3963 % 7250885 T 0% T 4% 3e & Type=Name & submit.x=32 & submit.y=14
HTTRM A
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Test 3. Prosty XSS Stored

— Wformularzu rejestracyjnym Web w nazwie uzytkownika wpisujemy kod wyswietlany nastepnie przy kaz-
dorazowym uwierzytelnieniu uzytkownika.

Register User

First Name: <script>alertidocument.

Last Name: test

Address: test

Country: Afghanistan hd
Email: test@wp.pl

Phone Number: 123

Username: testowy

Password: sene

Re-Enter Password enes
(for verification):

Credit Card Number: 123456739098 7654

Credit Card Expiration Date: (MM/YY) 12/12

— W efekcie po zalogowaniu uzytkownikowi aplikacji Web wyswietla sie wartosc jego cookie.

ASPSESSIONIDQSATTQCR=EPQJLCPDLMPKOPPNOHAIIOL; Privileges=None

3a. Reakcja IPS
Nie wykrywa ataku.

3b. Reakcja WAF
—  WAF wykrywa nielegalna zawartos¢ zapytania URL.

TOO03 =] I 10:459:21 5 Cross-site scripting from 192,168 53.2 in /register asp - FirstName
TO02 J 10:49:21 9 Unauthorized Method POST for 192.168.53.90 registerasp
7001 I 10:49:21 42 Multiple XS5 - Basic-5 from 192.165.53.2

To04 i 10:49:00 [ Suspicious Response Code

— Dodatkowo WAF posiada funkcje maskowania danych dotyczacych klientéw, zatem nazwy uzytkowni-
koéw, hasta etc. moga by¢ zamaskowane w logach.
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Event 5474749543255900205: Cross-site scripting 1%

[ Key [ value
Violation Description Cross-site scripting on parameter FirstName in 192.1568.53.80/register.asp
Violated ltem URL: fregister.asp

Event Details:

| Event Time | Gateway
April 21, 2011 10:4%:21 AN “F Prima

| Server Group | Sernvice | Application
Y SuperVeda WWW ? WWW Y Default Web Application

| Host | Connection
192.168.53.90 Y 182.168.53.2:54612 — 192.168.53.50:80

[ user | session

T 3969847733505753090 10:39:45

| Response Code | Response Size Response Time

200 2789 Bytes 10 msec.

POST /registerasp ? mode=adduser HTTPA.1

Host: 192.168.53.90

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWE4, rv:5.0) Gecko/20100101 Firefox/5.0
Accept text/html application/xhtml+xml application/=ml;g=0.9,**g=0.8
Accept-Language: plen-us;g=0.7 en;g=0.3

Accept-Enceding: gzip, deflate

Accept-Charset: 1S0-8858-2 utf-8,9=0.7 *g=0.7

Cennection: keep-alive

Referer: hitp:/1152.168.53.90/register asp?mode=newuser

Cockie: ASPSESSIONIDQSATTQCR=EPOJLCPDLMPKOPPNOHAINDI

Content-Type: application/x-www-form-urlencoded

Content-Length: 221

Firsthame=

Lasthame="**

Address=test

Country=N1

Email=
PhoneMum=123
Usernames="-=*
Passwordi=test
PasswordZ=test
CCHumber=
CCDate=12M12

Test 4. XSS Stored z kodowaniem znakdw

— Skrypt kodujemy jako URL, nastepnie modyfikujemy wpisana przez uzytkownika wartos¢ First Name
w Proxy:

purp intruder repeater window help

intruder rrepeater rsequencer rdecnder rcnmparer rnptinns ralerts |

target |/ proxy |/ spider |/ scanner |
{scriptbaIert["}(SS"]dscriptb| @ text (0 hex
decode as ... |v|
encode as ... |w
plain
url
ascii hex
hex
Th3ckHT3%E3%T2%69% 7 0% 74%3e%01%0C%65% 72% 4% 28%22%508%53%03%22%2 | |
9% 3c% T 3%E63% 7 2%69% 7 0% 7 4% 3 o '
binary
I
| encode as .. |v|
lhasn |+

4a. Reakcja IPS
Nie wykrywa ataku.



4b. Reakcja WAF

— Wykrywa atak i pokazuje zastosowane kodowanie /jak dla poprzedniego ataku/ dodatkowo wskazujac
inne podejrzane aktywnosci, jak nieoczekiwana metoda http (wykonana przez intercepting proxy) oraz
podejrzana odpowiedz serwera.

H Last Hour (7)

TO04 ﬁ 11:39:55 10 Suspicious Response Code

Too2 J 11:39:55 16 Distributed Unautherized Method for Known URL on 192.168.53.90/register asp
7003 -] ! 11.07:53 10 Distributed Cross-gite scripting in /register.asp - FirstMame

Test 5. Prosty SQL-Injection
Wprowadzamy zapytanie SQL w pole logowania aplikacji Web i uzyskujemy nieupowazniony dostep do
aplikacji.

Login

Username: 'QR"<'

Password: SE88SE8eE

5a. Reakcja IPS
—  IPS wykrywa atak SQI-Injection w URL, brak dokladniejszych informacji o ataku.

Category Predefined

Subcategony HTTP: SQL Injection In URL
Severity Major

Device IPS

5b. Reakcja WAF

- Wykrywa atak i pokazuje szczeg6towe informacje na jego temat /jak dla poprzednich atakéw/.

No. ~|® ~|[[ll  ~|updated » |# = |Alert Description

Bl Last Hour (5)

7009 -] I 12:05:39 1 S0L injection on parameter username in 192.168.53.90/login.asp
7008 =l H 12:05:39 1 Parameter Type Violation username in 192.165.53.90/login.asp

Event 5474749543265900370: SQL injection *[%l

| Key |‘u'a.l.ue |
Violation Type http
Severity High
Policy Hame Web Correlation Policy
Alert Number 7009
Violation Description 30l injection on parameter username in 1592 168 .53 90login.azp
Violated ltem URL: flogin.asp
Immediate Action Block
Input Type parameter
Parameter Name username
Parameter Value i
Event Details:
| Event Time | Gateway |
April 21, 2011 12:05:38 PM T Prima
| Server Group | Service |Appl.i.|::atiron |
? Superveda WWW ? WA T Default Web Application
| Host | Connection |
192.168.53.90 T 192,188 53 2:55492 — 192.168.53.90:30
| User | Session |
"OR "= r 396934 7733505753005 12:05:29
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Test 6. SQL-Injection z kombinacja zapytania SQL
Wprowadzamy zapytanie SQL w zmodyfikowanej formie (np. OR a=a, b=b, 1000=1000, etc).

Username: 'QR'a'='a

Password: Sessesssess

6a. Reakcja IPS
Nie wykrywa ataku.

6b. Reakcja WAF

— Wykrywa atak i pokazuje szczegétowe informacje na jego temat /jak dla poprzednich atakow/ przy wy-
korzystaniu wielu regut polityki bezpieczenstwa.

TO09 = I 12:05:45 5 Distributed SQL injection in Jlogin.asp - username
7011 =] J 12:09:45 3 Parameter Value Length Violation password in 192.168.53.90/login.asp
TOO0E =] u 12:09:45 5 Parameter Type Violation username in 192.168.53.90/login.asp

Test 7. Manipulacja cookie aplikacji Web

Przechwytujemy odpowiedZ do aplikacji Web i modyfikujemy role uzytkownika.
—  Modyfikujemy wartos¢ cookie z None na na Discount.

raw params rheaders rhex |

GET requestto fadd2cart.asp

type name value
LRL ProdiD i]
LRL zale no
cookie ASPSESSIONIDOSA . |PPOJLCPDIIMDGHJOAEDDMBEL
Ccookie Privileges Discount

- W efekcie otrzymujemy dodatkowa znizke na produkt w wysokosci 10%.

Products Total: $91.85
Shipping: £0
Discount (10%): $9.185

W analogiczny sposéb wykorzysta¢ mozna podatnos¢ aplikacji, ktéra nie weryfikuje wartosci przekazy-
wanych w ukrytym dla przegladarki parametrze Discount, poprzez proxy przechwytujace intruz jest w sta-
nie podmienia¢ wartos¢ parametru dzieki czemu uzyska odpowiednie znizki.

7a. Reakcja IPS
Nie wykrywa ataku.
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7b. Reakcja WAF
— Wykrywa atak Cookie Tampering i pokazuje szczegétowe informacje na jego temat /jak dla poprzed-

nich atakéw/.

Event 5474749543255000807: Cookie Tampering 1 120%]

[Key Value
Violation Type hitp
Severity Medium
Policy Hame Web Profile Policy
Alert Humber 7014
Violation Description Cookie Tampering on cookie Privilieges: Expected NA, Observed Discount
Violated Item Cookie: Privieges
Immediate Action MNone
Cookie Hame Privieges
Observed Value Dizcount
Allowed Value MA

GET faddZ2cart.asp ? ProdiD=13 & sale=no HTTPM.A

Accept *F

Accept-Language: pl-PL

User-Agent: Mozilla/d.0 (compatible; MSIE 8.0, Windows NT 6.1, WOWEG4, Trident/'d.0; SLCCZ,
MET CLR 2.0.50727; MET CLR 3.5.30729; NET CLR 3.0.30729; Media Center PC 6.0;
MET4.0C)

Accept-Encoding: gzip, deflate

FProxy-Connection: Keep-alive

Host 192.168.53.90

Cookie: ASPSESSIONIDASATTOCR=FPPOJLCPDIUMDGMNIOAEDDMBEL;Privile ges=Discount

[l Parameters:

| File Hame | Value | Origin |
zale no Query String
ProdiD 13 Query String
E Cookies:
|Fi|e Hame Value
ASPSESSIONIDQSATTQCR PPOJLCPDUMDGNJOAEDDMBEL
Privileges Dizcount
El Enrichment Data:
|user Defined Field Value
Firsthame Bartek
Mokile 653021549
LastMame Krynski
Dept ProfessionalServicesClico

Test 8. Forceful Browsing
Bez logowania do aplikacji wywotujemy URL strony z konfiguracja aplikacji /includes/config.inc.php.
old

8a. Reakcja IPS
Nie wykrywa ataku.
8b. Reakcja WAF

—  Wykrywa atak i pokazuje szczegétowe informacje na jego temat /jak dla poprzednich atakéw/.

El Last Hour (4)
7016 =] I 13:35:59 1 Unauthorized URL Access to 192.168.53.90includes/config.inc.php.old

7015 J 13:35:58 1 Efone Config.INC Information Disclosure attempt

11
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Test 9. Wyciek poufnych danych (Information Leakage)

Odczyt numeréw kart kredytowych z bazy danych za pomoca ataku SQL Injection w formularzu wyszu-
kiwania:
, UNION SELECT 1,1,CCNumber,’1°,1,1,'1* from users where ,%°‘="

Zwrotnie oprécz poszukiwanych produktéw intruzowi zwracane sa numery kredytowe wszystkich zare-
jestrowanych klientow.
Text to search: 'UNION SELECT 1,1.CCNumber. 1

Select Type Of Search: "9"Gn Name “_/oOn Drescription

1234123412341234
12345678905876354
214599060738825

3337330225102020
41111111131111111
S5431111111111110

869910717225031

9a. Reakcja IPS
Nie wykrywa ataku.

9b. Reakcja WAF
— WAF identyfikuje numery kart kredytowych poprzez zdefiniowane wyrazenia regularne, dodatkowo po-
siadajac funkcje weryfikacji poprzez algorytm Luhn.

LEEFEN ] |validation: vaiidate Lunn formula - ‘ D_ Case | Limited vaues: ] yin: | 1 x|
Sensitive
| Display Name \ }H X |Type | Pattern | Elements without Masking
Wisa Short Credit Card Numbers - 1 Advanced part="400", rgxp="(["d]* {400\ ([ \SWV=])0a{4 ([ \SW=] )00 W= (51,53 55,57 55,59
"Visa Short Gradit Card Numbers - 10 Advanced part="405", rgxp="(1"d] (4D ASWV=]7 )04 (W= 7)0a) a1 Vs = [51,53 55 57 38,58
isa Short Credit Card Numbers - 100 Advanced part="499", rgxp="(["d]" (499} ([AASWV=]7 )0 (&1 A ASW=]7) 03 \e=  [31,53 55 57 38,59
'Wisa Short Credit Card Numbers - 11 Advanced part="410", rgxp="(["d]" (41 0V} ([~ \sWW=] )0 {4} ([ SW=] )03 [\ \sW= | |51,53 55,57 58,59
'isa Short Credit Card Numbers - 12 Advanced part="d11", rgxp="(["\dJ* {41 M) \SW=]7 )04} ([ \W=]7)0d) 031 ([ \sWW=] 51,53 55,57 58,59

WAF wykrywa atak oraz pokazuje szczeg6towe informacje na jego temat /jak dla poprzednich atakow/.
Dodatkowo, jesli WAF wdrozony jest w trybie reverse proxy posiada mozliwos¢ maskowania informacji

wrazliwych.
Event 5474749543255900853: Custom Rule Violation |
| Key | Value
Violation Description Data Leakage - Visa, Long Credit Card Numbers
Violated ltem Custom Violation
Event Details:
| Event Time | Gateway
April 21, 2011 1:53:37 PM r Prima
Enrer Group | Service | Application
T Superveda WWW T WA ? Default Web Application
| Host | Connection
192.168.53.90 ' 192.168.53.2:61706 — 192 168.53.90:30
| user | session
bugsb TBBGEM?TBBEDETEMDB 13:35:57
| Response Code | Response Size | Response Time
200 124859 Bytes 4 mzec.

GET /dosearch.asp 7 string=" UNION SELECT 1,1,CCNumber,1°1,1,"1" from users where "%'="&
submit.x=50 & submit.y=14 & Type=MName HTTP/M.1

Host: 192.168.53.90

Uzer-Agent: Mozilla/S.0 (Windows NT 6.1; WOWE4; rv:5.0) Geckos20100101 Firefox/5.0
Accept: text/html, application/xhtmi+xml applicationfxml;g=0.5 **g=0.8
Accept-Language: plen-us;q=0.7 en;g=0.3

Accept-Encoding: gzip, deflate

Accept-Charzet: IS0-8859-2 utf-8,9=0.7 *g=0.7

Cennection: keep-alive

Referer: hitp:/M52.168.53.50/search.htm

Cookie: ASPSESSIONIDASATTACR=EPOJLCPDLMPKOPPNOHANCI Privieges=None
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Ponizej zamieszczona tabelka przedstawia pod-
sumowanie testow skutecznosci zabezpieczen IPS
i WAF przed atakami na aplikacje Web.

1. | Prosty XSS Reflected e Atak wykryty jako *  Wykryta nielegalna wartos¢ parametru HTTP
skrypt w parametrze GET
URL ® Szczegolowe informacje o ataku
* Brak dokladniejszych
informacji o ataku
2. | XSS Reflected z kodo- | ®  Nie wykrywa ataku' *  Wykryta nielegalna wartos¢ parametru URL
waniem znakow ® Szczegdlowe informacje o ataku, w tym pokazuje
zastosowane kodowanie
3. | Prosty XSS Stored ® Nie wykrywa ataku *  Wykryta nielegalna zawartos¢ zapytania HT'TP
POST
* Szczegolowe informacje o ataku
4. | XSS Stored z kodowa- | ®  Nie wykrywa ataku ®  Wykryta nielegalna zawartos¢ zapytania HTTP
niem znakéw POST
e Szczegoétowe informacje o ataku, w tym pokazuje
zastosowane kodowanie
5. | Prosty SQL-Injection *  Wykryty atak SQL- ¢  Wykryta nielegalna wartos¢ parametru HTTP
Injection w URL GET
® Brak dokladniejszych |® Szczegétowe informacje o ataku
informacji o ataku
6. | SQL-Injection z kombi- [ ®  Nie wykrywa ataku ®  Wykryta nielegalna wartos¢ parametru HTTP
nacja zapytania SQL GET
® Szczegolowe informacje o ataku
7. | Manipulacja Cookie ® Nie wykrywa ataku *  Wykryta nielegalna wartos¢ cookie
aplikacji Web ® Szczegolowe informacje o ataku
8. | Forceful browsing ® Nie wykrywa ataku *  Wykrywa dostep do nieznanego URL
9. | Wyciek informacji ® Nie wykrywa ataku ¢ Identyfikuje atak i maskuje poufne dane
(Information Leakage)

W niniejszych testach zostaly wykorzystane naj-
bardziej popularne i proste do wykonania ataki.
Aplikacje Web moga zosta¢ poddane wielu innym
atakom, dla ktérych konwencjonalne zabezpiecze-
nia (FW, IPS, UTM) takze nie stanowia zabezpie-
czenia, m.in.: Cross Site Request Forgery (CSRF),
nielegalny dostep do plikéw i danych serwera Web
(enumeracja plikéw), cookie poisoning, manipula-
cja ukrytych pol.

1

Ten i inne przedstawione w tabelce ataki Web
moglyby zosta¢ wykryte przez IPS po napisaniu
odpowiednich sygnatur dla tych konkretnych
atakéw. Do napisania sygnatur IPS wymagane sa
jednak informacje jak ataki zostana wykonane.

W rzeczywistosci jest to niemozliwe, poniewaz
producenci IPS nie wiedza jakie doktadnie btedy
maja napisane dla firm aplikacje Web i w jaki sposéb
te bledy moga zosta¢ wykorzystane. Ataki XSS,

SQL-Injection, itd. moga zosta¢ wykonane na wiele
réznych sposobéw. Nie ma mozliwosci napisac¢ dla
wszystkich tych atakéw sygnatur IPS. Dlatego tez
IPS za pomoca tzw. uniwersalnych sygnatur wykrywa
tylko podstawowe ataki Web wykonywane w typowy
spos6b.
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Przetaczniki serii EX firmy Juniper Networks — rozwigzania
pozwalajgce na budowe nowoczesnych sieci teleinformatycznych

Przelaczniki serii EX od kilku lat ciesza sie rosna-
cym zainteresowaniem zaréwno wsréd duzych ope-
ratorow telekomunikacyjnych jak réwniez mniej-
szych firm. Rozwiazania Juniper cechuja sie¢ duza
stabilnoScia dzialania, niezawodnoscia oraz wydaj-
noscia. Nie bez znaczenia pozostaje fakt, ze pro-
dukty z rodziny EX dzialaja w oparciu o sprawdzo-
ny, znany z ruteréw, system JUNOS. Powyzsze ce-
chy rozwiazan firmy Juniper pozwalaja spetni¢ na-
wet najwyzsze wymagania stawiane dzisiaj systemom
transmisji danych.

Nowe wymagania dla centrow przetwarzania danych

Od pewnego czasu obserwujemy dynamiczny
rozwdj aplikacji m.in. Web 2.0, SaaS, w ktérych za-
uwazamy zmiane charakteru przeptywu informacji.
W typowych aplikacjach klient-serwer wi¢kszosc¢ ru-
chu odbywa si¢ pomiedzy komputerem klienta apli-
kacji a serwerem. Nowoczesne rozwiazania sktada-
ja sie z wielu elementow silnie ze soba powiazanych.
W trakcie wykonywania dziatania w aplikacji urucha-
miany jest zestaw interakcji miedzy poszczegSlnymi
jej komponentami. Generowane jest wtedy ok. 75%
catego ruchu sieciowego zwiazanego z obstuga dzia-
tan klienta aplikacji. Fakt ten jest istotnym elemen-
tem, ktéry powinniSmy wzia¢ pod uwage przy pro-
jektowaniu rozwiazan sieciowych.

B -

Architekiura klient - serwer

»65

 Architekturo dio wipdiczesmych
aplikach

7 Nasm)

95%
o

Server

y=ia

Rysunek 1. Przeptyw informacji klient—serwer

Server
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Architektura centrow przetwarzania danych

Rozwiazaniem zwiekszajacym przepustowosc
a takze zmniejszajacym opdZnienie pakietéw jest
uproszczenie struktury sieciowej centrum przetwa-
rzania danych poprzez rezygnacje z warstwy agrega-
cyjnej oraz budowe warstwy dostepowej w oparciu
o przelaczniki potaczone w stos w technologii Juni-
per Virtual Chassis (VC).

WAN Edge

brzeg sieci MPLS oraz VPLS

Rutery
seril MX /M
Core Layer

srkielet sieci Duza Cenfralne bezpieczefistwo

gestosc
10GbE

4208 i SRX5200
L
Acces

] —l
| Virfual Chassis - wspdlne zarzogdzanie l

Layer
| 1
T ey T ST I

dosteBHEH HEEE HEHE BEHEH HHEE HEEE
**'*PHEEE BEEE BEEE EEEE EEEE HEEE

Rysunek 2. Uproszczona struktura sieci dla centrum prze-
twarzania danych

Technologia VC wprowadza ponadto mozli-
wos¢ centralnego zarzadzania grupa przetacznikéw.
Uproszczenie struktury sieci pozwala takze zmini-
malizowa¢ koszty infrastruktury — redukujac ilos¢
sprzetu zmniejszamy zapotrzebowanie na RU oraz
minimalizujemy koszty zasilania i klimatyzacji.

Juniper Virtual Chassis w praktyce

Juniper Virtual Chassis mozemy zbudowac

w oparciu o nast¢pujace modele przetacznikow:

® EX 3300 — do szesciu przelacznikéw taczonych
poprzez porty uplink 10 GbE (tzw. Virtual Chas-
sis Lite),

® EX 4200 - do dziesi¢ciu przetacznikéw polaczo-
nych dedykowanymi portami VCP na odleglos¢
do 5 metréw lub portami uplink 1/10 GbE na
odlegltos¢ do 70 km,



EX 4500 — dwa przetaczniki taczone portami de-
dykowanymi VCP lub portami uplink 10 GbE,
EX 4200/4500 — VC w trybie Mixed pozwalajace
na uzycie dwoch przetacznikéw EX 4500 i oSmiu
przetacznikéw EX 4200 w ramach jednego VC,
EX 8200 - do czterech przelacznikow EX
8208/8216 w ramach VC. Do zestawienia VC
potrzebny jest zewnetrzny modul rutujacy XRE
(eXternal Routing Engine). Virtual Chassis zbu-
dowane w oparciu o przelaczniki serii 8200 mo-
zemy rozciagnac na odlegtos¢ do 40 km.

Rysunek 3. Przetgczniki EX 3300 potgczone w Virtual
Chassis

VC zachowuje sie identycznie jak duzy przetacz-
nik modularny (chassis) posiadajacy jeden interfejs
do zarzadzania oraz konfiguracje. VC kontrolowane

jest przez jeden z przelacznikéw, ktory dziata jako
Routing Engine, inny pelni role zapasowego Ro-
uting Engine’u. Pozostate przelaczniki funkcjonuja
jako karty liniowe (realizuja funkcje Packet Forwar-
ding Engine’u).

Przetaczniki taczymy w stos poprzez dwa dedy-
kowane porty VCP o przepustowosci 64 Gb/s, two-
rzace nieblokujaca wirtualna magistrale backplane
128 Gb/s. Ponadto istnieje mozliwos¢ budowy Vir-
tual Chassis w oparciu o porty 10 GbE znajdujace si¢
w modutach uplink. Rozwigzanie to pozwala na po-
laczenie w VC przelacznik6w znajdujacych sie w r6z-
nych lokalizacjach fizycznych.

Virtual Chassis tworzy redundantna strukture,
w ktorej wykorzystane sa optymalnie wszystkie po-
faczenia fizyczne — pomimo architektury pierscie-
nia nie ma potrzeby wykorzystania protokotu Span-
ning Tree. Z punktu widzenia innych urzadzen sie-
ciowych Virtual Chassis jest widziane jako pojedyn-
czy obiekt, z ktorym mozna zestawiac¢ lacza typu
multilink (802.3ad), chociaz poszczegdlne polacze-
nia fizyczne zestawione sa z réznymi przetacznika-
mi EX. Daje to dodatkowa korzys¢, obok redundan-
cji, w postaci zwigkszenia dostepnej przepustowosci.

Aby zestawi¢ Virtual Chassis nalezy zdefiniowac
tryb pracy stosu. Dostepne sa dwa tryby:

Dynamic — ustawiamy parametr priority, ktéry decyduje o roli urzadzenia w stosie (routing-engine, line-
card), im wyzsza wartos¢ tym wiecksze prawdopodobieristwo, ze przelacznik zostanie RE (1-255, domysl-

nie 128)

set wvirtual chassis member 0 mastership-priority 220

Listing 1. Ustawienie priorytetu przetqcznika

Preprovisioned — definiujemy role dla przetacznika

Set virtual-chassis preprovisioned
set member 0 serial-number BM0208366926 role routing-engine

Listing 2. Przypisanie roli dla przetgcznika

Definiujac priorytety dla przetacznikéw nalezy pamietac¢ o kryterium wyboru przetacznika petniacego

role Routing Engine:
Member priority (wyzszy wygrywa)

Member, ktéry pracowal wczesniej jako master (np. przed rebootem)

Member z najdluzszym czasie uptime
Member z najnizszym MAC adresem
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Nastepnym krokiem jest inicjalizacja portéw VCP:

request virtual-chassis vc-port set interface wep-0

Listing 3. Inicjalizacja portow VCP

Jezeli planujemy wykorzysta¢ porty uplink nalezy postuzy¢ si¢ poleceniem:

Request virtual-chassis vc-port set pic-slot 1 port O

Listing 4. Inicjalizacja portow uplink do pracy w VC

Polecenie show virtual-chassis umozliwia weryfikacje stanu stosu.

root@vec-1>» show virtual-chassis

Virtual Chassis ID: 68a2.849f.140c
Virtual Chassis Mode: Enabled

Mstr Mixed Neighbor List

Member ID Status Serial No Model prio Role Mode ID Interface
0 (FPC 0) Prsnt BEM0208366926 exd4200-24t 254 Master* N 1 wvcp-0
1 wep-1
1 (FPC 1) Prsnt BM0208124474 exd200-24t 250 Backup N 0 wcp-0
0 wecp-1

Member ID for next new member: 2 (FPC 2)

Listing 5. Weryfikacja stanu Virtual Chassis

Do zatwierdzania konfiguracji VC nalezy uzywac polecenia commit synchronize — propaguje zamiany
na caly klaster urzadzen.

EMEA AND APAC

websense PARTNER
NEWSLETTER

Razem razniej: Zabezpieczenia Web oraz Email na jednym
appliance — TRITON 7.6.1

. mie Websense V-Series Appliance. Dostepne sa dwa
Websense dostarcza uznanych na rynku rozwiazan .. .
) B ) ) . modele urzadzer: V5000 oraz V10000 Appliance.
bezpieczeristwa Web, Email oraz DLP. Rozwiazania . . P .
Dotychczas rozwiazania Websense mogty by¢ na nich

te dostepne sa w postaci oprogramowania instalowa- . L .
) uruchamiane w nastepujacej konfiguracji:
nego na serwerach oraz uruchamianego na platfor-
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Model appliance

produkt

V10000

Web Security

Web Security Gateway
(Anywhere)

Email Security Gateway (Anywhere)

Web Security Gateway (Anywhere)
+

Email Security Gateway Anywhere

TRITON Security Gateway Anywhere

Wraz z wersja 7.6.1 Websense umozliwia dodatkowo uruchomienie Web Security oraz Email Security
Gateway Anywhere na jednym urzadzeniu V5000 lub V10000.

Web Security
+
Email Security Gateway Anywhere

~DATA-. _DATA-,

V5000

Opis wybranych z wyzej wymienionych produk-
tow Websense:

Email Security Gateway Anywhere (ESGA) — Bez-
pieczenstwo poczty elektronicznej dostepne wylacz-
nie na platformie Websense V-series Appliance po-
laczone z ustuga Hosted Email Security, co umoz-
liwia wstepne filtrowanie poczty, np.: zablokowa-
nie spamu juz na poziomie chmury. Pakiet zawiera
ochrone przed wyciekiem istotnych informacji kla-
sy enterprise (DLP dla poczty elektronicznej, pelna
ochrone DLP oferuje Data Security Suite).

Web Security Gateway Anywhere (WSGA) -
To nie tylko URL filtering, ale réwniez skuteczna
ochrona przed zagrozeniami Web 2.0, kategoryza-
cjaiskanowanie bezpieczeristwa na biezaco. Rozwia-
zanie umozliwia réwniez zarzadzanie szyfrowanymi
potaczeniami HTTPS oraz kontrolowanie poszcze-
golnych funkcji dostepnych w portalach spoteczno-
Sciowych. Pakiet WSGA zawiera ochrone przed wy-
ciekiem istotnych informacji klasy enterprise (DLP
w kanale Web, pelna ochrone DLP oferuje Data Se-
curity Suite).

Data Security Suite (DSS) — Rozwiazania ochro-
ny przed wyciekiem istotnych informacji pomagaja
wykry¢, monitorowac, oraz chroni¢ dane wazne dla
Twojej firmy. Narzedzia te pozwalaja kontrolowac
ktére dane sa istotne, gdzie sa przechowywane, kto
ich uzywa, dokad i komu wysyla, jak réwniez zabez-
pieczyc wszystkie najwazniejsze informacje.

Wiecej informacji o produktach Websense znaj-
dziecie Parnistwo na stronach Clico oraz Websense.

Chetnie odpowiemy na wszelkie pytania odno-
$nie produktéw Websense, wdrozen testowych oraz
docelowych, naszych wlasnych oraz autoryzowanych
szkolern Websense. JesteSmy do Panstwa dyspozycji:
psk@clico.pl
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Szanowni Panstwo,

Clico wraz z Check Point maja przyjemnosc¢ za-
prosic¢ Parnistwa do udziatlu w konferencji Check Po-
int Security Day 2011. Mamy nadzieje¢, ze jak co
roku, juz od 11 lat, impreza ta spotka si¢ z zaintere-
sowaniem z Parstwa strony. Konferencja odbedzie
sie 25 pazdziernika w Warszawie, w Multikinie Ur-
synow i bedzie potaczona z projekcja filmu ,Baby sa
jakies inne”.

Uczestnictwo w konferencji jest bezptatne. Prosimy
o rejestracje tutaj: https://mnt.clico.pl/konferen-
cje/index.jsprid_konferencji=361

A moze przez przypadek wystates te

6 1)/2011

skoczony tym, co naprawde dzieje sie
w TWOJEJ sieci ?

lik
2j osoby ? P

Check Point Security Day 2011
pr:aweredbycuco

Agenda konferencji

9:30 — 10:00 | Rejestracja uczestnikéw, kawa powital-

na

10:00 - 10:30
10:30 — 11:00
11:00 — 11:45

Powitanie gosci

Co nowego w Check Point?

Firewall nowej generacji Check Po-
int R75.20 — pokaz ,na zywo” ochrony
przed atakami.

11:45 - 12:30 | Czy wiesz, gdzie trafiaja dane? Prezen-

tacja rozwiazania DLP
Lunch

Check Point EPS — kompletne zabez-
pieczenia desktopowe do zastosowan
firmowych.

12:30 - 13:15
13:15-13:45

13:45 — 14:30 | Zarzadzanie zmianami w systemach za-
bezpieczenl — rozwigzanie Tufin Secu-

reTrack.

14:30 — 14:50
15:00 — 16:30

Losowanie nagréd w konkursie

Projekcja filmu ,Baby sa jakies inne”

Nowe szkolenia Check Point R75

Skomponuj program swojego szkolenia!

Wersja R75 szkoleri Check Point jest poczat-
kiem innowacyjnego oraz elastycznego podejscia
firmy do treningéw systemu bezpieczeristwa. Roz-
poczynajac od wersji szkoleri R75, uczestnik zyskuje
mozliwos¢ duzo wigkszego wyboru zagadnien, kt6-
re go interesuja w tematyce Check Point. Szkole-
nia beda si¢ sktadac¢ z czesci ,glownej” (CCSA lub
CCSE) oraz dodatkowych, krétkich, tematycznych
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moduléw szkoleniowych, tak zwanych ,Training
Blade”. Przykladem takiego uzupeiniajacego szkole-
nia moze by¢ ,Application Control Training Blade”,
pozwalajace uczestnikom na dokladne zapoznanie
sie¢ z funkcjami , blade” kontrolujacego ruch, na po-
ziomie warstwy aplikacji. Lista ,,dodatkowych” szko-
leni, jest caly czas poszerzana i aktualizowana przez
Check Point.



CCSAR75

Kurs Check Point Certified Security Administra-
tor, skierowany jest zaré6wno do administratoréw sys-
tem6éw Check Point, jak i dla ludzi dopiero pozna-
jacych ten system. Wiedza przekazywana kursantom
podczas szkolenia obejmuje takie zagadnienia jak:

Tworzenie oraz instalowanie polityk bezpieczenstwa

Tworzenie, kompilowanie oraz wdrazanie polityk
bezpieczenistwa, to pojecia, ktére powinny by¢ do-
skonale znane kazdemu administratorowi systemow
Check Point. Podczas szkolenia CCSA, zar6wno wy-
ktadow jak ispecjalnie przygotowanych laborato-
riéw, uczestnikom zostana przedstawione wszystkie
reguly oraz sposoby przygotowywania i wdrazania
skutecznych polityk.

Projektowanie i wdrazanie tablic translacji adresow
(NAT)

Zarzadzanie translacja adreséw to jedna z pod-
stawowych umiejetnosci administratoréw sieci IPv4.
Szklenie CCSA pozwala uczestnikom zapoznac sie
zmetodami budowania regul translacji adreséw
oraz ich wdrazania w systemach Check Point.

Monitorowanie ruchu przy pomocy narzedzi Check
Point

Check Point to nie tylko wymuszanie bezpieczen-
stwa za pomocq zapory ogniowej, VPN, czy kontro-
li IPS. Check Point daje tez administratorom prak-
tycznie nieograniczone mozliwosci monitoringu
oraz raportowania zdarzen wykrytych przez moduty
egzekwujace polityki bezpieczenistwa. Podczas szko-
lenie uczestnicy poznaja sposoby wykorzystania mo-
nitorowania systemu przy uzyciu takich aplikacji, jak
Smart View Tracker, czy Smart View Monitor.

Zarzadzanie uzytkownikami oraz przyznawanie
uprawnien do zabezpieczonych zasobdw sieciowych

W dzisiejszych czasach administratorzy zapor sie-
ciowych przy budowaniu polityk bezpieczeristwa nie
moga juz kierowac sie jedynie podstawowymi infor-
macjami, takimi jak adres IP, czy numery portéw.
Aby skutecznie zapewni¢ bezpieczenstwo, admini-
stratorzy sa zmuszeni do rozrézniania poszczegol-
nych uzytkownik6w bez wzgledu na komputer, przy
ktérym aktualnie dany uzytkownik pracuje. Tak gra-
nularnego tworzenia polityk bezpieczeristwa, uczyc
sie beda uczestnicy szkolenia podczas blokéw tema-
tycznych dotyczacych ,User / Client / Session Au-
thentication” oraz ,Identity Awareness”.

Tworzenie oraz wdrazanie bezpiecznych potgczen
VPN

Tworzenie bezpiecznych potaczert VPN to funk-
cja, ktéra od wielu lat jest zaimplementowana w sys-
temach Check Point. Szkolenie CCSA pozwala na
poznanie tajnikéw tworzenia tuneli VPN za pomoca
innowacyjnego sposobu ,Domain Based VPN”.

CCSE R75

Szkolenie CCSE od zawsze pozwalalo administra-
torom na doglebne zrozumienie zasad dzialania
technologii Check Point. Takie zagadnienia jak na
przykiad akceleracja, klastrowanie sa podczas szko-
lenia dokladnie wyjasniane przez instruktora, po-
tem kazdy z uczestnikéw ma mozliwosc¢ ich przecwi-
czenia, podczas specjalnie przygotowanych labora-
toriow.

Podczas szkolenia CCSE administrator poznaje:

Procedury aktualizacji

Administratorzy zyskuja umiejetnosci pozwala-
jace im na skuteczne tworzenie kopii zapasowych
systemow Check Point, ich przywracanie oraz wy-
korzystanie ich podczas procesu aktualizacji syste-
mu. Osobnym zagadnieniem sa procedury zwiaza-
ne z aktualizacja Srodowiska Srodowiska wykorzystu-
jacego mechanizmy klastrowania.

Zaawansowane zarzgdzanie uzytkownikami, moni-
torowanie i rozwigzywanie problemdéw zwigzanych
z blade ,|dentitty Awarness”

Dzi¢ki szkoleniu CCSE uczestnicy szkolenia zdo-
bywaja wiedze, pozwalajaca im na integracje Srodo-
wiska Check Point z zewnetrznymi bazami uzytkow-
nikéw czy konfiguracje ,Smart Directory”. Informa-
cje te moga nastepnie byc¢ uzyte przy konfiguracji
dostepu do sieci LAN z zewnatrz organizacji. Dodat-
kowo przekazywana jest wiedza dotyczaca monitoro-
wania i debugowania procesu autoryzacji uzytkow-
nikéw na zaporach Check Point.

Klastrowanie zapor ogniowych i centralnego zarza-
dzania

Administratorzy zapoznaja si¢ z metodami two-
rzenia klastréw opartych na technologiach High
Availibility oraz Multicast Load Sharing (Cluste-
rXL), konfiguracji akceleracji Check Point przy uzy-
ciu produktéw CoreXL oraz SecureXL.
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Zaawansowane zastosowanie VPN

Uczestnicy szkolenie zapoznaja sie z zaawansowa-
nymi metodami debugowania polaczenn VPN, two-
rzenia nowych oraz optymalizacji juz istniejacych
potaczen, na przyktad przy uzyciu technologii Mul-
ti — Endpoint VPN.

Narzedzia raportujgce, ich wdrazanie i funkcje.

Tworzenie rozbudowanych raportéw, sprawne
korzystanie z aplikacji Smart Event to umiejetnosci
pozwalajace administratorom zapanowac nad ogro-
mem zdarzen sieciowych wykrywanych oraz logowa-
nych przez systemy Check Point. Te umiejetnosci
pozwola administratorom na natychmiastowe wy-
chwycenie kluczowych dla bezpieczenstwa sieci in-
formacji.
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Harmonogram szkoleri Check Point

- Nazwaszkolenia  Czas trwania  Data rozpoczecia
CCSA R70/R71 5dni | 21.11.2011
5.12.9011

17.10.2011
98.11.2011
12.12.2011
7.11.2011

96.10.2011
16.11.2011
19.12.2011

CCSE R70/R71 5 dni

CCSA R75
CCSE R75

3 dni
3 dni

Szczegotowych informacji o szkoleniach Check
Point udziela Pani Bozena Tarasiuk:
bozena.tarasiuk@clico.pl

Szkolenia Juniper Networks

Szanowni Panstwo,

Autoryzowane Centrum Szkoleniowe Clico od
wrzesnia 2011 uruchamia szkolenia Juniper Ne-
tworks dla branzy Service Provider. W naszej ofercie
dostepne beda szkolenia:

1. AJSPR - zaawansowany ruting IP w sieciach ope-
ratorskich
2. JIR - ruting dla sredniozaawansowanych

Wiecej informacji o szkoleniach Juniper Ne-
tworks znajdziecie Panistwo na stronie WWW.szko-
lenia.clico.pl Harmonogram szkoleni na najblizsze
miesiace przedstawia sie nastepujaco:

I[JOS [25 pazdziernika 2011 15 listopada 2011
JRE  [26 pazdziernika 2011 16 listopada 2011
JIR  |17-18 listopada 2011 -

JEX  [27-28 pazdziernika 2011 -

JSEC |23 - 25 listopada 2011

Zajecia odbywaja si¢ w Centrum Szkoleniowym
Clico w Warszawie. Zgloszenia i zapytania prosimy
kierowa¢ do Agnieszki Muchy: agnieszka.mucha@
clico.pl, tel. 22 518 02 71
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