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BEZPIECZENSTWO SIECI ZARZADZANIE

Analiza skutecznosci zabezpieczen przed atakami na aplikacje Web

Opracowat: dr inz. Mariusz Stawowski
F5 Certified Product Consultant, ASM
Email: mariusz.stawowski@clico.pl

Zabezpieczenia sieciowe Firewall i Intrusion Prevention System (IPS) sg podstawg do
tworzenia architektury bezpieczenstwa sieci (m.in. stref bezpieczenstwa) oraz przeciwdzialania wielu
groznym atakom sieciowych (m.in. exploity na serwisy sieciowe i system operacyjny, propagacja
robakéw sieciowych, itd.). Swiatowe statystyki incydentéw, jak réwniez audyty bezpieczenstwa
pokazuja, ze w przypadku ochrony aplikacji Web zabezpieczenia te nie sg wystarczajgce. Wynika to z
faktu, ze aplikacje Web tworzone sg zwykle na zamdwienie firm w celu spekienia ich indywidualnych
wymagan biznesowych. W efekcie pisane na zamodwienie aplikacie Web posiadajg unikalne
podatnosci, szczegdlnie w odniesieniu do logiki biznesowej aplikacji.

W praktyce nie ma mozliwosci napisania uniwersalnych sygnatur IPS do skutecznej
identyfikacji podatnosci, ktére sg specyficzne dla okreslonej aplikacji Web. Co prawda rodzaje atakéw
na aplikacje Web sg znane (np. Cross Site Scripting, SQL-Injection), ale sposobéw ich wykorzystania
jest bardzo wiele. Skuteczng ochrone dla aplikacji Web zapewnia nowa kategoria zabezpieczen Web
Application Firewall (WAF). System zabezpieczen WAF bazuje w gtéwnej mierze na automatycznie
tworzonym i aktualizowanym profilu chronionej aplikacji Web. WAF "uczy sie" struktury aplikacji, URL,
parametréw, cookie, itp. Tworzenie profilu ma na celu niezalezne odwzorowanie oczekiwanych,
poprawnych zachowan uzytkownikéw przy dostepie do aplikacji Web. Ponizszy rysunek pokazuje
fragment profilu aplikacji Web utrzymywanego przez zabezpieczenia WAF.

| Expand All| [ Collapse Al | # -~ Parameter Properties

Edit Parameter

Parameter Name [Expiicit] id

URL Parameter |w |
URL Path| HTTP | w | leedback php

Parameter Level

Perform Staging
Allow Empty Value v

Allow Repeated Occurrences

Input Sensitive Parameter

T Parameter Value Type User-input value | =
-
T Data Type

Data Type Ilnleger b

U ©

| Check Minimum Value 0
¥|Check Maximum Value 100000

¥ Check Maximum Length 6

)

—

i
U U T

—- =

Regular Expression I

PRERERPRERREERDEE § ¢

W celu dokladniejszego zweryfikowania mozliwosci zabezpieczen IPS i WAF w zakresie
ochrony aplikacji Web zostaly wykonane ataki na testowg aplikacje Web, wykorzystujgce rzeczywiste
bledy tej aplikacji. Do testow zostalo uzyte rozwigzanie WAF firmy F5 Networks (modut Application
Security Manager w urzadzeniu BIG-IP) oraz rozwigzanie IPS jednego z wiodacych $swiatowych
producentdw zabezpieczen (wlgczone wszystkie dostepne techniki detekcji i sygnatury).
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W trakcie testéw zostaty wykonane nastepujace ataki na aplikacje Web:

1. Prosty XSS Reflected

2. XSS Reflected z enkodowaniem znakéw
3. Prosty XSS Stored

4. Kombinacje XSS Stored

5. XSS Stored z enkodowanie znakéw

6. Prosty SQL-Injection

7. SQL-Injection z kombinacjg zapytania SQL
8. Manipulacja parametru aplikacji Web

9. Forceful Browsing

10. Information Leakage

11. Atak D/DoS (zalewanie zapytaniami HTTP)
12. Atak brutalny na login aplikacji Web

Test 1. Prosty atak XSS Reflected

'"></style></script><script>alert('XSS')</script> ‘

w | Login | Hel

33 REGISTERED USERS 626 AUCTIONS

la. Reakcja IPS
-- IPS wykrywa elementy skryptu w parametrze URL, brak doktadniejszych danych.

Category Predefined

Subcategory HTTP: HTML Script Tag Embedded in URL Parameters
Severity Major

Device IFS

1b. Reakcja WAF
-- WAF wykrywa i pokazuje nielegalng wartos¢ parametru w URL.

pe violation details

parameter data

Parameter Level URL
Parameter Name id
Parameter Value "=e/styler</script=<script=alert('XSS8")</script=

Expected Data Type

Violations Full Request

Violation ‘

Integer

| Severity Learn Alarm Block

Error No Yes No

@ llegal parameter data type

Requested URL [HTTP] /feedback php
Web Application Clico

Support ID 1533487467099549418
Source IP Address 217.149.249 194:2531

Destination IP Address 217.8.182.235:80

Country Poland

Time 2011-02-11 16:21:57
Flags >

Severity Error

Response Status Code 200

Potential Attacks Parameter Tampering

© 2011 CLICO Sp. z 0.0.
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-- Administrator WAF moze doktadnie przeanalizowa¢ zapytanie.

Violations Full Request

GET /feedback php?id=%27%22%3E%3C/style% 3E% 3C/script%3E%3Cscriptte3Ealen(%2 T XS S%2T) % 3C/script%3E HTTI &
Host: 217.8.182.235 N |
User-Agent: Mozilla/5.0 (Windows: U. Windows NT 5.1: pl. rvi1.9.1.18) Gecko/20101130 Firefow/3.5.16 ( .NET CLR 3.5.307
Accept: text/html application/xhimi+xml application/xml.q=0.9 */*.q=0.8

Accept-Language: pl.en-us.g=0.7 en:g=0.3

Accept-Encoding: gzip.deflate

Accept-Charset: 1ISO-8858-2 utf-8:g=0.7.*:9=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie: SESSION=4c1219bdd4becdac3d339771c084133b; TS820e9d=60c89cef97e0a3a7sdcdabefdd4i5a2cas8c 7538030,

R = Arrl Cre NI4T 440 OAN 404 —

3 | >

-- W razie potrzeby administrator WAF moze dostroi¢ wyuczony profil.

Application Security » Parameters : Parameters List »» Parameter Properties

#+ -~ | Parameter Properties

Edit Parameter

Parameter Name [Explicit] id

URL Parameter ™

URL Path|HTTP v [feedback.php

Parameter Level

Perform Staging il

Allow Empty Value L

Allow Repeated 0

Occurrences

Sensitive Parameter |

Parameter Value Type |User-input value v

(saripe
Data Type | Integer v

Check Minimum Value 1
Check Maximum Value | [10000
Check Maximum Length

Regular Expression [

© 2011 CLICO Sp. z 0.0.
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Test 2. XSS Reflected z enkodowaniem znakow

-- Kod XSS enkodujemy w URL i przekazujemy do aplikacji Web.

burp intruder repeater window help

Fscanner rimruder rrepeater raequencer rdecuder rcumparer rupliuns ra\ens |

target [arasy spider |
= alstyle= 2iscripts <script=alert{ S5 <iseripts ® et O hex
coiose [
encode as |v
l3in
...--L:
url
ascii hex
BT H22%Ie BN IcH AR INTARTIRECHEI W IeBIc B R TINEIWNT2HEIHTI%T4%IeHKICKT LT
AWEIRT2HEIRTONT4%Ie Wb BECcHESNT2HF4HNI0%H 2T HI0%NIINIINITHIIRNICKIAMHTI% .
B3%72%EI%70%74%3e binary

burp intruder repeater window  help

Scanner rintruder rrepeater rsequencer rdecoder rcomparer ruptions ralens |
target proxy spider

[ intercept | options | history |

requestto hitpf217.8.182 23580

| forward || drop || intercept is on || action |

raiy params rheaders rhex |

GET request to ffeedhack php

type narne value
URL id AT % e 3 A T M T A N T AN AN Ae M Ie I AR T %I T

2a. Reakcja IPS
Nie wykrywa ataku.
2b. Reakcja WAF

-- Wykrywa atak i pokazuje zastosowane enkodowanie.

lllegal parameter data type violation details

Parameter Level URL

Parameter Name id

Parameter Value "»<fstyle></script><script=alert('XSS")</script=
Expected Data Type Integer

Violations Full Request

GET /feedback php?id="%27%22%3e%3C %217 3% 7 4% 79%60 %65% 3% 30 %2 T 3%63%72%69%70% 7T4% 3e% 30 %7 A
Host: 217.8.182.235 |
User-Agent: Mozilla/5.0 (Windows; U. Windows NT 5.1; pl; rv:1.9.1.16) Gecko/20101130 Firefow/3.5.16 { .NET CLR 3.5.1
Accept: text/html. application/xhtml+xml.application/xml.g=0.9**.q=0.8

Accept-Language: plen-usg=0.7.en.g=0.3

Accept-Encoding: gzip.deflate

Accept-Charset: 1ISO-8859-2 utf-8.9=0.7.*.9=0.7

Keep-Alive: 300

Proxy-Connection: keep-alive

Cookie: SESSION=4c1219hdd4bec4ac3d33977c084133b; TS820e9d=4d3a0362ab3cicfd79a889dic7d4bb17a8c 73380
WV Cranuardad Coar- 047 4 A0 DAN 4NA —

< | >

© 2011 CLICO Sp. z 0.0.
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Test 3. Prosty XSS Stored

<script language="javascript">
document .write ('<img src="http://www.clico.pl/logo.gif">"') ;
</script>

-- W formularzu Web wpisujemy kod do pobrania pliku graficznego z zewnetrznego serwera.
Sell an item

Item fitle \WIELKA OKAZJA |

Item description
(HTHML allowed)

NIESPODZIANEL

<zcript language="javascript':>

document .write | ' <img

sroe="http://wyw.clico.pl/logo.gif™>"');

-- W efekcie uzytkownikowi aplikacji Web wy$wietla sie plik graficzny pobrany z Internetu.

3a. Reakcja IPS
Nie wykrywa ataku.

3b. Reakcja WAF

-- WAF wykrywa nielegalng zawartos¢ zapytania URL.

Violations Full Request

Violation | | Severity | Learn |Alarm | Block
@ Attack signature detected Learn | Error Yes Yes Yes
@ Failed to convert character gam | Error ND Yes Mo
@ llegal meta character in parameter value earn | Error No Yes Yes
@ lllegal parameter value length £arm | Error Mo Yes Yes

Requested URL [HTTPF] /sell.php

Web Application Clico
Support ID 1533487467099849495
Source IP Address 217.149.249.194:1890

Destination IP Address 217.8.182.235:80

Potential Attacks

Country Poland

Time 2011-02-11 17:23:24
Flags *H

Severity Error

Response Status Code NIA

Cross Site Scripting (XSS)

© 2011 CLICO Sp. z 0.0.
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-- Administrator WAF moze doktadnie przeanalizowa¢ powody zablokowania zapytania URL.

---- nielegalna wielkos$¢ danych wejsciowych,

Parameter Level URL
Parameter Name description

SPODZ\AN 2

Oxd

rlp|anguagez"1avascnpt">

Oxd

document write('<img[ax20jsrc="http /ww clico. plilogo. gif'="); «
Oxd

Oxd

</script=

Parameter Value

Detected Value Length 123

Expected Value Length 100

---- nielegalna zawarto$¢ danych wejsciowych,

lllegal meta in parameter value violation H
silad Hex Details
CR Oxd View details

Parameters with CR (0xd) meta character in value

Parameter Level URL

Parameter Name description

ript"=|[0xel|[0xa) [0 [[Txa|doc IMERt write ( <img[ox20]sre="http «
AWWWETIEO pITOgo.gif>")|[0xd][0xal [0xd][oxal<Fscrip o

t=

NIESFI:ESZM yal|oxal[oxal|oxal<scripfox)language="javasc «
b

Parameter Value

---- identyfikacja ataku XSS poprzez sygnatury.

Attack signature detected violation details %]
Signature Name Signature 1D Learn Alarm Block | Details
XSS script tag (Parameter) 200000093 Yes Yes Yes View details
X535 script tag end (Parameter) 200000092 Yes Yes Yes View details
document write (Parameter) 200001356 Yes Yes Yes View details
img tag src/dynsre (Parameter) 200000128 Yes Yes Yes View details
src hitp: (Parameter) 200001139 Yes Yes Yes View details
Context Details for Attack Signature 200000092 %]
Context Parameter
Parameter Level URL
Parameter Name description

SF'ODZIAN Al

Oxd

ﬁripIanguage="javascript">
PEETHETELE document write('<img[ox20src="http:/www clico. pliogo.gif'="):

Oxd

</scripts

descrlptlon NIESPODZIANKA[Dxd[0xa[0xd[oxal<scriptoxao]ang «
T . age="lava|script"> [Dxc[oxa[oxd[Dxaldocument write( <7«

e m TP/ clico plfiogo gif'>") «
i </script=

© 2011 CLICO Sp. z 0.0.
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Test 4. Kombinacje XSS Stored

Atak wykonujemy na takiej samej zasadzie jak w tescie 3.

-- Wykorzystujemy funkcje onload, onmouseover i onerror.

‘ <body onload=alert('XSS')>

<b onmouseover="window.location.href='http://www.clico.pl';">
111 ODCZYTAJ SZCZEGOLY !'!!</b>

‘ <img src="http://nie.isnieje.pl/niema" onerror=alert('XSS') ;>

4a. Reakcja IPS

Nie wykrywa ataku.

4b. Reakcja WAF

-- WAF wykrywa nielegalng zawartos¢ zapytania URL.

Violations Full Request

Violation

@ Attack signature detected

@ Failed to convert character
@ llegal meta character in parameter value

@ llegal parameter value length

gele

Learn
Learn
Learn

Learn

Requested URL
Web Application
Support ID

Country
Time
Flags

Severity

Potential Attacks

Source IP Address

Destination |IP Address

Response Status Code

[HTTP] /sell.php
http_secured
5375709212317845459
10.1.75.1:2153
10.1.75.102:80

N/A

2011-03-02 11:12:58

X

Error

200

Cross Site Scripting (XSS)

Violations

Full Request

41184676334
?eMenl-Disposition: form-data; name="description"

<b onmouseover="window_location_href="http://www_clico.pl';">!"! ODCZYTAJ SZCZEGOLY !l'</b>

© 2011 CLICO Sp. z 0.0.
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Test 5. XSS Stored z enkodowaniem znakoéw
-- Skrypt enkodujemy w base64 i umieszczamy w META Tagu.

burp intruder repeater window  help

scanner rintruder rrepeater rsequencer rdecuder rcnmparer rnptinns raler‘[s |
target r frosy |/ spider |
|<5cript}alen(}(SS'){J’script} W et ) hex
osad s |
encode a5 .. ‘v
plain
url
ascil hex
) _ hex
PHMjcmbwdDEhbGWyd ComWENTIykBLINcmbwd D A=
binary

<META HTTP-EQUIV="refresh'"
CONTENT="0;url=data:text/html ;base64, PHNjcmlwdD5hbGVydCgnWFN
TJyk8L3NjcmlwdD4=">

5a. Reakcja IPS
Nie wykrywa ataku.

5b. Reakcja WAF
-- Wykrywa atak i pokazuje zastosowane enkodowanie /jak dla poprzedniego ataku/.

Olalio e(ue
Violation ‘ |
@ Attack signature detected
© Failed to convert character
@ lllegal meta character in parameter value
@ lllegal parameter value length
Attack signature detected violation details

Signature Name Signature ID Learn Alarm Block Details

meta tag (Parameter) 200000137 Yes Yes No View details...
data: base64 (Parameter) (2) 200001483 Yes Yes No View details...
data: base64 (Parameter) 200001312 Yes Yes No View details...

© 2011 CLICO Sp. z 0.0.
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Test 6. Prosty SQL-Injection

Wprowadzamy zapytanie SQL w pole logowania aplikacji Web i uzyskujemy nieupowazniony dostep
do aplikaciji.

User's login

‘or1=1#
secsesesece
Forgat your password?

Wyslij zapytanie

Your name
Password

6a. Reakcja IPS

-- IPS wykrywa atak SQL-Injection w URL, brak doktadniejszych informacji o ataku.

Category Pradefined

Subcategony HTTP: SQL Injection In URL
Severity Major

Device IFS

6b. Reakcja WAF

-- Wykrywa atak i pokazuje szczegétowe informacje na jego temat /jak dla poprzednich atakow/.

Violations Full Request

Viclation ‘ ‘
@ Attack signature detected
‘ @ Failed to convert character
‘ @ lllegal meta character in parameter value
‘ @ llegal parameter value length

Requested URL
Web Application
Support ID

Source [P Address

Destination IP Address

[HTTP] /user_login.php
http_secured
5375709212317845487
10.1.75.1:2842
10.1.75.102:80

Country N/A

Time 2011-03-02 11:24:11

Flags X

Severity Error

Response Status Code 302

Potential Attacks SQL-Injection

Attack signature detected violation details

Signature Name Signature ID Learn Alarm Block Details
SQL-INJ expressions like "or 1=1" (3) 200002147 Yes Yes No View details...
SQL-INJ expressions like ™ or 1 --" 200002419 Yes Yes No View details...

© 2011 CLICO Sp. z 0.0.
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Context Details for Attack Signature 200002147

Context Parameter
Parameter Level URL
Parameter Name password

EEEEE

Parameter Value

Context Parameter
Parameter Level URL

Parameter Name username

Parameter Value 'ox20/orfox20]1=1[ox20f

Detected Keywords username={0x20| orfox20]1=1 [ox20}%
llegal meta character in parameter value violation detailld

Char Hex Details

' ox27 View details...

Space 0x20 View detalils...

Test 7. SQL-Injection z kombinacj a zapytania SQL

Wprowadzamy zapytanie SQL w zmodyfikowanej formie.

User's login

Your name "or'a'='a'#
Password S00000800 00000
Forgat your passwaord?

Wyslij zapytanie

7a. Reakcja IPS
Nie wykrywa ataku.
7b. Reakcja WAF

-- Wykrywa atak i pokazuje szczegdtowe informacje na jego temat /jak dla poprzednich atakow/.

Context Details for Attack Signature 200002430

Context Parameter
Parameter Level URL
Parameter Name password

FEEAE

Parameter Value

Context Parameter

Parameter Level URL

Parameter Name username

Parameter Value ox20Jorfox20]'a'="alox20}#

Detected Keywords username=10x20|o 'a'='a"

© 2011 CLICO Sp. z 0.0.
10
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Test 8. Manipulacja parametru aplikacji Web
Przechwytujemy zapytanie do aplikacji Web i modyfikujemy warto$¢ parametru.

-- Modyfikujemy warto$¢ parametru na znak wildcard (*).

hurp intruder repeater window  help

scanner rintruder rrepeater rsequencer rdecnder rcnmparer rnptinns raler‘[s |
target Qrosy spider

l’intercept rnptinns rhistur\y |

requestto hitp:i0.1.75.102:8080

‘ forward | | drop ‘ ‘ intercept is on ‘ ‘ action |

=10 params rheaders rhex |

GET requestto Juser_menu.php

type narme value
URL nick C J new

cookie SESSI0N cdichalddaefcBY330be7011d05930f
Fermove

-- W efekcie nielegalnie odczytujemy dane wszystkich zarejestrowanych uzytkownikow.

8a. Reakcja IPS
Nie wykrywa ataku.

8b. Reakcja WAF

-- Wykrywa atak i pokazuje szczegotowe informacje na jego temat /jak dla poprzednich atakow/.

Violations Full Request

Violation

@ lllegal meta character in parameter value

‘ @ Information leakage detected

Requested URL

Web Application
Support ID

Source IP Address
Destination IP Address
Country

Time

Flags

Severity

Response Status Code

Potential Attacks

[HTTP] /user_menu.php
http_secured
5375709212317845551
10.1.75.1:2798
10.1.75.102:80

N/A

2011-03-02 11:35:13
X

Error

200

Information Leakage

© 2011 CLICO Sp. z 0.0.
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&

llegal meta character in parameter value violation detailld
Char Hex

Details

* Ox2a

View details...

Parameter Level
Parameter Name

Parameter Value

Parameters with * (Ox2a) meta character in value

Information leakage detected violation details

Detected Pattern

Context

Credit Card Number

nbsp;*****&nbsp

Test 9. Forceful Browsing

Bez logowania do aplikacji wywotujemy URL strony z konfiguracjg PHP /includes/config.inc.php.old

9a. Reakcja IPS
Nie wykrywa ataku.

9b. Reakcja WAF

-- Wykrywa atak i pokazuje szczegotowe informacje na jego temat /jak dla poprzednich atakow/.

Violations Full Request

Violation

O llegal URL

Learn

Requested URL

Web Application
Support ID

Source IP Address
Destination IP Address
Country

Time

Flags

Severity

Response Status Code

Potential Attacks

[HTTP] /includes/config.inc.php.old
http_secured
5375709212317845555
10.1.75.1:2600

10.1.75.102:80

N/A

2011-03-02 11:38:32

X

Error

200

Forceful Browsing

© 2011 CLICO Sp. z 0.0.
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Test 10. Wyciek poufnych danych (Information Leakag €)
Odczyt numerow kart kredytowych z bazy danych za pomoca ataku z testu 8.

10a. Reakcja IPS
Nie wykrywa ataku.
10b. Reakcja WAF

-- WAF maskuje numery kart kredytowych i wykrywa atak oraz pokazuje szczego6towe informacje na
jego temat /jak dla poprzednich atakow/.

Mame Credit Card Email Tel |Address City Country
SCdarnil |k sadadasads | 12312 | asdfgh asdfghl23 |3

Test 11. Atak D/DoS (zalewanie zapytaniami HTTP)

Do wykonania testu DoS na aplikacje Web mozna wykorzysta¢ rézne ogdlnie dostepne
narzedzia, np. aplikacje OWASP HTTP Post Tool".

Ataki D/DoS skierowane na konkretng aplikacije Web wykonywane z wykorzystaniem
odpowiednio dobranych zapytan HTTP potrafig spowodowac¢ jej niedostepnosé za pomocg niewielkiej
liczby zapytan, spreparowanych tak, aby maksymalnie angazowa¢ CPU i pamie¢ serwera.
Konwencjonalne zabezpieczenia firewall i IPS nie majg mozliwosci zablokowania takich atakéw DoS,
poniewaz liczba otwieranych ses;ji nie jest duza i sg to legalne zapytania do aplikaciji.

Identyfikacja aplikacyjnych atakow D/DoS w systemach WAF jest mozliwa poprzez analize
czasu odpowiedzi serwera (op6znienia) oraz czestosci naptywajgcych zapytan do serwera. Istotne
zwiekszenie opdznienia w odpowiedziach serwera lub czestosci zapytan naptywajgcych do serwera
moze wskazywa¢ na atak D/DoS. Analiza ruchu dokonywana jest w odniesieniu do danych
historycznych. Ataki D/DoS wykonywane sg za pomocg narzedzi. Nie odbywa sie to z wykorzystaniem
przegladarek Web. Skuteczng metodg ochrony jest identyfikacja czy zapytania do aplikacji wysytane
sq przez przegladarke, czy inne narzedzia. Zabezpieczenia WAF posiadajg zaimplementowane
metody rozpoznawania czy zapytania wysytane sg przez przegladarki Web (m.in. dodajg kod
JavaScript do odpowiedzi serwera i weryfikujg kolejne zapytania) i umozliwiajg filtrowanie ruchu
generowanego przez inne narzedzia.

i# HTTP attack version 3.6 (slow headers and slow POST) g@g| i2 HTTP Attack Information: g@@

Test type and destination

Attack
Attack type Slow headers | v Type Slow headers
= = - - Protocol http
75.102/browse . phpfid=3 7

URL http:i10.1.75.102/browse phptid=20 Host 10.1.75.102

Prosy Path Jbrowse.php
General parameters Connections Taraet e

) ——— arge

Connections 40000 Active 11567
Connection rate  [1000 Connected 11566

) P — Error/disconnected 0

Timeout (s) 100.0 Randarn Create srror a

User agent Mozilla/4.0 (compatible: MSIE 7.0; windows NT Diagnostics
[] Diagnostics Diagnostics not enabled.

Attack-specific parameters
[ Use POST (instead of GET)

PROACTIVE RISK e Quit

! OWASP HTTP Post Tool — aplikacja do generowania zapytan do aplikacji Web. Wiecej informacji dostepne na stronie:
http://www.pentestit.com/2010/11/28/owasp-http-post-tool/
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Analiza skutecznosci zabezpieczen przed atakami na aplikacje Web CLICO

1la. Reakcja IPS
Nie wykrywa ataku.
11b. Reakcja WAF

-- WAF identyfikuje duza liczbe zapytan do strony browse.php, wykrywa zwiekszenie opdznienia
odpowiedzi serwera i pokazuje statystyke ataku DoS.

Application Security » Reporting : Anomaly Statistics ;: DoS Attacks

E,

Charts

v | Ancmaly Statistics = | PCI Compliance | CPLU Uflizafion

[~I Fiter| Show Al v|

DoS Attacks
L] | = Web Application « StartTime AR
O ©chrona 2011-03-17 10:37:08 2011-03-17 10,3914
Legitimate Latency 19 ms
Detected Latency 15 ms
Latency End Time 18 ms
Dropped Connections 0
Current Mitigation A
Previous Mitigations TIA
IP Addresses [=] view
URLS View
URL Legitimate
[HTTF] /browse.php 0

© 2011 CLICO Sp. z 0.0.
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Analiza skutecznosci zabezpieczen przed atakami na aplikacje Web CLICO

Test 12. Atak brutalny na login aplikacji Web

Do wykonania testu brutalnego na login aplikacji Web mozna wykorzysta¢ r6zne ogélnie
dostepne narzedzia, np. aplikacje THC-Hydra’.

hydra -L users.txt -P words.txt 10.1.75.102 http-post-form
" /user_login.php:username="USER”"&password="PASS*&=Wy%B6lij+zapytanie&action
=login:Login incorrect” &

W celu ochrony aplikacji Web przed atakami odgadywania haset zabezpieczenia WAF muszg
wiedzie¢, ktéra strona i jakie parametry stuzg do logowania do aplikacji. Administrator WAF
wprowadza takie informacje w konfiguraciji.

1+ -~ | Brute Force Protection Configuration

Brute Force Protection Configuration

I Login URL Explicit  »||HTTP |+ |[luser_login.php
Authentication Type HTML Faorm A

I Username Parameter Mame username

I FPassword Parameter Mame password

Session-based Brute Force Protection (Elocking Settings)

Login Attempts From The Same

Client 3

Re-enahble Login After 6 seconds

Administrator WAF ustala takze kryteria i sposob identyfikacji ataku na login aplikacji Web.

Dynamic Brute Force Protection Access Validation
Operation Mode Transparent A string that should appearin
the response
Failed Login Attempts increased by (10 % .
) o A string that should NOT appear Logini o
Detection Criteria Failed Login Attempts Rate reached|11 per second in the response ooin incorre
Minimum Failed Login Attempts 10 per second

Expected HTTF response

[[] Source IP-Based Client Side Integrity Defense TRIEEIE

Prevention Policy [J URL-Based Client Side Integrity Defense Expected validation header
Source IP-Based Rate Limiting name and value (for example,
URL-Based Rate Limiting Location header)
) ; ; Expected validation domain
Suspicious Criteria Failed Login Attempts increased by (10 o e TR
(per IF address) Failed Login Attemnpts Rate reached |10 per second
Expected parameter name
Prevention Duration @ Unlimited © Maximum seconds (added to URI links in the
response)
IP Address
Subnet Mask Add

IP Address Whitelist

? THC-Hydra — aplikacja do wykonywania réznego rodzajéw atakéw brute force, takze na aplikacje Web. Wiecej informacji dostepne na
stronie: http://freeworld.thc.org/thc-hydra/
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Analiza skutecznosci zabezpieczen przed atakami na aplikacje Web

CLICO

]

12a.

Reakcja IPS

Nie wykrywa ataku.

13b.

Reakcja WAF

-- WAF identyfikuje atak na login aplikacji Web i pokazuje statystyke ataku.

Application Security » Reporting : Anomah

E,

Reguest

+* | Anomaly Siatistics -

sompliance | CPU Utilizafion

= Filter| Show &Il w[ Go |

Brute Force Attacks
L] - Login URL. « Start Time ~ EndTime Details.
E] Ochrona2 HTTP] luser_login.php 2011-03-16 16:28:06 2011-03-16 16:32:54 '-.fiew
Average Historical Failed zl
Logins
Detected Failed Logins 10
Dropped Conneclions 0
Current Mitigation A
Previous Mitigations IiA
IP Addresses View
‘t’ﬂ10.1.?5_1 1 10 0

© 2011 CLICO Sp. z 0.0.
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Analiza skutecznosci zabezpieczen przed atakami na aplikacje Web

CMCOq

Podsumowanie testow

Ponizej zamieszczona tabelka przedstawia podsumowanie testéw skutecznosci zabezpieczen
IPS i WAF przed atakami na aplikacje Web.

Lp. | Atak na aplikacj e Web IPS WAF
1. Prosty XSS Reflected «  Atak wykryty jako skrypt e Woykryta nielegalna warto $¢é parametru
w parametrze URL HTTP GET
«  Brak doktadniejszych e Szczegotowe informacje o ataku
informacji o ataku
2. XSS Reflected z «  Nie wykrywa ataku ® *  Wykryta nielegalna warto  $¢ parametru
enkodowaniem znakéw URL
e Szczegoétowe informacje o ataku, w tym
pokazuje zastosowane enkodowane
3. Prosty XSS Stored . Nie wykrywa ataku «  Whykryta nielegalna zawarto $¢
zapytania HTTP POST
e Szczeg6towe informacje o ataku
4, Kombinacje XSS Stored | «  Nie wykrywa ataku *  Whykryta nielegalna zawarto $¢é
zapytania HTTP POST
e Szczeg6towe informacje o ataku
5. XSS Stored z +  Nie wykrywa ataku . Wykryta. nielegalna zawarto $¢
enkodowanie znakéw zapytania HTTP POST
e Szczeg6towe informacje o ataku, w tym
pokazuje zastosowane enkodowane
6. Prosty SQL-Injection «  Wykryty atak SQL- *  Wykryta nielegalna warto $¢ parametru
Injection w URL HTTP GET
«  Brak doktadniejszych e Szczeg6towe informacje o ataku
informaciji o ataku
7. SQL-Injection z «  Nie wykrywa ataku *  Wykryta nielegalna warto  $¢ parametru
kombinacj g zapytania HTTP GET
SQL e Szczeg6towe informacje o ataku
8. Manipulacja parametru . Nie wykrywa ataku *  Wykryta nielegalna warto $¢ parametru
aplikacji Web *  Szczegotowe informacije o ataku
9. Forceful browsing . Nie wykrywa ataku *  Wykrywa dost ep do nieznanego URL
10. | Wyciek informacji +  Nie wykrywa ataku * Identyfikuje atak i maskuje poufne
(Information Leakage) dane
11. | Atak D/DoS +  Nie wykrywa ataku » ldentyfikuje du za liczb e zapytan do
(zalewanie okr. URL, wykrywa zwi ekszenie
zapytaniami HTTP) opo znienia odpowiedzi serwera i
pokazuje statystyk e ataku DoS
12. | Atak brutalny na +  Nie wykrywa ataku » ldentyfikuje atak na login aplikacji

login aplikacji Web

Web i pokazuje statystyk e ataku

Aplikacie Web mogg zosta¢ poddane wielu

W niniejszych testach zostaly wykorzystane najbardziej popularne i proste do wykonania ataki.

innym atakom, dla ktérych konwencjonalne

zabezpieczenia (FW, IPS, UTM) takze nie stanowig zabezpieczenia, m.in.: Cross Site Request
Forgery (CSRF), nielegalny dostep do plikobw i danych serwera Web (enumeracja plikdw), cookie
poisoning, manipulacja ukrytych pol.

w

Ten i inne przedstawione w tabelce ataki Web mogtyby zosta¢ wykryte przez IPS po napisaniu odpowiednich sygnatur dla tych
konkretnych atakéw. Do napisania sygnatur IPS wymagane s3 jednak informacje jak ataki zostang wykonane. W rzeczywistosci jest to
niemozliwe, poniewaz producenci IPS nie wiedzg jakie doktadnie btedy majg napisane dla firm aplikacje Web i w jaki sposéb te btedy
moga zostaé wykorzystane. Ataki XSS, SQL-Injection, itd. moga zosta¢ wykonane na wiele réznych sposobow. Nie ma mozliwosci napisac
dla wszystkich tych atakéw sygnatur IPS. Dlatego tez IPS za pomoca tzw. uniwersalnych sygnatur wykrywa tylko podstawowe ataki Web
wykonywane w typowy sposéb.
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