
 

 

 

 

 

 

CLICO Sp. z o.o., ul. Oleandry 2, 30-063 Kraków; Tel: 12 6325166; 12 2927522 ... 24 ; Fax: 12 6323698; 

Oddział Warszawa, ul. Kijowska 1, 03-738 Warszawa; Tel: 22 5180270 .. 72; Fax: 22 5180273 

E-mail: support@Clico.PL, orders@Clico.PL.; http://www.clico.pl 

Analiza skuteczności zabezpieczeń przed atakami na aplikacje Web  
 
Opracował: dr inŜ. Mariusz Stawowski 
F5 Certified Product Consultant, ASM 
Email: mariusz.stawowski@clico.pl  

 
 
Zabezpieczenia sieciowe Firewall i Intrusion Prevention System (IPS) są podstawą do 

tworzenia architektury bezpieczeństwa sieci (m.in. stref bezpieczeństwa) oraz przeciwdziałania wielu 
groźnym atakom sieciowych (m.in. exploity na serwisy sieciowe i system operacyjny, propagacja 
robaków sieciowych, itd.). Światowe statystyki incydentów, jak równieŜ audyty bezpieczeństwa 
pokazują, Ŝe w przypadku ochrony aplikacji Web zabezpieczenia te nie są wystarczające. Wynika to z 
faktu, Ŝe aplikacje Web tworzone są zwykle na zamówienie firm w celu spełnienia ich indywidualnych 
wymagań biznesowych. W efekcie pisane na zamówienie aplikacje Web posiadają unikalne 
podatności, szczególnie w odniesieniu do logiki biznesowej aplikacji.  

W praktyce nie ma moŜliwości napisania uniwersalnych sygnatur IPS do skutecznej 
identyfikacji podatności, które są specyficzne dla określonej aplikacji Web. Co prawda rodzaje ataków 
na aplikacje Web są znane (np. Cross Site Scripting, SQL-Injection), ale sposobów ich wykorzystania 
jest bardzo wiele. Skuteczną ochronę dla aplikacji Web zapewnia nowa kategoria zabezpieczeń Web 
Application Firewall (WAF). System zabezpieczeń WAF bazuje w głównej mierze na automatycznie 
tworzonym i aktualizowanym profilu chronionej aplikacji Web. WAF "uczy się" struktury aplikacji, URL, 
parametrów, cookie, itp. Tworzenie profilu ma na celu niezaleŜne odwzorowanie oczekiwanych, 
poprawnych zachowań uŜytkowników przy dostępie do aplikacji Web. PoniŜszy rysunek pokazuje 
fragment profilu aplikacji Web utrzymywanego przez zabezpieczenia WAF. 

 

 
 
 
W celu dokładniejszego zweryfikowania moŜliwości zabezpieczeń IPS i WAF w zakresie 

ochrony aplikacji Web zostały wykonane ataki na testową aplikację Web, wykorzystujące rzeczywiste 
błędy tej aplikacji. Do testów zostało uŜyte rozwiązanie WAF firmy F5 Networks (moduł Application 
Security Manager w urządzeniu BIG-IP) oraz rozwiązanie IPS jednego z wiodących światowych 
producentów zabezpieczeń (włączone wszystkie dostępne techniki detekcji i sygnatury). 
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W trakcie testów zostały wykonane następujące ataki na aplikację Web: 

1. Prosty XSS Reflected 
2. XSS Reflected z enkodowaniem znaków 
3. Prosty XSS Stored 
4. Kombinacje XSS Stored  
5. XSS Stored z enkodowanie znaków 
6. Prosty SQL-Injection 
7. SQL-Injection z kombinacją zapytania SQL 
8. Manipulacja parametru aplikacji Web 
9. Forceful Browsing 
10. Information Leakage  
11. Atak D/DoS (zalewanie zapytaniami HTTP) 
12. Atak brutalny na login aplikacji Web 

 
Test 1. Prosty atak XSS Reflected 
 

 
1a. Reakcja IPS 
-- IPS wykrywa elementy skryptu w parametrze URL, brak dokładniejszych danych. 
 

 
 
1b. Reakcja WAF 
-- WAF wykrywa i pokazuje nielegalną wartość parametru w URL. 
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-- Administrator WAF moŜe dokładnie przeanalizować zapytanie. 
 

 
 
-- W razie potrzeby administrator WAF moŜe dostroić wyuczony profil. 
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Test 2. XSS Reflected z enkodowaniem znaków 
 
-- Kod XSS enkodujemy w URL i przekazujemy do aplikacji Web. 
 

 
 

 
 
2a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
2b. Reakcja WAF 
 
-- Wykrywa atak i pokazuje zastosowane enkodowanie. 
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Test 3. Prosty XSS Stored 
 

 
 
-- W formularzu Web wpisujemy kod do pobrania pliku graficznego z zewnętrznego serwera. 

 
-- W efekcie uŜytkownikowi aplikacji Web wyświetla się plik graficzny pobrany z Internetu. 
 
3a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
3b. Reakcja WAF 
 
-- WAF wykrywa nielegalną zawartość zapytania URL. 
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-- Administrator WAF moŜe dokładnie przeanalizować powody zablokowania zapytania URL. 
 
---- nielegalna wielkość danych wejściowych, 

 
 
---- nielegalna zawartość danych wejściowych, 

 

 
 
 
---- identyfikacja ataku XSS poprzez sygnatury. 
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Test 4. Kombinacje XSS Stored  
 
Atak wykonujemy na takiej samej zasadzie jak w teście 3. 
 
-- Wykorzystujemy funkcje onload, onmouseover i onerror. 

 
 
4a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
4b. Reakcja WAF 
 
-- WAF wykrywa nielegalną zawartość zapytania URL. 
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Test 5. XSS Stored z enkodowaniem znaków 
 
-- Skrypt enkodujemy w base64 i umieszczamy w META Tagu. 
 

 
 

 
 
5a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
5b. Reakcja WAF 
-- Wykrywa atak i pokazuje zastosowane enkodowanie /jak dla poprzedniego ataku/. 
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Test 6. Prosty SQL-Injection 
 
Wprowadzamy zapytanie SQL w pole logowania aplikacji Web i uzyskujemy nieupowaŜniony dostęp 
do aplikacji. 

 
6a. Reakcja IPS 
 
-- IPS wykrywa atak SQL-Injection w URL, brak dokładniejszych informacji o ataku. 
 

 
 
6b. Reakcja WAF 
 
-- Wykrywa atak i pokazuje szczegółowe informacje na jego temat /jak dla poprzednich ataków/.  
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Test 7. SQL-Injection z kombinacj ą zapytania SQL 
 
Wprowadzamy zapytanie SQL w zmodyfikowanej formie. 

 
7a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
7b. Reakcja WAF 
 
-- Wykrywa atak i pokazuje szczegółowe informacje na jego temat /jak dla poprzednich ataków/.  
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Test 8. Manipulacja parametru aplikacji Web 
Przechwytujemy zapytanie do aplikacji Web i modyfikujemy wartość parametru. 
 
-- Modyfikujemy wartość parametru na znak wildcard (*). 
 

 
 
-- W efekcie nielegalnie odczytujemy dane wszystkich zarejestrowanych uŜytkowników. 
 
 
8a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
8b. Reakcja WAF 
 
-- Wykrywa atak i pokazuje szczegółowe informacje na jego temat /jak dla poprzednich ataków/. 
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Test 9. Forceful Browsing 
Bez logowania do aplikacji wywołujemy URL strony z konfiguracją PHP /includes/config.inc.php.old 

 
9a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
9b. Reakcja WAF 
 
-- Wykrywa atak i pokazuje szczegółowe informacje na jego temat /jak dla poprzednich ataków/. 
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Test 10. Wyciek poufnych danych (Information Leakag e) 
Odczyt numerów kart kredytowych z bazy danych za pomocą ataku z testu 8. 
 
10a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
10b. Reakcja WAF 
 
-- WAF maskuje numery kart kredytowych i wykrywa atak oraz pokazuje szczegółowe informacje na 
jego temat /jak dla poprzednich ataków/. 
 

 
 

Test 11. Atak D/DoS (zalewanie zapytaniami HTTP) 

Do wykonania testu DoS na aplikację Web moŜna wykorzystać róŜne ogólnie dostępne 
narzędzia, np. aplikację OWASP HTTP Post Tool1. 

Ataki D/DoS skierowane na konkretną aplikację Web wykonywane z wykorzystaniem 
odpowiednio dobranych zapytań HTTP potrafią spowodować jej niedostępność za pomocą niewielkiej 
liczby zapytań, spreparowanych tak, aby maksymalnie angaŜować CPU i pamięć serwera. 
Konwencjonalne zabezpieczenia firewall i IPS nie mają moŜliwości zablokowania takich ataków DoS, 
poniewaŜ liczba otwieranych sesji nie jest duŜa i są to legalne zapytania do aplikacji. 

Identyfikacja aplikacyjnych ataków D/DoS w systemach WAF jest moŜliwa poprzez analizę 
czasu odpowiedzi serwera (opóźnienia) oraz częstości napływających zapytań do serwera. Istotne 
zwiększenie opóźnienia w odpowiedziach serwera lub częstości zapytań napływających do serwera 
moŜe wskazywać na atak D/DoS. Analiza ruchu dokonywana jest w odniesieniu do danych 
historycznych. Ataki D/DoS wykonywane są za pomocą narzędzi. Nie odbywa się to z wykorzystaniem 
przeglądarek Web. Skuteczną metodą ochrony jest identyfikacja czy zapytania do aplikacji wysyłane 
są przez przeglądarkę, czy inne narzędzia. Zabezpieczenia WAF posiadają zaimplementowane 
metody rozpoznawania czy zapytania wysyłane są przez przeglądarki Web (m.in. dodają kod 
JavaScript do odpowiedzi serwera i weryfikują kolejne zapytania) i umoŜliwiają filtrowanie ruchu 
generowanego przez inne narzędzia.  

 

 

 

                                                           
1
  OWASP HTTP Post Tool – aplikacja do generowania zapytań do aplikacji Web. Więcej informacji dostępne na stronie: 

http://www.pentestit.com/2010/11/28/owasp-http-post-tool/  
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11a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
11b. Reakcja WAF 
 
-- WAF identyfikuje duŜą liczbę zapytań do strony browse.php, wykrywa zwiększenie opóźnienia 
odpowiedzi serwera i pokazuje statystykę ataku DoS. 
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Test 12. Atak brutalny na login aplikacji Web 
 

Do wykonania testu brutalnego na login aplikacji Web moŜna wykorzystać róŜne ogólnie 
dostępne narzędzia, np. aplikację THC-Hydra2. 
 

hydra -L users.txt -P words.txt 10.1.75.102  http-post-form 

"/user_login.php:username=^USER^&password=^PASS^&=Wy%B6lij+zapytanie&action

=login:Login incorrect" & 

 
W celu ochrony aplikacji Web przed atakami odgadywania haseł zabezpieczenia WAF muszą 

wiedzieć, która strona i jakie parametry słuŜą do logowania do aplikacji. Administrator WAF 
wprowadza takie informacje w konfiguracji. 
 

 
 
Administrator WAF ustala takŜe kryteria i sposób identyfikacji ataku na login aplikacji Web. 
 

 

 

 
 
                                                           
2
  THC-Hydra – aplikacja do wykonywania różnego rodzajów ataków brute force, także na aplikacje Web. Więcej informacji dostępne na 

stronie: http://freeworld.thc.org/thc-hydra/  
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12a. Reakcja IPS 
 
Nie wykrywa ataku. 
 
13b. Reakcja WAF 
 
-- WAF identyfikuje atak na login aplikacji Web i pokazuje statystykę ataku.  
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Podsumowanie testów 
 
 PoniŜej zamieszczona tabelka przedstawia podsumowanie testów skuteczności zabezpieczeń 
IPS i WAF przed atakami na aplikację Web. 
 

Lp. Atak na aplikacj ę Web IPS WAF 

1.  Prosty XSS Reflected • Atak wykryty jako skrypt 
w parametrze URL 

• Brak dokładniejszych 
informacji o ataku 

• Wykryta nielegalna warto ść parametru 
HTTP GET 

• Szczegółowe informacje o ataku 

2.  XSS Reflected z 
enkodowaniem znaków 

• Nie wykrywa ataku 3 • Wykryta nielegalna warto ść parametru 
URL 

• Szczegółowe informacje o ataku, w tym 
pokazuje zastosowane enkodowane 

3.  Prosty XSS Stored • Nie wykrywa ataku • Wykryta nielegalna zawarto ść 
zapytania HTTP POST 

• Szczegółowe informacje o ataku 

4.  Kombinacje XSS Stored • Nie wykrywa ataku • Wykryta nielegalna zawarto ść 
zapytania HTTP POST 

• Szczegółowe informacje o ataku 

5.  XSS Stored z 
enkodowanie znaków 

• Nie wykrywa ataku • Wykryta nielegalna zawarto ść 
zapytania HTTP POST 

• Szczegółowe informacje o ataku, w tym 
pokazuje zastosowane enkodowane 

6.  Prosty SQL-Injection • Wykryty atak SQL-
Injection w URL 

• Brak dokładniejszych 
informacji o ataku 

• Wykryta nielegalna warto ść parametru 
HTTP GET 

• Szczegółowe informacje o ataku 

7.  SQL-Injection z 
kombinacj ą zapytania 
SQL 

• Nie wykrywa ataku • Wykryta nielegalna warto ść parametru 
HTTP GET 

• Szczegółowe informacje o ataku 

8.  Manipulacja parametru 
aplikacji Web 

• Nie wykrywa ataku • Wykryta nielegalna warto ść parametru  
• Szczegółowe informacje o ataku 

9.  Forceful browsing • Nie wykrywa ataku • Wykrywa dost ęp do nieznanego URL 

10.  Wyciek informacji 
(Information Leakage) 

• Nie wykrywa ataku • Identyfikuje atak i maskuje poufne 
dane 

11.  Atak D/DoS 
(zalewanie 
zapytaniami HTTP) 

• Nie wykrywa ataku • Identyfikuje du Ŝą liczb ę zapytań do 
okr. URL, wykrywa zwi ększenie 
opó źnienia odpowiedzi serwera i 
pokazuje statystyk ę ataku DoS 

12.  Atak brutalny na 
login aplikacji Web 

• Nie wykrywa ataku • Identyfikuje atak na login aplikacji 
Web i pokazuje statystyk ę ataku 

 
 

W niniejszych testach zostały wykorzystane najbardziej popularne i proste do wykonania ataki. 
Aplikacje Web mogą zostać poddane wielu innym atakom, dla których konwencjonalne 
zabezpieczenia (FW, IPS, UTM) takŜe nie stanowią zabezpieczenia, m.in.: Cross Site Request 
Forgery (CSRF), nielegalny dostęp do plików i danych serwera Web (enumeracja plików), cookie 
poisoning, manipulacja ukrytych pól. 
 

                                                           
3
 Ten i inne przedstawione w tabelce ataki Web mogłyby zostać wykryte przez IPS po napisaniu odpowiednich sygnatur dla tych 

konkretnych ataków. Do napisania sygnatur IPS wymagane są jednak informacje jak ataki zostaną wykonane. W rzeczywistości jest to 

niemożliwe, ponieważ producenci IPS nie wiedzą jakie dokładnie błędy mają napisane dla firm aplikacje Web i w jaki sposób te błędy 

mogą zostać wykorzystane. Ataki XSS, SQL-Injection, itd. mogą zostać wykonane na wiele różnych sposobów. Nie ma możliwości napisać 

dla wszystkich tych ataków sygnatur IPS. Dlatego też IPS za pomocą tzw. uniwersalnych sygnatur wykrywa tylko podstawowe ataki Web 

wykonywane w typowy sposób.  


