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Wprowadzenie

W ciggu ostatnich kilku lat, w wyniku geograficznego rozproszenia firm i zwiekszonej mobilnosci
pracownikéw, wzrosta dramatycznie tendencja wykorzystania Internetu oraz technik szyfrowania
do zdalnego dostepu. Pojawity sie dwa rozwigzania zdalnego dostepu poprzez Internet — wirtualna
sie¢ prywatna zgodna ze standardem zabezpieczen protokotéw internetowych (IPSec VPN) oraz
wirtualna sie¢ prywatna wykorzystujgca protokédt SSL (SSL VPN). Wybdr konkretnej sieci VPN
zalezny jest od specyficznych wymagan firmy, w wielu z nich implementuje sie oba rozwigzania,
poniewaz niektére wdrozenia dostepu do sieci poprzez SSL uzupetniajg sie ze standardem IPSec.

Zdalny dostep, z natury rzeczy, powinien umozliwiaé potaczenia z odlegtych weztéw. Ogdlnie rzecz
biorgc, wspomniane wezty to komputery uzytkownikow, gtéwnie laptopy lub maszyny stacjonarne,
lecz rowniez urzgdzenia PDA, przypadkowe komputery w kawiarenkach internetowych i inny
sprzet. W przysziosci rowniez telefony komérkowe, czy urzadzenia budowane pod konkretne
rozwigzania (np. komputery podreczne, ktére ewidencjonujg wypozyczone samochody) beda
prawdopodobnie wykorzystywane jako wezty dostepu. Wzrastajgca roznorodnosé urzadzen
dostepowych jest gtdwnym czynnikiem wptywajgcym na szybki rozwéj nowych technologii
zdalnego dostepu.

Z definicji wiekszos¢ zdalnych uzytkownikéw to osoby posiadajace dostep do wewnetrznych
zasobdéw firmy z weztdéw znajdujacych sie poza granicg bezpieczenstwa danej firmy. Wezty te to
potencjalne cele wlamywaczy, szukajgcych furtek (ang. backdoor) do zasobdw firmy (klient
posiadajacy zdalny dostep skutecznie zmienia sie wowczas w ruter otwierajacy droge do firmy).
Dlatego tez firmy wdrazajg zabezpieczenia réwniez na zdalnych weztach dostepowych.
Zabezpieczenia te to: sprawdzanie konfiguracji weztéw, kontrola obecnosci zapory (firewall) i
oprogramowania antywirusowego, ale rowniez wykrywanie oprogramowania szpiegujacego (ang.
spyware). W zaleznosci od poziomu zaufania zdalnego wezia, posiada on petny, ograniczony lub
zabroniony dostep do zasobow.

Bezpieczenhstwo weztdw zdalnych zwigzane jest z kontrolg dostepu oraz z mechanizmami
bezpieczehstwa oferowanymi przez brame VPN/firewall. Techniki szyfrowania zapewniajgq
skuteczng poufnos¢ oraz integralno$¢ danych, jednak nie umozliwiajg nadawania praw dostepu.
Samo prawo ustanowienia przez uzytkownika tunelu VPN (wykorzystujac IPSec lub SSL) nie
powinno umozliwiaé mu uzyskania dostepu do wszystkich zasobéw. Rozwigzania bezpiecznego
zdalnego dostepu powinny dawa¢ administratorom mozliwo$¢ ograniczenia dostepu zdalnym
uzytkownikom jedynie do wymaganych zasobow. Ponadto jezeli dostep zdalny zapewniany jest

' Na podstawie publikacji ,, IPSec and SSL VPN Deployment Considerations”, P/N 501337, firmy Check Point Software
Technologies — wszelkie prawa zastrzeZone.
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bardziej zr6znicowanej grupie weztéw, sie¢ proaktywna (ang. pro-active network) wraz z
mechanizmami ochrony przed atakami na poziomie aplikacji minimalizujg ryzyko naruszenia
bezpieczehstwa wewnetrznych serwerdw z potencjalnie niezabezpieczonych weztdéw.

Dokument ten przedstawia podstawowe informacje, istotne zatozenia dla kazdej technologii oraz
scenariusze wdrozenia, ktére umozliwig wybranie rozwigzania najbardziej odpowiedniego do
potrzeb danej firmy.

Podstawy techniczne

Dwie popularne techniki umozliwiajgce zdalny dostep to wirtualna sie¢ prywatna zgodna ze
standardem zabezpieczen protokotow internetowych (IPSec VPN) oraz wirtualna sie¢ prywatna
wykorzystujgca protokdt SSL (SSL VPN) zwana rowniez siecig VPN ,bez klienta” (ang. ,clientless”
VPN).

Sieé¢ IPSec VPN

Typowe wdrozenie rozwigzania IPSec (IP Security) VPN sktada sie z jednej lub wiekszej ilosci
bram VPN, stanowigcych punkty terminujgce kryptograficzne kanaty dostepu do serweréw
zlokalizowanych w sieciach wewnetrznych, oraz z oprogramowania klienta, ktére musi by¢
zainstalowane na kazdym komputerze stanowigcym zdalny punkt dostepowy. Zaleznie od
przyjetego rozwigzania, klient VPN jest konfigurowany manualnie lub automatycznie. Konfiguracja
klienta umozliwia okreslenie, ktore pakiety powinny zosta¢ zaszyfrowane oraz ktérg brame
wykorzystac¢ do zestawienia tunelu VPN. W przypadku wirtualnych sieci prywatnych typu ,site-to-
site” mozliwa jest wspétpraca rozwigzan pochodzacych od réznych dostawcéw. Standard IPSec
zastosowano réwniez w sieciach ze zdalnym dostepem typu ,client-site”. W tym przypadku jednak
wspoétdziatanie pomiedzy rozwigzaniami poszczegdlnych dostawcow nie jest juz tak ujednolicone,
gdyz stworzono wiele rozszerzen standardu IPSec, w celu wsparcia zdalnego dostepu
realizowanego w réznych konfiguracjach (np. w sieciach z translacjg adreséw IP - NAT traversal).

IPSec jest dojrzatym standardem, wdrazanym na caltym swiecie przez wielu dostawcéw,
oferujgcych swoje rozwigzania jako bramy VPN, serwery oraz oprogramowanie klienckie. Standard
IPSec obstuguje mechanizmy silnego szyfrowania oraz zapewniania integralnosci danych. Jest to
technologia VPN funkcjonujgca w warstwie sieciowej, co oznacza, ze dziata niezaleznie od
aplikacji, ktora jg wykorzystuje. IPSec hermetyzuje oryginalny pakiet IP za pomocag wlasnego
pakietu, ukrywajac w ten sposéb wszelkie informacje protokotu aplikacji. Zestawiony tunel IPSec
umozliwia obstuge dowolnej ilos¢ potaczen réznego rodzaju (WWW, poczta, transfer plikéw, VolP),
z ktérych kazde przeznaczone jest do innego serwera, znajdujgcego sie za bramg VPN.

Zalety/wady rozwigzania IPSec VPN

Zalety:

e obstuga wszystkich ustug i typéw IP tj. ICMP, VolP, SQL*Net, Citrix ICA,

¢ to samo rozwigzanie funkcjonuje w przypadku wdrozen client-to-site, site-to-site oraz client-to-
client,

o Kklient IPSec zapewnia mozliwos¢ wbudowania innych funkcji bezpieczenstwa, np. osobistych
zapor (firewall), weryfikacji konfiguraciji i in.,

e bramy VPN zintegrowane sg standardowo z zaporami sieciowymi realizujgcymi funkcje
kontroli dostepu, filtrowania tresci, ochrony przed atakami oraz innymi zabezpieczeniami.

Wady:
e wymaga instalacji oprogramowania na stacji klienta; nie zawsze obstugiwane sg wszystkie
systemy operacyjne,
e zapory sieciowe i inne urzadzenia pomiedzy klientem i bramg VPN mogg niekorzystnie
wptywaé na mozliwosé zestawiania potaczeh VPN,
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e wspoidziatanie pomiedzy klientem IPSec jednego dostawcy a serwerem/bramg IPSec innego
jest zazwyczaj utrudnione.

Sie¢ SSL VPN

SSL jest bezpiecznym protokotem transportowym, powszechnie wykorzystywanym do zapewnienia
poufnosci i bezpieczenstwa transakcji np. w bankowosci czy handlu elektronicznym (fgcza z
HTTPS jak np. https://www.example.com). Czesto sieci SSL VPN nazywane sg sieciami ,bez
klienta” (ang. clientless), poniewaz wiekszos¢ przegladarek internetowych obstuguje protokdt SSL i
wtasnie one sg wykorzystywane jako oprogramowanie klienta. Jest to przeciwienstwo rozwigzania
opartego o IPSec, gdzie na kazdym komputerze wykorzystujgcym zdalny dostep musi by¢
zainstalowane oprogramowanie klienckie dostarczone przez producenta. Rozwigzanie SSL VPN
standardowo oznacza zdalny dostep do sieci poprzez brame SSL VPN, lecz moze réwniez
zawiera¢ aplikacje obstugujace SSL np. klienty poczty (Ms Outlook, Eudora).

SSL to protokét, ktéry dziata poprzez TCP. Podobnie jak w IPSec istnieje tutaj faza wstepna, przed
nawigzaniem potfgczenia, w ktérej negocjowanych i weryfikowanych jest kilka parametrow:
e uwierzytelnienie serwera przez klienta za pomocg certyfikatéw cyfrowych,
e opcjonalne uwierzytelnienie klienta przez serwer za pomocg certyfikatéw cyfrowych (lub
innych metod),
e bezpieczne wygenerowanie kluczy sesji, wykorzystywanych do szyfrowania i sprawdzania
integralnosci danych.

SSL wykorzystuje rézne algorytmy generowania kluczy publicznych (RSA, DSA), symetrycznych
(DES, 3DES, RC4) oraz algorytmy integralnosci danych (MD5, SHA-1).

Istniejg dwa sposoby wdrozenia zdalnego dostepu z wykorzystaniem protokétu SSL. W pierwszym
przypadku poszczegolne serwery wykorzystujgc oprogramowanie SSL samodzielnie terminujg
tunele zestawiane przez zdalnych uzytkownikéw. Alternatywg dla takiego rozwigzania jest brama
VPN, ktora z jednej strony stanowi interfejs terminujgcy tunele VPN zdalnych uzytkownikow,
komunikujac sie jednoczes$nie z wewnetrznym serwerem w jego rodzimym formacie.

Wtyczki SSL VPN w przegladarkach WWW

Ostatnio w sieciach SSL VPN pojawity sie rozwigzania umozliwiajgce zdalnemu weztowi
tunelowanie ruchu pochodzacego z aplikacji klient/serwer za pomoca wtyczki (ang. plug-in)
przegladarki internetowej, zamiast instalowanego oprogramowania do zdalnego dostepu.
Uzytkownicy uwierzytelniajg sie w portalu WWW (standardowo jest to brama sieci SSL VPN) oraz
pobierajg niewielkga wtyczke (formant ActiveX lub agent Java). Nastepnie, w sposéb niewidoczny
dla uzytkownika, przechwytujg one caty ruch pomiedzy klientem a serwerem i tunelujg go poprzez
protokot SSL. Rozszerzenia roznig sie zakresem obstugiwanych aplikacji. Niektore obstugujg tylko
ruch TCP, a wiele z nich nie wspomaga dynamicznych aplikacji np. FTP czy VolP.

Zalety:

e protokdt SSL jest zintegrowany ze wszystkimi czotowymi przeglgdarkami (Internet Explorer,
Netscape, Mozilla),

e popularne aplikacje np. klienty i serwery pocztowe obstugujg protokot SSL.

e dziata niewidocznie dla NAT, serwerdow proxy oraz wiekszosci zapor, ktére pozwalajg na ruch
SSL.

e rozszerzenia przegladarki internetowej umozliwiajg aplikacjom klient-serwer tgcznos¢ na
poziomie sieci poprzez protokot SSL.

Wady:
e obstuguje jedynie macierzyste ustugi TCP: web (HTTP) lub poczte elektroniczng
(POP3/IMAP/SMTP),
e SSL w przeciwienstwie do IPSec wymaga od bramy uzycia wigkszej ilosci zasobdw,
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e w przypadku rozwigzania typu ,bez klienta” (ang. clientless), klient nie posiada
zainstalowanego zadnego oprogramowania firmowego, co daje ograniczong mozliwos¢
umieszczenia na zdalnym wezle oprogramowania zabezpieczajacego (zapory, sprawdzenia

integralnosci),

e jezeli sesje nie sg terminowane na poziomie zapory sieciowej (ang. firewall), wymagane jest
tworzenie dziur w firmowych zaporach poprzez ktére przechodzi tunel, co uniemozliwia im
inspekcje danych w potgczeniach HTTPS,

e rozszerzenia przegladarek internetowych mogq obstugiwaé ograniczong liczbe aplikacji lub
wymagacé (do prawidtowego dziatania) uprawnien administracyjnych na danej maszynie,

e nie wykorzystywane w sieciach VPN typu site-to-site VPN; standardowo uzywany jest tutaj
IPSec co powoduje, ze w przypadku sieci ze zdalnym dostepem oraz sieci, ktére takiego
dostepu nie posiadajg zastosowane muszg by¢ dwie odrebne technologie.

Zdalny dostep przez IPSec VPN czy SSL VPN ?
Wybdr tej czy innej technologii zalezy od wymagan i celow stawianych w projekcie zdalnego
dostepu. Jezeli wybrano juz technologie, nastepnym krokiem jest znalezienie rozwigzania, ktore
najlepiej spetnia okreslone wymagania. Wybierajac jedno z oferowanych przez dostawcow
rozwigzanie, ktoére opiera sie na wybranej technologii, bierze sie pod uwage wydajnosc, tatwosc
zarzadzania, koszt wdrozenia, fatwos¢ integraciji z istniejagcymi rozwigzaniami, wsparcie ze strony
dostawcy i inne tego typu kryteria.

IPSec VPN

SSL VPN

Dostepnos¢ aplikacji

Wszystkie aplikacje IP (aplikacje
WWW, firmowe, poczta
elektroniczna, VoIP oraz
multimedia).

Gtéwnie aplikacje WWW.

Wymagane
oprogramowanie

Oprogramowanie klienckie IPSec.

Standardowa przegladarka
internetowa.

Udostepnianie

Dostep posiadajg tylko wyznaczone

Dostep z dowolnego miejsca np.

bezpieczenstwa
klienta

oprogramowania zainstalowanego
na stacji klienta).

informaciji osoby/komputery. kawiarni internetowych. Informacje
moga by¢ pozostawione (celowo lub
niechcacy).

Poziom Sredni — Wysoki (zaleznie od Niski — Sredni ($redni wymaga

dedykowanego oprogramowania na
stacji klienta).

Skalowalnos¢é

Rozwigzanie wysoce skalowalne
(potwierdzone dziesigtkami tysiecy
wdrozen u klienta).

Rozwigzanie wysoce skalowalne i
tatwe do wdrozenia.

Metody
uwierzytelniania

Obstuguje wiele metod
uwierzytelniania. W przypadku
niektorych dostawcéw wbudowana
infrastruktura klucza publicznego
(PKI).

Obstuguje wiele metod
uwierzytelniania. Wykorzystanie
opcji silnego uwierzytelniania
wymaga dodatkowych naktadéw
finansowych i ogranicza zbior
urzadzen dostepu.

Konsekwencje
wdrozonych
zabezpieczen

Poszerza infrastrukture
bezpieczenstwa o zdalny dostep.
Zwieksza bezpieczenstwo weztow
poprzez zintegrowane rozwigzania
np. osobistg brame (firewall).

Ograniczony nadzér nad dostepem
do informaciji i Srodowiskiem
klientow. Dobre rozwigzanie przy
dostepie do mniej wrazliwych
informacji.

Idealne rozwiagzanie
dla:

bezpiecznego dostepu dla
pracownikow oraz pomiedzy
o$rodkami.

dostepu zewnetrznych klientow
poprzez przegladarke WWW.

Analizujac powyzsze wady i zalety obu rozwigzan mozna doj$é do nastepujgcych ogdlnych

whnioskow:

o |IPSec jest lepszym rozwigzaniem kiedy w projekcie uwzgledniono przynajmniej jedno z

ponizszych wymagan:
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v Firma potrzebuje ogdlnej infrastruktury do obstugi szerokiego zakresu protokotéw
sieciowych, a nie wylacznie dostepu do sieci WWW oraz poczty elektroniczne;.

v Organizacja jest w stanie administrowa¢ komputerem, posiadajgcym zdalny dostep do
zasobow.

v' Wymagane sg zabezpieczenia (np. osobista zapora) komputera, posiadajacego zdalny
dostep. Na przykfad administrator moze zabroni¢ dostepu uzytkownikom korzystajacym z
komputeréw w kawiarenkach internetowych, ze wzgledu na nieznany stan zabezpieczen
tych maszyn.

o SSL jest najlepiej pasujacym rozwigzaniem, jezeli w projekcie uwzgledniono przynajmniej

jedno z ponizszych wymagan:

v Zdalni uzytkownicy wykorzystujg dostep jedynie w celu korzystania z aplikacji WWW i
poczty elektronicznej.

v' Wymagany jest dostep do zasobéw z dowolnego urzadzenia (np. laptopéw, komputerow
domowych, kawiarni internetowych itp.).

v" Firmowa zapora lub dostawca ustug internetowych (ISP) nie zezwala na potaczenia IPSec
(np. blokujac negocjowanie IKE), bez blokowania protokotu SSL.

v" Firmy nie maja kontroli nad konfiguracjg komputera posiadajgcego zdalny dostep do
zasobow.

v Nie jest mozliwa instalacja oprogramowania zapewniajgcego zdalny dostep na komputerze
uzytkownika.

Scenariusze zdalnego dostepu

Mimo, ze kazda firma posiada swdj wtasny niepowtarzalny zestaw wymagan odnosnie zdalnego
dostepu, istnieje kilka kategorii zdalnych uzytkownikow, ktére wykorzystuje sie wybierajac
wdrozenie ktéregos z rozwigzan (IPSec lub SSL).

Ponizsze scenariusze mozna potraktowac jako pomoc przy wybieraniu odpowiedniej technologii
dla firmy. Poczyniono tutaj dwa uogolnienia. Po pierwsze, im wieksza jest réznorodnos¢ weztow
(od zarzadzanego komputera pracownika firmy do maszyn w kawiarence internetowej), tym
bardziej preferowany scenariusz przechodzi od rozwigzania IPSec do SSL. Po drugie, jezeli
scenariusz zmienia sie od wykorzystania aplikacji w architekturze klient-serwer do uzywania
wytgcznie aplikacji WWW, preferowane rozwigzanie réwniez przechodzi od IPSec do SSL.

Warto zauwazy¢ fakt, ze w wielu scenariuszach najlepszym rozwigzaniem okazuje sie wdrozenie
zaréwno SSL, jak i IPSec.

Zdalni administratorzy (ang. heavy remote users)

Zaliczani sg tutaj administratorzy systemu, jak i inzynierowie. Ten rodzaj uzytkownikow
wykorzystuje standardowo rozwigzanie IPSec, istniejg bowiem dwa powazne czynniki, ktore tego
wymagaja. Po pierwsze, uzytkownicy w swojej pracy wykorzystujg gtownie specyficzne aplikacje
(nie WWW). Po drugie, srodowiska systemowe uzytkownikow sg zazwyczaj administrowane przez
firme.

Zdalni uzytkownicy (ang. light remote users)

Przyktadem sg tutaj uzytkownicy pracujacy na wlasnych maszynach poza firmg (ang. Day
Extenders). Najlepszym rozwigzaniem dla tego rodzaju uzytkownikow jest SSL VPN. Domowy
komputer to srodowisko czesciowo zarzadzane i niedostepne publicznie dla kazdego. Maszyna ta,
zarzadzana przez uzytkownika, a nie firme, moze mie¢ lub nie mie¢ zainstalowane
oprogramowanie zabezpieczajgce, np. zapory czy programy antywirusowe. Firma sama decyduje
na jaki dostep pozwoli¢ tego typu uzytkownikom. Na przyktad, zezwala na wiekszy poziom
dostepu, jezeli zadanie dotarto z komputera posiadajgcego zainstalowang zapore (firewall), a
ogranicza dostep dla maszyn bez takiego oprogramowania. Poniewaz dostawcy rozwigzan SSL
VPN stosujg rézne miary zabezpieczen, decyzja o wyborze dostepu VPN jest podejmowana na
podstawie oceny bezpieczenstwa zapewnianego przez poszczegolne rozwigzania.
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Pracownicy mobilni (ang. mobile employees)

Przyktadem sg tutaj sprzedawcy czy kierownicy. W tym przypadku wybra¢ mozna IPSec, SSL lub
oba rozwigzania. Dla pracownikow mobilnych, korzystajgcych z firmowego laptopa, IPSec bedzie
idealnym rozwigzaniem, poniewaz srodowiskiem takim mozna zarzadzac, a wiele klientow IPSec
posiada oprogramowanie zabezpieczajgce np. osobiste zapory. Jednak w niektorych przypadkach
dodatkowo wykorzystuje sie rozwigzanie SSL. Na przyktad, wielu pracownikéw mobilnych
wykorzystuje do kontaktu z firmg publicznie dostepne komputery (w hotelu, kawiarence
internetowej). Srodowiska te nie sg zarzadzane przez firme, dlatego idealnie pasuje tutaj
rozwigzanie SSL do obstugi poczty elektronicznej i dostepu do zasoboéw poprzez WWW.
Korzystanie w tym przypadku z aplikacji klient-serwer nie jest mozliwe, gdyz oprogramowanie
klienta nie moze byc¢ zainstalowane na zdalnej maszynie.

Pracownicy zdalni (ang. on-site workers)

Zaliczani sg tutaj np. konsultanci oraz osoby pracujgce na zlecenie. W tym przypadku lepszym
rozwigzaniem okazuje sie sie¢ SSL VPN. Tego typu pracownicy, pracujac na swoich wtasnych
komputerach, potrzebujg dostepu do wewnetrznej sieci. Rozwigzanie SSL VPN umozliwia
bezpieczny dostep do zasobdw firmy bez potrzeby instalowania jakiegokolwiek oprogramowania
na komputerach pracowniczych.

Partnerzy z dostepem do ekstranetu (ang. extranet partners)

Przyktadem sg tutaj partnerzy korzystajacy z portalu WWW w celu wymiany informacji lub dostepu
do aplikacji WWW. Ten rodzaj dostepu jest najbardziej typowym dla rozwigzania SSL VPN,
poniewaz partner posiada dostep z komputera, ktéry nie jest kontrolowany przez firme. Produkty
implementujgce SSL VPN powszechnie udostepniaja uzytkownikowi portal WWW, ktéry zapewnia
wygodne miejsce do gromadzenia danych dla partneréw. Rozwigzanie to posiada rowniez
dodatkowg korzysé. Mianowicie nie ma potrzeby tworzenia oddzielnej sieci dla zasobéw
ekstranetu. Jednak dla organizacji, wymagajacych dostepu do aplikacji klient-serwer, lepszym
rozwigzaniem jest IPSec, gdyz w srodowisku, gdzie koniecznym jest zainstalowanie ,uzytkowej”
aplikacji klienckiej, dodatkowa instalacja klienta VPN jest mniejszym problemem.

Rozwigzania IPSec i SSL firmy Check Point

IPSec VPN IPSec VPN i SSL VPN SSL VPN
VPN-1 z SecureRemote lub | VPN-1 z SSL Network Connectra Web Security
SecureClient Extender Gateway (zawiera SSL
Network Extender)

VPN-1
Firma Check Point oferuje najbardziej wszechstronny zbiér produktéw i technologii
umozliwiajacych zdalny dostep oraz tworzenie intranetowych i ekstranetowych sieci VPN. Bramy
zabezpieczajace VPN-1®/FireWall-1® chronig prywatno$¢ potaczen biznesowych przez Internet,
zabezpieczajac jednoczesnie istotne zasoby sieci przed nieuprawnionym dostepem. Zaleznie od
wielkosci i ztozonosci sieci do wyboru jest kilka produktow:

¢ VPN-1 Pro™ — najbardziej wszechstronne zabezpieczenie dla duzych, ztozonych sieci.

o VPN-1 Express — bezproblemowe zabezpieczenie firm, ktére zatrudniajg do 500 pracownikow

i posiadajg wiele o$rodkéw (ang. sites).
e VPN-1 Edge™ — bezpieczna tgcznos¢ z odlegtymi osrodkami i sieciami VPN duzej skali.

Ponizej przedstawiono rozwigzania IPSec i SSL dostepne dla VPN-1:

e VPN-1 SecureRemote™ — udostepnia podstawowe mozliwosci IPSec, m.in. silne i elastyczne
uwierzytelnianie oraz prostg konfiguracje po stronie klienta.
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Rozwazania nt. wariantow wdrozZenia sieci IPSec VPN i SSL VPN

o VPN-1 SecureClient™ — jest nadzbiorem (ang. superset) VPN-1 SecuRemote,
udostepniajgcym zaawansowane technologie zdalnego dostepu (w tym osobistg zapore z
centralnie zarzadzang polityka, gwarancje zabezpieczenia klienta, kompresje IP,
automatyczng wewnetrzng aktualizacje oprogramowania oraz tryb OfficeMode, ktory
przypisuje zdalnemu klientowi wirtualny adres IP, co eliminuje wszystkie znane kwestie
zwigzane z translacjg NAT). Oferowana hermetyzacja UDP rowniez jest w tym przypadku
pomocna. Wszystkie te elementy sprawiajg, ze uzytkownik ma wrazenie, jakby znajdowat sie
w wewnetrznej sieci LAN.

o SSL Network Extender™ — zapewnia bezpieczny dostep przez Internet. Umozliwia zdalnym
uzytkownikom podtgczanie aplikacji klient-serwer do VPN-1 za pomocg przegladarki WWW.

Connectra

Connectra™ firmy Check Point jest kompletng brama zabezpieczajaca, ktéra zapewnia zaréwno
SSL VPN jak i zintegrowane zabezpieczenie WWW w postaci pojedynczego, ujednoliconego
rozwigzania. Potgczenie funkcji zapewniania potaczen zdalnych i bezpieczenstwa w jednej
platformie pozwala na wdrozenie w firmie rozwigzania SSL VPN w sposdb bezpieczny i
bezproblemowy. Zintegrowanie SSL VPN z innymi produktami firmy Check Point (Application
Intelligence™, Web Intelligence™ i architekturg SMART (ang. Security Management Architecture))
zapewnia niewiarygodnie bezpieczng tacznos¢ opartg o WWW.,

SSL Network Extender

SSL Network Extender firmy Check Point zapewnia bezpieczny dostep przez Internet dla
partneréw biznesowych i pracownikow, ktorzy potrzebujg zdalnego dostepu do wewnetrznych
aplikacji firmy. Dostepny jako rozszerzenie dla kilku produktéw firmy Check Point, umozliwia
zdalnym uzytkownikom korzystanie z aplikacji klient-serwer za pomoca przegladarki internetowe;j.
Posiada réwniez najbardziej rozbudowany zbidr funkciji oraz wspdlng infrastrukture zarzadzajaca
wsrod rozwigzan dostepnych obecnie na rynku. SSL Network Extender jest czescig produktu
Connectra i opcjonalnie modutem dodatkowym dla VPN-1.

Firma Check Point Software Technologies

Firma Check Point Software Technologies jest Swiatowym liderem rozwigzan przeznaczonych do zabezpieczania Internetu, jak réwniez
liderem rynku sieci VPN i zap¢r (firewalls). Bazujac na INSPECT (najbardziej adaptacyjnej i inteligentnej technologii inspekcji) oraz na
administrowaniu SMART (ktére zapewnia najnizszy poziom TCO dla zarzadzania infrastrukturg bezpieczenstwa) rozwigzania firmy
Check Point sg najbardziej wiarygodnymi i szeroko stosowanymi rozwigzaniami na catym $wiecie. Sg one sprzedawane, integrowane i
serwisowane przez sie¢ 1900 certyfikowanych partneréw w 86 krajach. W celu uzyskania wigkszej ilosci informacji nalezy zadzwonié
pod numer (800) 429-4391 lub (650) 628-2000 lub odwiedzi¢ strone http://www.checkpoint.com lub http://www.opsec.com.
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